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Abstract. Web services are being widely used in applications which require high
availability and reliability. Several specifications have been created in order to
standardize the use of reliable mechanisms on Web services. Web services have
been replicated willing to improve its availability. Considering that WS are au-
tonomous and heterogeneous, their replication is even harder when there is state
maintenance because web services are developed by different organizations in
different ways. This paper evaluates some related work and introduces an hybrid
and a passive replication mechanism with state maintenance on web services.
Such approach was evaluated throw a local network so as to analyze the over-
head obtained and was developed for Axis2 because this engine is widely used
for development of web services. Our results presented a satisfactory perfor-
mance in order to guarantee the replication in stateful web services.

Resumo. Os servi¢cos web &Bb sendo cada vez mais utilizados em aplies;

gue demandam alta disponibilidade e confiabilidade. Diversas espediisac

tém sido criadas com o intuito de padronizar a utilidacde mecanismos
confaveis para servicos web. Servicos wéintsido replicados, ampliando,
consequentemente, a sua disponibilidade. Considerando que os servicos web
sao aubnomos e heter@neos &m de manter o estado (stateful web service),

a replicag@o de servicos web uma tarefaardua e complexa, visto que difer-
entes empresas podem publicar seus servicos em maneiras distintas. O presente
trabalho proe avaliar trabalhos relacionados e introduzir um mecanismo de
replicagdo passiva e #rida com a manuterdp de estados. Este mecanismo

foi avaliado em uma rede local com o intuito de analisar o overhead causado,
alem de ter sido desenvolvido para o ambiente Axis2, visto ser atualmente o
ambiente mais utilizado para o desenvolvimento de servicos web. Os resultados
apresentaram um desempenho sattsfatem relag@o a garantia de replicago

de servicos web stateful.

1. Introducao

A crescente utilize@o de sistemas computacionais leva a uma necessidade de tolerar fal-
has, especialmente em sistemdsiaos. Estes sistemaér sido, cada vez mais, incre-
mentados com o intuito de serem céngis o suficiente para os @sios. A dissemingp
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das redes, principalmente a Internet, tem aumentadom@erode sistemas @icos dis-
tribuidos. Alguns destes sistemas utilizam o formato de servietg\Web Services-WS)

para publicar as suas funcionalidades, principalmente porque os WS utilizam tecnologias
padronizadas (SOAP e WSDL). &h disso, elesgm aubnomos e heter@neos, ou seja,

sao desenvolvidos e publicados independentemente de linguagens, protocolos ou inter-
faces.

Nos tltimos anos, algumas especifidag foram desenvolvidas com o intuito de
aprimorar as caractisticas de confiabilidade nos servigesb, ampliando, assim, a sua
utilizacdo nestes sistemadticos. Seguranca (WS-Security [Lawrence and Kaler 2004])
e mensagens coafieis (WS-ReliableMessaging [lwasa et al. 2004) exemplos destas
especificages. Alta disponibilidade, um importante érib em sistemas coafieis (de-
pendable systenjgvizienis et al. 2004]) & um dos aspectos que aind#rforam trata-
dos por nenhuma especifiéa; Um meio de aprimorar a disponibilidade em sistemas
distribuidoseé replicando cada componente em diferentes servidores. Assim, se um com-
ponente falha, outro pode substita. Especificamente para WS, esta abordagem possui
algumas dificuldades devidoheterogeneidade das plataformas onde os mesingsus
blicados, impedindo, consequentemente, a deteri@nde um protocolo de replicag.
Além disso, caso o estado de um servigiseja considerado (stateful weérvices), um
processo de sincronizag de estados deve ser utilizado.

Com o intuito de sobrepor estas limifms, alguns middlewares de
replica@o &m sido propostos, tais como: FT-SOAP [Chen 2007], WS-Replication
[Jiménez-Peris et al. 2006], Conectores Tolerantes a Falhas [Fabre and Salatge 2007] e
replicago Hbrida [Froihofer et al. 2007]. O presente trabalho apresenta um mecanismo
transparente de replicag passiva e ibrida para servicosveb statefuldesenvolvidos
atraes do ambiente Axis2 [Axis2 2010]. Este mecanismo garante que os estados dos
servicos sejam mantidos, mesmo na presenca de falhas. Diferente dos mecanismos pro-
postos anteriormente que implementam rephcapassiva ouibrida e requerem uma
modifica@o espeifica no WS desenvolvido, nenhuma modifidagno WSé requerida
nesta proposta. &m disso, este trabalho reduz a compaitagm cadaéplica, visto que
ele processa requigies somente na presenca de defeitos.

O presente trabalho ésbrganizado como se segue: aZ&s®eg apresenta alguns as-
pectos de tolémcia a falhas. Na s&g 3, §i0 apresentados os trabalhos relacionados com
o intuito de melhor posicionar o presente trabalho. Asetapresenta a implemerdac
proposta e os algoritmos desenvolvidos. Aage$ apresenta os experimentos realizados
e os resultados. S&g 6 apresenta as condies e os trabalhos futuros.

2. Aspectos de Toleincia a falhas e Servigosveb

Confiabilidade (dependabilityy um criério de qualidade composto por outros émnibs

tais com Integridade, Manutenibilidade e Disponibilidade [Avizienis et al. 2004]. Estes
critérios se tornam mais importantes quando as inbeacom os WS ficam autdticas.
Mais ainda, um defeito podean somente afetar umtnico WS, mas uma compogig
deles. Assim,é&cnicas de tolé@ncia a falhasém sido amplamente utilizadas, visto que
elas podem garantir a continuidade da exaoute um servi¢o devido ao seu mecanismo
de redundncia, mesmo na presenca de falhas.

Alguns mecanismos de repliégpodem ser utilizados para tolerar falhas usando
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um conjunto especial de caradticas. Estasaracteisticas determinam @o adaptado

estes mecanismos astquando & aplicados em um contexto esfiieo. Um contexto
espedico, por exemplo, um sistema distribie, € basicamente suportado por proces-

sos e comunicdies [Cristian 1991]. &cnicas de toléncia a falhas, quando aplicadas a

este contexto (sistema distrido), implementam a sua redunttia atraés do hardware,

por exemplo, replicando os servidores em diferentes locais e, consequentemente, 0s seus
softwares. Entre os principais modelos de falha que um sistema didtripade lidar,
destacam-se 0s seguintes:

1. Falhas Bizantinas: servidores podem ter um comportamento malicioso, provavel-
mente se unindo a outros servidores falhos;

2. Falhas por Omig®m: se um servidor perder mensagens mesmo que o risco de dano
seja Mnimo, enfo este servidor pode falhar por ondies

3. Falhas por Parada (Crash): se depois de uma primeira@onisservidor parar de
mandar ou receber mensagerssele ser reinicializado, € houve uma parada
silenciosa neste servidor;

4. Falhas Temporais: ocorre quando uma reqasigue deveria receber uma res-
posta dentro de um intervalo de tempo tem um atraso. Estas falhas ocorrem em
sistemas imcronos, quando um tempoaximo € p-estabelecido. No caso do
servidor ultrapassar este limite de tempogergste servidae suspeito de falha.

Neste trabalho, somente as falhas por parada silenciosas (ciasinatadas.

Um mecanismo de replicag requer a manuteag de um estado consistente en-
tre as eplicas. Isso pode assegurar que na presenca de uma falha no servidor, o0 servico
pode continuar sua exe@g utilizando outraéplica a partir do ponto onde ocorreu a
falha. Comunica®&o em grupo representa um dos principais meios de se construir um sis-
tema distribido replicado. Neste sentido, um conjunto de procegsusstias atividades
coordenadas com o intuito de manter um estado consistente quando soas faogxe-
cutadas. Dete@p de falhas, entregaulticaste ordem das mensager@oscaractésticas
fundamentais de comunicag em grupo ed& muito utilizadas no desenvolvimento de
mecanismos (middlewares) de repligac

A ordena@o das mensagens representa a manipalag todas as requisies
realizadas para um grupoéeessencial para manter o estado consistente dentro de cada
réplica. Existem dois tiposasicos de ordenag:

1. Ordenago FIFO: entrega das mensagens para todos os membros segundo

ordenago FIFO;
2. Ordenago Total: garante que todos os membros recebem todas as mensagens na
mesma ordem, assim que as mensgangsecebidas durante o tempo.

O mecanismo de replicag utiliza um protocolo para garantir a sincronaacglo
estado entre agplicas. O protocolo de replicag pode ser dividido em dois grupos:
protocolo com o processamento moderado e protocolo com o processamento redundante
[Défago and Schiper 2001].

2.1. Processamento Moderado (Parsimonious Processing)

O principal protocolo que aplica o processamento modezadeplicago passiva. Nesse
protocolo, todas as requigies dos clientesa® processadas por unaaica eplica - a
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réplica prindéria. As outras éeplicas, chamaddsackup, recebem somente atualizes de
estado do servidor priamio. Dessa forma, a order@ag;FIFO de mensagemssuficiente
para garantir a consgstcia entre aseplicas, f que somente as mensagens do membro
primario 40 ordenadas.

Na falha da eplica prinéria, outra deve assumir seu lugar. &uor durante o
intervalo de tempo esp#ico no qual o novo membro prianio estiver sendo eleito, as
novas requisiges dos clientes s&o perdidas,§ que o existia um servidor prirario
para processlas. Nesse sentido, a repliéagpassiva éssica Ao é totalmente transpar-
ente ao usario, de forma que o0 mesmo poéeanecessitar re-enviar a mensagem, caso
nenhuma resposta seja retornada. Outras abordagens de processamento moderado est
sendo utilizadas para contornar esta limdiade maneira eficiente, dentre elas, destacam-
se acoodination-cohore a replicago semi-passiva [€fago and Schiper 2001].

2.2. Processamento Redundante (Redundant Processing)

No processamento redundante, todas as re@e'sifo processadas por todas @glicas
de forma que seja garantido um tempo constante de resposta, ainda que na presenca de
falhas. O principal protocolo desse grupa replicago ativa.

Na replica@o ativa, todos os gerenciadores éplicas agem como agquinas de
estados que desempenham as mesmas atividades eapergsinizadas em grupos. Uma
maquina de estad@sformada por vaéveis que encapsulam as inforrias de seu estado
e de comandos que modificam esse estado ou produzem uma resposta [Schneider 1990].
Nesse modelo, cada comando consiste em um programa désgitoirtuja execuio
e abmica em relago a outros comandos, de modo que a ex&acwe uma raquinaé
equivalente a efetuar opefss em uma ordem estrita. Dessa forma, o estado de uma
maquinaé uma fun@o determiistica de seus estados iniciais e da &agia de comandos
neles aplicados.

A utilizacao desse modelo como protocolo de replea® & possvel se cada
réplica comecar no mesmo estado inicial e executar a meérnieade comandos, na
mesma ordem, de forma que cadaquina produza os mesmos resultados para en-
tradas iguais. Assim, a replicg ativa requer que 0 processamento de mensagens seja
determinstico, o que impede, por exemplo, a utilizagdesse mecanismo em aplices
multithreading.

Na replica@o ativa, todas aseplicas podem ser diretamente invocadas pelos
uslarios, portanto, as mensagens devem ser ordenadas ei@oraldgdas aseplicas,
a medida em quea® recebidas. A ordenag total garante essas caraigicas.

Com a crescente utilizag de WS em sistemas que demandam alta confiabilidade,
a aplica@o das écnicas de toléncia a falhas nesses componer@esada vez mais co-
mum. O presente trabalho visa incorporar no Axis2 um mecanismo de r@alipagsiva
e Hbrida transparente para servigesb stateful.

2.3. Processamento Hbrido

Além dos esquemas vist@spossvel construir novas abordagens que combinam elemen-
tos de processamento moderado com elementos de processamento redundante. O modelo
de replica@o aplicado em [Froihofer et al. 200&um exemplo deste aspecto.
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3. Trabalhos relacionados

O requisito dedisponibilidade, um dos principais componentes da confiabilidade de um
sistemag particularmente di€il de atingir no ambiente heterégeo em que servicogehb
habitualmente operam. A tarefa de construir modelos de falha, por exentficultada

pela natureza da publicag dos servigcosajque a descrap de um servigo, obrigatoria-
mente, especifica apenas inforrbag kasicas neceésiasa sua invocago, de modo que
informagdes sobre aspectoaa-funcionais, tais como disponibilidade e desempertm, n
sao publicadas. Dessa forma, determinar quais asymsgalhas que um determinado
servigco pode vir a apresentar pode ser impassem as informdies necessias sobre
cada servico que o cordp. De fato, a disponibilidade de um servigo pode sensnor

que qualquer um dos componentes que e fdrma [Moser et al. 2007].

Apesar da evidente necessidade, nenhuma espeaifiadg confiabilidade no
gue tangea disponibilidade de servicos ainda foi desenvolvida. Isso ocorre, em
grande parte, devida dificuldade de estender aschicas de replicédp abm das
fronteiras de umainica organiza@o, ja que as tecnologias que elas usam no desen-
volvimento de seus servicofi@ possivelmente,ao equivalentes. Nogltimos anos,
variosmiddlewarede replica@o em servicosvebforam desenvolvidos com o progito
de contornar essa limitag, dentre eles FT-SOAP [Chen 2007], WS-Replication
[Jiménez-Peris et al. 2006], Conectores de Toleia a Falhas [Fabre and Salatge 2007]
e a replicago Hbrida adotada em [Froihofer et al. 2007].

3.1. FT-SOAP

FT-SOAP [Chen 2007¢ um mecanismo de replicg passiva. Os componentexstros
dessa especificag f.0: oGerenciamento de Falhagjueé utilizado para realizar o moni-
toramento de estado daplicas, dMecanismo de Log e Recuperaio, responavel por
fazer olog das invocages, de forma que elago sejam perdidas na falha do gerenciador
primario, e oGerenciador de Replicaéo, que tem a furip de monitorar e constituir os
grupos deé@plicas.

O uso de componentes centralizados adiciona novos pontos de falhas ao sistema,
de forma que & os componentes dogprio middlewaredevem ser replicados.

No mecanismo proposto neste artigo, cajaica funciona como um mecanismo
de replica@o independente, evitando a central@aaencontrada na proposta FT-SOAP.

3.2. WS-Replication

WS-Replication [JirBnez-Peris et al. 2006] implementa repl@a@tiva no contexto dos
servicosveb. O protocolo de replicag aplicad@ baseado no componente WS-Multicast
gue utiliza tecnologiasasicas de WS (SOAP e WSDL) para promover sincronia entre as
réplicas. Ao utilizar o WS-Multicast em sua estrutura, WS-Replication @maumia estru-
tura de replicago a indepenghcia de plataformas inererdearquitetura SOA, escalando

0 protocolo a operar diretamente sobre 0s servicos na Internetn disso, como nen-
huma modificago & impostaa implementago dos servicos, a replicagé totalmente
transparente aos UatioS.

O mecanismo de replicag implementado neste artigo, de maneira semelhante ao
WS-Replicationg transparente aos w@sins. No entanto, ao aplicar a repliégagassiva,
0 mecanismo proposto requer menor processamento.



154 Anais

3.3. Conectores

Estemecanismo [Fabre and Salatge 2007] parte do jpiaae que criar servicoseb
confiaveis é dificil porque eles geralmente dependem de outros servi¢os &uean
confiaveis, de forma qué necesaio encontrar meios externos ao servi¢co para prover
mecanismos adicionais de tdacia a falhas. A idia kasica dessa infraestrutugare-
alizar a comunicaio com os servicosebatrawes de conectores que implementam carac-
teristicas de replicap.

A nocao de conectoe baseada no conceito de ADLs (Architecture Description
Language), que permite customizar intéreg entre componentes. Um conector es-
pedfico de toleincia a falhas (Specific Fault Tolerant Conner®utilizado para inter-
ceptar invoca@ies a um WS e realizar @gs caractésticas de mecanismos de repligag
funcionando como um componente interngiti entre um servigoveb constrado de
forma rao-confavel e um cliente que representa uma aphce8OA citica (Critical SOA
Based application).

A presenca de conectores em caépglica de um servico torna esseddleware
bastante fleivel, de maneira que posével configua-lo para aplicar replic&p passiva ou
ativa, abm de possibilitar a utilizap de eplicas @o ienticas de uma mesma funcional-
idade. Na replica@o passiva, p@m, para que haja manuté&ucde sincronia de estado
entre as éplicas, os servicos devem implementar fags; de manipuld@p de estado e
publica-las conjuntamenig@s funcionalidades propriamente ditas.

Diferentemente da proposta apresentada em [Fabre and Salatge 2007], no me-
canismo desenvolvido e acopladoplataforma Axis2, nenhuma altegagé impostaa
codifica@o dos servigos replicados.

3.4. Modelo Hbrido de Replicacao

Essemiddleware[Froihofer et al. 2007] de replicag considera servigos publicados so-
bre infraestruturas homégeas, de forma que possvel adotar medidas de repliGax
comumente utilizadas em objetos distiibos. O modelo de replicag adotado tem o seu
funcionamento &sico baseado nos protocolos de repBragassiva e ativa.

Da passiva, ele herda a carattéca de todas as mensagens serem enviadas so-
mente ao gerenciador prario. Da ativa, ele implementa o processamento redundante. O
esquema de funcionamento pode ser observado na figura 1.

A mensagem chega interface de transporte do gerenciador grim (passo 1),
segue o fluxo de entradagaser interceptada (passo 2). Nesse momento, a irkoéac
serializada e enviada a todas éplicas atrags dotoolkit SPREAD (passo 3). Ao receber
a invoca@o, o interceptor a remonta (passo 4) e a envia parecimido fluxo de entrada
(passo 5), de forma que aplica processe a mesma invogag Para garantir a sincronia,
a replica prinaria interrompe o fluxo de processamento (passo B) @ reinicia depois
gue a invocago € recebida novamente, uma vez quéplica prinaria, necessariamente,
tamkem executa os passos 4 e 5.

O mecanismo de interceptag destailtimo middlewareé implementado nan-
ginedo Axis, de forma que o protocolo de replidacrao precisa ser implementado nos
servicos em si. O mecanismo, par, € aplicado sobre servigos publicados asav
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Figura 1. Arquitetura da Replica¢ &o Hibrida [Froihofer et al. 2007].

dessa ferramenta. Apesar desta limétag plataforma Axig uma das principais formas
de publicaéo de servicosebda atualidade, o que facilita a utiliZég deste mecanismo.

O mecanismo de interceptag e replicago destemiddlewareserviu de base
para o desenvolvimento da proposta do presente trabalho. O principal diferencial foi a
incorpora@o da replicago passiva @éssica para servicos e, com isso, foi obtida uma
diminuicdo no processamento de cadplica. Na proposta implementada, @ar, a0 mo-
mento da interceptap da invocago emulticastda informa@o, rao somente a invocag
é enviadaas demaiséplicas, mas todo o contexto da invo&gag de forma que ao re-
ceber esse contexto, asplicas backup @ necessitam re-inserir a invoéacno incio
dos fluxos de entrada, mas somente dar prosseguimento ao processo do ponto de onde
ele parou naéplica prinaria. A implementago desta replic&p passiv& detalhada na
proxima se@o.

4. Implementago

O mecanismo proposto neste trabalho foi implementado para&oveas nova do Axis,
engineAxis2, com o intuito de garantir que nenhuma modif&ago servigoveb pre-

cisa ser realizada. Dois modelos de replamaépassiva eibrida) foram implementados

e testados para servicageb stateful, levando em consideiaca manuterp de con-
siséncia de estado entre @&pticas. Os servigcos testados foram desenvolvidos em Axis2
[Axis2 2010] e as garantias de comunigaa@m grupo entre agplicas foram implemen-
tadas atra@s da ferramenta (toolkidGroups [Ban 2008].

JGroups umtoolkit Java para comunicag multicastconfiavel. Sua arquitetura
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consiste de &spartes: uma AP| Canal (Channel) que pgas funcionalidadesaicas

de acesso e criag de grupos deeplicas; Blocos de Implemen@ag (Building Blocks)

gue proem uma abstrap mais refinada de utilizag do canal; e Pilha de Protocolos
(Protocol Stack que & formada pelos componentes que implementam as garantias de
confiabilidade e ordenag da entrega de mensagens.

Ja 0 Axis2é umenginede implementao da especificéip SOAP. Seu funciona-
mento consiste, basicamente, em enviar e receber mensagens XML. Para tanto, a arquite-
tura do Axis2 marém dois fluxos que executam essas atividades. Esses flacoms
plementados pelo mecanismo Axis (Axis Engine) @sale dois ratodos: enviar (send
e receber (receive). Os dois fluxagoschamados, respectivamente, Fluxo de Entrada
(InFlow) e Fluxo de Siaa (OutFlow).

Nesse modelo, cada fluxdividido em fases (phases) e cada fagermada de
handlersque agem como interceptadores processando partes da mensagem e provendo
gualidade de servico. Quando uma mensagem SOAPsestdo processada, ban-
dlersregistrados nas fasedsexecutados. As informaes de execdp dessebandlers
sao armazenadas em objetos de contexto (congexe €m por finalidade manter dados
gue podem ser compartilhados entégias invocages ou entrdnandlersde umalnica
invoca@o como, por exemplo, a s@ss Dessa forma, para adicionar funcionalidades ao
processament@ necesario registrar novobandlersnas fases de exedg pge-existentes
na arquitetura, ou em novas fases criadas pelarisu

Dois modelos de replicap foram implementados e testados: repbrapassiva
classica e um modeldlirido. O esquema de intercepdacfoi baseado no trabalho desen-
volvido em [Froihofer et al. 2007], pém foi modificado a fim de melhorar a distribaa;
de mensagens no grupo.

4.1. Replicag@o Hibrida

Uma nova fase foi adicionada aos fluxos de entrad#da $atituladaFaseReplicacaoHib-
rida. O funcionamento do protipo, no fluxo de entrada, pode ser observado na figura
2.

i
1:Listener Axis2

\L Fluxo de Entrada

‘ 2: Fase de Replicagdo ‘

/ \3: Contexto & difundido
W -

4; Contexto 4 Contexto
reconstruido reconstruido

Réplica Replica

Figura 2. Funcionamento da Replicac &o Hibrida.
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1. Alinvoca@o docliente, interceptada pelstener, chega interface de transporte
da éplica primaria eé encaminhadas fases posteriores do fluxo de entrada. Du-
rante as fases, catlandlerrecebe um objeto do tipo contexto e adiciona ou modi-
fica informa@®es no mesmo. Basicamente, um contexto@ornhforma@es sobre
a configurago da engine Axis2, da ségse 0 envelope SOAP em si;

2. Ao atingir a fase de replicag, o context@ serializado e@ somente a invocag,

0 que difere da sol@p proposta em [Froihofer et al. 2007]. Essa modifcac

e feita porque a fase de repliéaxcfoi inserida imediatamente antes da fase de
processamento, de forma que o contexto ao quahradler implementado tem
acesso eétcompleto e pronto para darigio ao processamento da requisic
tornando desnecessa a reconstri@ip do mesmo em cadéaplica.

3. Serializado o contexto, a mensagem de atudiza enviada a todas as
replicas, exceto aéplica prinéria, que § possui a informap constrida. Essa
aproxima@oé posével, porque o uso do JGroups possibiéiteeplica prinaria es-
perar por nenhuma, a primeira, a maioria ou todas as confiesaie recebimento
das Eplicas, de forma que a congistia de estaddsgarantida pela comunicag
em grupo, dispensando o envio do contexto serializado para a mephea que
o gerou. O envianulticasté feito utilizando o bloco de implemen&gRPCDis-
patcherque permite a invoc@p remota de &todos.

4. No recebimento do contexto, @&plicas executam o algoritmo 1.

Algorithm 1 Recebimento doontexto pelaséaplicasbackup
1. context = unserialize(serializedContext);
2. context.acwate;
3: AxisEngine.resume(context)

Ao ser serializado, o contextotransformado erama cadeia de caracteres codi-
ficados a fim de garantir a seguranca da infoagointerim em que trafega pela rede.
Com o contexto reconstido (linha 1), faz-se necemso reatia-lo para que o processa-
mento seja reiniciado. No mecanismo implementado, o processamento da &elisic
retomado de uma maneira otimizada, po&o 8 necesdria a reinsei@o do invocago
no inicio do fluxo como faz a aproximag adotada em [Froihofer et al. 2007], de forma
gue a operagp AXisEngine.resumedispara, imediatamente, a fase de processamento na
réplica em quesib, como pode ser observado na linha 3. Dessa forma, o processamento
redundante& atingido.

Caso o gerenciador pramio falhe, o novoiller &€ determinado atré&s da nova
lista de membros criada pelo JGroups. Para tanto, todaphlsas ém acessa listas
de membros (views) @hticas, de forma que o noviaér escolhide aquele que ocupa
a primeira posigo (posi@o zero) naview. Como cadaéplica atualiza o seu estado ao
recebimento de cada requid@; o estad@ mantido e, dessa forma, o novddr eleito
esh consistente para tratar as novas reqoesc

Assim, o probtipo desenvolvido maatn o estado entre asplicas, & que todas as
requisi@es &0 processadas por todos os membros do grupo de ré&gicagesar de so-
mente 0 membro priario receber e respondas invocades dos clientes. A consisicia
de estad@ garantida atras da utilizago do protocolo FIFO na pilha do JGroups.
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4.2. Replicag@o Passiva Céssica

Semelhante ao protipo de replicago Hbrida, tamiém foi adicionada uma nova fase

ao fluxo de entrada (FaseReplicacaoPassiva). As etapas pelas quais a &ppese

siva realiza suas atividadeacsbastante piximas da replicao Hbrida, exceto que as
replicas agem de forma distinta ao recebimento do contexto serializado. Os passos que a
replica@o passiva aplica no fluxo de entra@da ®s seguintes:

1. Antes da fase de processamento, o contéxserializado e enviadas éplicas
de forma semelhante aos passos 2 e 3 do fluxo de entrada no esdbed@ h
Como o processamen®® moderado, nenhum mecanismo de registro de espera
por confirmado de execl#p & necesadio. Alem do contexto em si, 0 nome do
servico que eétsendo invocado taréimé enviado;

2. No recebimento do contexto, &pticas executam os passos enumerados no algo-
ritmo abaixo:

Algorithm 2 Recebimentalo contexto pelagplicasbackup
1. serviceName = context.getServiceName
2. conttState = contexto.getSerializedValue;
3: historic.save(serviceName, contextState);

A mensagem de atualizagpara a eplica coném dois campos, sendo o primeiro
deles o nome do servico e o0 segundo o contexto serializado. Na linha 3, o contexto se-
rializadoé armazenado em uhashmapmantido em cadaéplica. E pos$vel notar que,

a cada requis#p a um determinado servico, seu bigto & sobrescrito com 0 novo con-
texto. Istoé pertinente porque as infornigs de sed® .0 mantidas no contexto do
Axis2, de forma que o contexto m&nh as modifica@es feitas aos estados da &ess
Para suportar persiicia de estado em dispositivos se@nims como arquivos ou ban-
cos de dados, o histico pode ser facilmente estendido de forma a armazenar uma lista
de contextos em cada servico. Cada contexto corresponderia a uma &wecagsim,

na recuperago de estado, todas as entradas dadhi teriam que ser reconstdas e
processadas na noveplica prinéria antes que a nova requicfosse processada.

Dessa forma, em cadéplica, antes da execag do fluxo acima, o hiético &
verificadoa procura de entradas pelo nome do servico. Conépkca primaria nunca
recebe as mensagens de atualpague envia, necessariamente, o sewhet sempre
estaa vazio. Na ocoéncia de falhas, quando o novo pério € eleito e recebe uma
invocago, ele busca no histico algum contexto associado ao nome do servigco. Caso
encontre, esse contex@aeconstrido e processado antes que a nova reciisip usario
seja atendida.

Por utilizar o processamento moderado, o tempo de reclgaedi;estadé pro-
porcional ao amero de requisiies que devem ser processadas antes da é&edagiova
invoca@o. Se for considerado o contexto do Axis2 aergsse tempe fixo e igual a uma
requisi@o a mais. Caso o hi@ico seja modificado a fim de manter todo o conjunto
de requisifes, erdio esse valor pode ser bem maior dependendo do intervalo de tempo
decorrido entre a falha do servidor pénp e o iricio do recebimento das invods.

A ordena@o FIFO de mensagergssuficiente para manter a con8istia de es-
tado entre aséplicas. O estadé mantido atrags dohashingde contextos replicado
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em cada@&plica. Na falha doitler,0 novo gerenciador priario ira recuperar o estado
reaplicando as requisies feitas a cada servico, isoladamente, de forma gueimde
processamento seja feito na fase de recuperdgessa forma, cada membro do grupo de
replica@o funciona como um mecanismo de replé@aem si, dispensando a crdacde
componentes centralizados e a corisede adigo de novos pontos de falha ao modelo.

5. Experimentos e resultados

Com o intuito de avaliar o funcionamento dos ptgios desenvolvidos foram realizados
testes de desempenho para determinaverheadda utilizaggo do mecanismo no que
tange ao trabalho implementado e a util&agla comunicap em grupo. Tan#m foram
validadas a manute&g e consi&ncia de estado entre d@&pticas.

5.1. Configurago do Ambiente

Os experimentos iniciais foram realizados de forma a considerar somente o tempo de
execu@o dos prditipos sem infléencia da la&&ncia de redes. Para tanto, foram criadas
guatro inshncias independentes do servidor Tomcat,a@&0.18, em um PC Pentium

D 2.80 GHz, 1.5 GB de RAMMicrosoft Windows XP ProfessionaD02Service Pack 2.

Cada inshncia Tomcat publica uma irdstcia Axis2.1.4.1.8a verdo do JGroups toolkit

€ a2.6.4 e a pilha padio de protocolos foi utilizada.

Para a realizap dos testes foi desenvolvido um servigebsimples, que maém
um estado (stateful As operades lasicas oferecidas pelo servicogstistadas a seqguir:

1. Criar sesgo: Metodo respor@vel por criar um vetor na sess

2. Adicionar elemento: Adiciona um elemento ao vetor nazsEss

3. Listar rimero de elementos: Retorna a quantidade de itens no vetor;
4. Listar elementos: Retorna os elementos naasess uma string.

Nos experimentos, cada requisicadicionou um elemento ao vetor da forma "el-
emento i”, onde i cresce de acordo comi{onero da requis#p, variando, dessa forma,
de "elemento 0"a "elemento 2999".

Esse servico foi publicado em cada amstia Axis2 instalada no computador. Para
o teste de desempenho, foi feita uréaies de 3000 requisigsa replica prinaria e calcu-
lados a nédia e o desvio padp para 0s seguintes @ios:

1. Um servico, sem qualquer adade replicago;
2. Replica@o com 1, 2, 3 e 4éplicas.

5.2. Conjunto de testes - Nmero de réplicas

Para avaliar o overhead dos mecanismos em si, foram aplicados testes atgqs oia
presenca de umanica €plica, de forma a evitar o overhead da comurdcagm grupo.
Os valores obtidos &Bb de acordo com o gfico da figura 3.

Os testes foram executados 5 vezes a fim de determinar o intervalo de confianca do
experimento. Para univel de 95%, a radia de execl#p para o cedrio sem replica@o,
foi de 46,77 milissegundos com um desvio @edde 0,11 millesegundos. Aédia para
a replica@o passiva foi de 50,49 milissegundos para o intervalo de 0,44 milissegundos,
impondo umoverheadde 7,9%. a o valor da repliceip Hbrida, teve rédia 55,79 milis-
segundos para o intervalo de 0,27 aumentando o ten@aoonem 19,2%.
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Figura 3. Gr afico comparativo dos prot 6tipos de replica¢c &o.

O aumento no tempo de exe@acimposto pelo mecanisn&justificavel porque
a adi@o de uma fase representa um aumento na e#eaygral de mensagens, pois cada
fase adicionada ao fluxo representa mais um passo de éecagnginedo Axis2. Outro
aspecto importante a serializa&o do contextoA medida que as invocaes $o feitas e
mais informages §0 adicionadaa ses&o, o contexto aumenta de tamanho de forma que
a sua serializap representa um dos principais aspectos de consumo de tempo no modelo
proposto e explica o desvio padr relativamente altoajque adiltimas requisiges da
série demandaram um maior esforco de seriafivagm relagoas requisiges iniciais.

Testes foram realizados na presenca de mais de @pfiaa para que o overhead
da comunicago em grupo pudesse ser determinado. Assim, com aadg eplicas, o
mecanismo de comunicag em grup@ efetivamente utilizado, de forma que o tempo de
execu@o de cada mensagemeéml dos fatores considerados anteriormeatacrescido
pelo envio das mensagens de atuabzage estado para cadgptica, abm do mecanismo
de monitorago de estado dos membros do grupo, que cresce conjuntamentmamn
de dpias. Nesse modelo,averheadmaximo foi atingido na presenca de &pficas, ou
seja, 1 éplica prinéria e 3 éplicas backups. Para esse aém com 4 ©pias, o0 tempo
médio foi de 68,70+ 5,91 milissegundos, o que implica em um aumento de 14,5% em
relag@o a replica@o passiva com o0 mesmaimero de eplicas e 46,9% em relag ao
modelo sem replicap.

Pordltimo, foram realizados testes em uma rede LAN, de forma que um teste mais
proximo de um ambiente real fosse mensurado. O resultado dos testes pode ser observado
na figura 4.

A média para a replicé&p passiva com duagplicas foi 267,09 milissegundos,
enquanto que o resultado parastréplicas foi 274,14 milissegundos , 0 que representa
um aumento de 2,64% entre as configdex; & a replicago Hbrida teve nédia de
270,56 milissegundos para du&plicas e 280,26 milissegundos pai@str A diferenca,
nesse contexto, foi de 3,59%,demonstrando que o tempo de éxetosg prdttipos rao
aumenta bruscamente, em rede, com agadie éplicas.
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Figura 4. Resultado dos testes em rede.

5.3. Conjuntode Testes - Manutengo do Estado e Consi&ncia

Para o teste de manutém;de estado, a ahse foi feita fazendo aplica prindria falhar
continuamente e aplicando a op&ragle listar o imero de itens no novo pramio eleito.
Para o teste de condisicia, a listagem de elementos foi invocada em cada nov@pam
e armazenada para posterior compaoac

O teste de manutefg de estado funcionou dentro do esperado, de forma que cada
réplica apresentou 3000 itens em seus vetorés apalha do servidor priamio.

O teste de consighcia tambm foi bem sucedido. Para comparar os estad@s, ap
as invocages, a operap de listagem de cortdo foi invocada em cad&plica e seus
resultados armazenados para que pudessem ser comparades ddraw| Java.

Os testes demonstraram que o maierheadla replicago foi a comunicago em
grupo. A pilha de protocolo utilizada nos testes foi a pilha padto JGroups, de forma
gue é necesario estud-la melhor e customizla a fim de apresentar um desempenho
mais satisfairio.

Como todas as modificaes foram feitas na arquitetura Axis2, nenhuma mudanca
foi necesaria diretamente no servigeeb, de forma que, nesse aspecto, este trabalho
garante que servicogebaubnomos e heter@neos sejam replicados de uma maneira
transparente.

6. Conclusio e Trabalhos Futuros

Este trabalho prdjs analisar a maneira pela qual ogtodos de replicé@p €0 adota-
dos em conjunto aos servicos web. Os @tipbs implementados demonstraram que a
replicag@o em servicoé prati@vel, inclusive no que se refegiananutengo e consig&ncia

de estado entre agplicas. A principal fonte de lahcia encontrada foi a comuni@axgem
grupo, demonstrando que a primitivaulticaste o controle de membros de grupo podem
ser bastante dispendiosos.

Dentre os trabalhos futuros, destaca-se uma melhaisarda pilha de protoco-
los do JGroups para obter um melhor desempenko de analisar a escalabilidade da
solug@o proposta. Outrossiga implementago de outros protocolos de repliéag tais
como replicago semi-passiva e ativa.
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