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Abstract. The proper management of IT infrastructures is essential for organi-
zations that aim to deliver high quality services. Given the dynamics of these en-
vironments, changes become imminent. In some cases these changes might raise
failures that may cause disruption to services affecting the business continuity,
which makes necessary the evaluation of the risks associated with changes be-
fore their actual execution. Taking advantage of information from past deployed
changes it’s possible to estimate the risks for recently planned ones. Thereby,
in this paper, we propose a solution to weigh the information available from
past executed changes by the similarity calculated in relation with the analyzed
change. A prototype system was developed in order to evaluate the efficacy of
the solution in an emulated IT infrastructure. The results show that the solution
is capable of capturing similarity among changes, improving the accuracy of
risk assessment for IT change planning.

Resumo. O gerenciamento apropriado de infra-estruturas de TI é fundamen-
tal para organizacoes que buscam oferecer servicos de alta qualidade. Dada a
dinamica desses ambientes, mudangas tornam-se iminentes. Em alguns casos
as mudancas causam falhas que podem afetar a disponibilidade dos servicos
afetanto a continuidade do negocio, o que torna necessdrio avaliar os riscos
associados a essas mudangas antes que sejam executadas. Utilizando-se infor-
magoes de mudangas implantadas anteriormente é possivel estimar os riscos de
mudancas recém planejadas. Para isso, neste trabalho, é proposta uma solugdo
para ponderar os dados disponiveis sobre mudangas passadas pela similaridade
que possuem em relag¢do a mudanga analisada. Um protétipo foi desenvolvido a
fim de avaliar a eficdcia da solugcdo numa infra-estrutura de Tl emulada. Os re-
sultados mostram que a solucdo é capaz de capturar similaridade entre diferen-
tes mudancas, melhorando a precisdo das estimativas de risco no planejamento
de mudancas.

1. Introducao

Organizagdes que buscam oferecer servigos de alta qualidade normalmente precisam tra-
tar o aumento de tamanho e complexidade de suas infra-estruturas de tecnologia da infor-
macdo (TI). Infra-estruturas modernas incluem Itens de Configuracdo (ICs) que variam
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de elementos fisicos como servidores, estacdes de trabalho, dispositivos méveis e rotea-
dores, a elementos 16gicos como pacotes de software e servigos de rede. A fim de auxiliar
tais organizagdes a empregar um gerenciamento racional de suas infra-estruturas de TI,
o Office of Government Commerce (OGC) introduziu o Information Technology Library
(ITIL) [ITIL 2009]. O ITIL apresenta essencialmente de um conjunto de boas préticas e
processos cujo objetivo é guiar o gerenciamento apropriado de recursos e servigos de TI.

O gerenciamento de mudangas é um dos principais tépicos abordados pelo ITIL
e que define como mudancgas devem ser conduzidas numa infra-estrutura de TI. O ITIL
define que mudangas devem ser especificadas de forma declarativa, em documentos cha-
mados Requests for Change (RFCs). Tais RFCs devem entio ser processadas, manual
ou automaticamente, a fim de gerar Planos de Mudanca (PM), os quais sdo workflows de
acoes que, quando executados, levardo a infra-estrutura de TI gerenciada a um novo estado
funcional que serd consistente com as mudancas originalmente expressas na RFC. Porém,
devido a problemas imprevisiveis que podem ocorrer durante o desenrolar das mudancas,
os quais podem causar interrup¢des nos servigos da infra-estrutura de TI, € conveniente
avaliar os riscos associados aos PM antes de sua execucdo sobre a infra-estrutura geren-
ciada.

A avaliacdo de risco em gerenciamento de mudancas de T € uma érea de pes-
quisa recente que apresenta desafios bastante interessantes. Um deles, sendo de especial
interesse na pesquisa apresentada neste artigo, reside no fato de que metodologias de es-
timativa de riscos em mudangas utilizando abordagem baseadas na andlise dos historicos
de execugdes passadas de PMs requerem a execucdo recorrente de um mesmo PM para
que se possa extrair resultados relevantes. No caso de PMs recém especificados, ou seja,
sem histérico de execugdes para avaliacdo, tal cOmputo ndo seria vidvel. Isso conduz a
situacdo em que PMs definidos para mudangas nunca executadas anteriormente nao po-
dem ter seu potencial de afetar os recursos de TI observados; operadores de TI ndo tém
alternativa exceto executar os novos PMs e lidar de forma reativa com os problemas que
podem vir a ocorrer durante a execugao.

Neste trabalho, porém, argumentamos que a avaliagdo de risco pode ainda ser feita
se os riscos de novos PMs forem computados considerando execugdes passadas de PMs
similares. Assim, neste trabalho € investigada uma solu¢do para medir a similaridade
entre atividades de PMs. Nossa abordagem consiste em comparar as atividades de um
novo PM de interesse com as atividades de PMs ja empregados anteriormente na infra-
estrutura de TI gerenciada, e assim selecionar atividades similares através do uso de um
algoritmo especifico para este fim. Em seguida, execu¢des passadas dos PMs existentes
sdo observadas, ponderadando-as pelas similaridades encontradas, e assim permitindo
uma estimativa com maior precisdo da probabilidade de falha das atividades do novo PM.
A solugao foi avaliada em um estudo de caso conduzido sobre uma infra-estrutura de TI
emulada, a fim de avaliar seu pontecial em capturar atividades similares.

O restante deste artigo estd organizado da seguinte forma. Na Secdo 2 sdo apre-
sentados os trabalhos relacionados ao tema desta pesquisa. Na Secdo 3 alguns conceitos
e defini¢cdes usados na solugdo sdo explicados. A solug@o proposta € detalhada na Secdo
4. Na Secd@o 5 um estudo de caso € desenvolvido usando a abordagem introduzida na
secdo anterior. Finalmente, na Secdo 6 o artigo é concluido com consideragdes finais e
indicagdes de trabalhos futuros.
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2. Trabalhos Relacionados

Gerenciamento de risco € um tépico que tem sido amplamente discutido em dareas tao di-
versas quanto engenharia, medicina e economia. Risco é um conceito relacionado com o
potencial de eventos incertos ocorrerem, normalmente com efeitos negativos, que afetam
a realizacdo dos objetivos dos negdcios [Office of Government Commerce 2007]. Espe-
cialmente em gerenciamento de mudancas, risco € um aspecto importante que deve ser
analisado, ja4 que mudancas mal implementadas podem resultar em falhas que causam in-
terrupgdes em servigos criticos para a continuidade dos negdcios. Para promover a andlise
de riscos em gerenciamento de mudangas, as boas préticas do ITIL [ITIL 2007] sugerem
que riscos devem ser avaliados e mitigados antes de uma mudanca ser aprovada, redu-
zindo assim tanto a chance de ocorrer eventos negativos como também minimizando o
impacto que esses eventos podem ter sob a infra-estrutura gerenciada.

Setzer et al. [Setzer et al. 2008] e Sauvé et al. [Sauvé et al. 2007] pesquisaram
sobre a andlise de risco no processo de planejamento do agendamento da execugdo de
RFCs. Guiados por objetivos de negdcios, a abordagem dos autores baseia-se na determi-
nacao de prioridades de execucdo de RFCs potencialmente concorrentes, com o objetivo
de minimizar os riscos e os custos de implantacdo sobre os servigos das empresas. De
acordo com os autores, o tempo elevado de indisponibilidade nos servicos durante a im-
plantacdo de mudancas pode prejudicar severamente os servigos de negdcio. Assim, Sao
analisadas estratégia de implantacdo de RFCs considerando o impacto que cada RFC do
conjunto pode ter sobre o negdcio.

Em outro trabalho, Wickboldt et al. [Wickboldt et al. 2009b], a fim de permitir
eventuais ajustes em uma RFC antes de sua aprovacdo, propuseram uma solu¢do para
avaliar os riscos ja na fase de planejamento de mudancas, considerando tanto a proba-
bilidade de ocorrerem falhas quanto a relevancia dos elementos da infra-estrutura de TI
envolvidos, o que permite compreender também o impacto de eventuais falhas. Para a
estimativa de probabilidade de falhas, os autores usaram registros de execugdes passadas
como mecanismo para encontrar PMs suficientemente parecidos com o PM que estava em
andlise, levando-se em conta informacdes como a quantidade de falhas e execugdes, além
da similaridade dos planos envolvidos. Neste trabalho, porém, a busca por PMs simila-
res foi realizada de forma extremamente rudimentar, sem considerar aspectos importantes
que permitiram identificar similaridades de forma mais adequada.

Na tentativa de se determinar mais precisamente a similaridade entre workflows
de mudangas, estes poderiam ser modelados como grafos dirigidos e entdo terem sua si-
milaridade computada a partir de técnicas jd utilizadas em grafos, como por exemplo no
trabalho de Chartrand et al. [Chartrand et al. 1998]. Tais técnicas visam atingir 0 isomor-
fismo entre os grafos a partir da verificacdo da quantidade de operagdes necessdrias, sobre
e arcos e nodos, para transformar um grafo em outro. Porém, além de serem mais com-
plexas, essas técnicas buscam uma comparacdo considerando apenas nodos e arcos, nao
levando em conta aspectos semanticos fundamentais em workflows de mudanga, como a
seqiiencialidade e paralelismo entre atividades.

Outros autores investigaram a similaridade entre workflows considerando noc¢des
de equivaléncia de trago - como na pesquisa de Hidders et al. [Hidders et al. 2005] - e
bissimulagdo - como proposto por Van der Aalst et al. [Van der Aalst e Basten 2002].
Porém, tais equivaléncias ndo sdo aplicaveis ao contexto de nossa pesquisa porque ofere-
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cem uma resposta com granularidade muito baixa; ou workflows sao equivalentes ou nao
sd0. Outras pesquisas, como as de Van Dongen et al. [Van Dongen et al. 2008] e Van
der Aalst et al. [Van der Aalst et al. 2006], investigaram a similaridade de workflows de
processos considerando os logs de execug@o para comparar o comportamento dos work-
flows analisados. Tal abordagem, porém, nio se aplica ao contexto de avaliagcdo de risco
porque ainda ndo se sabe o comportamento do novo PM que estd sendo analisado ao ser
executado; na realidade pretende-se prever qual serd o seu comportamento quando o PM
for executado.

Por fim, Wombacher e Rozie [Wombacher e Rozie 2006] compararam varios mé-
todos de similaridade aplicaveis a autdmatos e grafos, avaliando seu uso em workflows.
Seguindo essa linha de pesquisa, Li et al. [Li et al. 2008] propuseram uma medida de
similaridade de modelos de processos em que usa-se técnicas de l6gica digital para cal-
cular esse escore. Porém, mesmo que PMs sejam compostos de workflows, € importante
analisar o detalhamento das atividades que compdem estes workflows, dando importancia
também aos participantes envolvidos nas atividades. Desse modo, faz-se necessario cons-
truir uma solucdo para célculo de similaridade que leve em conta também outros aspectos
que favorecam o contexto de andlise de risco.

3. Definicoes

A fim de fornecer embasamento tedrico a solucao proposta neste trabalho, inicialmente,
nesta se¢do, sao revisados e formalizados alguns conceitos importantes propostos em tra-
balhos anteriores. Além disso, sdo introduzidos alguns novos conceitos utilizados na
solucdo que serd apresentada na secdo seguinte.

3.1. Atividade

Uma atividade descreve uma tinica operagao envolvendo elementos de software, hardware
e demais Itens de Configuracdo (ICs), que pode ser realizada de forma automatizada ou
manual - nesse caso envolvendo humanos - e cujo objetivo é modificar os ICs de forma a
contemplar as mudancas descritas em uma RFC. As atividades sdo organizadas nos PMs
na forma de um workflow que determina: a ordem de execucdo das atividades, restri¢des
temporais entre elas e possiveis paralelismos. As operacdes executadas pelas atividades
afetam os seus participantes, por exemplo, ao se instalar ou remover pacotes de software
em computadores, ao se alterar as configuracdes de roteadores ou ao se editar as regras
de firewall. No caso de atividades manuais, recursos humanos também sao associados as
atividades na forma de participantes.

Neste trabalho, uma atividade é formalizada como uma tupla: A = (Q, \), onde:
e ()& aoperacdo realizada pela atividade (e.g., instalagdo, atualizagdo, desinstalacdo
e configuragdo);
e )\ é o conjunto de elementos participantes da atividade (e.g., humanos, elementos
de hardware, software e demais ICs).

3.2. Tipos de Falha

Para todos os PMs implantados sobre a infra-estrutura de TI, é armazenado o registro
(log) das atividades executadas. Esses registros contém os tragos de execucao dos PM,
permitindo a posterior recuperacdo das informagdes do workflow e a ordem em que as
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atividades foram executadas. Além disso, € possivel extrair dos logs informagdes sobre
o éxito ou fracasso das execucdes e, quando hd falhas, estas sdo classificadas em seis
categorias ou Tipos de Falha (TF) [Wickboldt er al. 2009c]: (i) Falha de Atividade (FA),
(ii) Falha de Recurso (FR), (iii) Falha de Humano (FH), (iv) Falha de Tempo (FT), (v)
Intervencdo Externa (IE) e (vi) Violacdo de Restri¢do (VR).

Um aspecto importante ao se classificar falhas ocorridas em mudangas € que dessa
forma se permite associar uma falha ao IC que a ocasionou. Por exemplo, considerando o
caso de uma atividade de instalac@o de software sobre um determinado computador; se a
falha ocorrida é uma FA, diz-se que o elemento que a provocou foi o software, enquanto
que se a falha € classificada como FR (Falha de Recurso), esse evento ficard associado ao
hardware. Como o foco deste trabalho esta no calculo da similaridade de PMs, e também
por medida de simplificacdo, serdo consideradas apenas Falha de Atividade (FA), que sdo
ocasionadas por problemas inerentes as atividades do PM, tais como excecdes geradas du-
rante a instalacdo ou configuragdo de um software. Informagdes sobre os outros cinco Ti-
pos de Falha (TF) sdo descritas no trabalho de Wickboldt ef al. [Wickboldt et al. 2009c¢].

Neste trabalho, considera-se que as mudancgas realizadas sobre a infra-estrutura
de TI sdao controladas e documentadas conforme as recomendacdes feitas pelo ITIL.
Em trabalhos passados deste grupo de pesquisa, uma solu¢do fim-a-fim de sis-
tema de planejamento e execugcdo de mudancas foi proposta [Cordeiro ef al. 2008,
Wickboldt et al. 2009a]. Com auxilio de um sistema como esse, é possivel manter de
forma organizada o histérico das mudancas realizadas sobre cada CI. A detecgdo e tra-
tamento de falhas ocorridas durante as mudancas estdo fora do escopo deste trabalho,
porém € importante que esses eventos sejam devidamente documentados, seja este um
processo automatizado ou executado manualmente durante a revisdo das mudancas, a fim
de permitir futuras estimativas de riscos.

3.3. Workflow Influencial

Chamamos Workflow Influencial o subconjunto de atividades de um workflow que podem
influenciar a execugdo de uma dada atividade dentro de um mesmo PM. Considera-ses
neste trabalho que uma atividade A pode influenciar a execucdo (eventualmente também
as falhas) de outra atividade B quando: (i) A antecede B no workflow, ou seja, para que
B possa ser executada A deve ter sido concluida primeiro, ou (if) A estd em paralelo com
B, sendo assim a ordem suas execucodes nao ¢ deterministica.

Intuitivamente, no que diz respeito a andlise de riscos, o primeiro caso captura
situacOes em que a falha de uma atividade B foi causada indiretamente por problemas
ocorridos em atividades que a antecederam, enquanto que o segundo caso captura proble-
mas ocasionados por execucdes em paralelo onde pode haver, por exemplo, disputa por
recursos compartilhados. Em outras palavras, o Workflow Influencial € o préprio work-
flow excetuando as atividades que ocorrem apds uma dada atividade, ja que a execugdo
dessa atividade ndo pode receber interferéncia das atividades que vém a seguir. Além
disso, a atividade objeto da andlise também € incluida no seu Workflow Influencial jun-
tamente com as atividades que a antecedem ou estdo em paralelo com ela. Ademais, as
transi¢cdes entre as atividades do workflow original sdo preservadas no Workflow Influen-
cial.
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3.4. Similaridade

Uma métrica de similaridade objetiva estimar quao parecidas duas entidades de qualquer
natureza sdo. Basicamente, existem duas propriedades relacionadas com as medidas de
similaridade que sdo muito interessantes para a solucao descrita na proxima se¢ao:

e Comutatividade: determina que o valor de similaridade entre X e Y € igual ao
valor de similaridade de Y e X;

e Intervalo de 0 a 1: o escore de similaridade varia de 0O, totalmente diferentes, a 1,
exatamente iguais.

Métricas de cdlculo de similaridade que comumente respeitam essas propriedades
sdo as utilizadas para comparacao de strings, as quais sao largamente empregadas para en-
contrar semelhancas entre textos, andlises de DNA, minera¢do de dados, entre outros fins.
Um conceito muito utilizado no calculo de similaridade de strings que vem a ser bastante
importante para a solucao proposta neste trabalho € o conceito de distancia. Basicamente,
a distancia entre duas entidades representa o nimero de operacdes basicas para transfor-
mar uma entidade noutra. De fato, existem diferentes medidas de distancia de strings. Em
particular, cabe ressaltar a distncia de edi¢do (ou Distancia de Levenshtein) entre duas
palavras que representa a menor quantidade de inserc¢des, substitui¢cdes e supressoes de
simbolos para transformar uma palavra em outra [Levenshtein 1966]. Usando um valor
de distancia d, a similaridade pode ser obtida subtraindo-se este valor a partir da dife-
renca maxima entre as duas entidades m e dividindo por essa diferenca médxima, ou seja,
sim = mT_d [Wombacher e Rozie 2006].

J& para célculo de coeficiente de similaridade entre conjuntos, outras
métricas também foram estudas [Cohen et al. 2003], como Jaccard, MongeElkan
[Monge e Elkan 1996] e SoftTFIDF. Em especial, convém detalhar o funcionamento do
indice de Jaccard: a partir de dois conjuntos C; e Cs, pode-se calcular o escore de simila-
ridade pela relag@o entre o nimero de elementos comuns e a quantidade total de elementos

em ambos 0s conjuntos.

cincC
sim_jaccard = M (D

O indice de Jaccard (Equacdo 1), bem como os demais conceitos e defini¢des descri-
tos nesta secao, servem de base para a solugdo de cédlculo de similaridade em planos de
mudanca apresentada no seguimento deste artigo.

4. Solucao Proposta

A solucdo para célculo de similaridade proposta neste artigo € capaz de analisar um work-
Sflow, atividade por atividade, encontrando dentro de uma base de dados de workflows (e.g.,
uma base de dados de PMs previamente executados) atividades similares as analisadas
considerando dois aspectos: (i) a similaridade entre as duas atividades e seus participan-
tes, chamada neste artigo de Similaridade Pontual e (ii) a similaridade dos Workflows
Influenciais de ambas as atividades a fim de capturar a similaridade do contexto ou ambi-
ente em que foram executadas, chamada de Similaridade de Workflows.

A Figura 1 apresenta o fluxo de informagdes utilizado pela solugdo desde a leitura
do workflow a ser analisado, a selecdo das atividades similares a partir dos Registros de
Execucdo, o processamento dessas informagdes, até a composi¢do de um relatério com
os resultados da andlise de similaridade das atividades. Os algoritmos que realizam os
célculos de similaridade sdo apresentados na continuagio desta secao.
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Figura 1. Fluxo de Informacdes da Solucao

4.1. Similaridade Pontual

Usando a defini¢do de atividade (Secao 3.1), pode-se estabelecer um algoritmo para com-
parar isoladamente duas atividades e determinar quao similares estas sdo no que diz res-
peito a operagdo realizada e participantes envolvidos. A esse algoritmo € atribuido o nome
de Similaridade Pontual (SP).

Algoritmo 1 SIMILARIDADEPONTUAL
Entradas: Atividades a; = (21, A1) e az = (22, A9), e um tipo de falha ft € TF
Saidas: Similaridade Pontual das atividades a; e ay segundo o tipo de falha ft

1: se () # (2, entdo

22 SP <0

3: sendo se elementos do tipo ft de a; e as sdo diferentes entao
4 SP <0

5. senao
6
7
8

|)\1f-‘l)\2‘
H
SP [A1UX2]

: fim se
: retorna SP

Obtém-se esse escore de SP a partir do Algoritmo 1, o qual se baseia fortemente
no conceito de similaridade de Jaccard. Basicamente, para que duas atividades sejam sig-
nificativamente relacionadas, elas devem executar a mesma operagdo (Linha 1) e possuir
os mesmos participantes relacionados ao tipo de falha analisado (Linha 3), caso contra-
rio, podemos afirmar que a SP entre essas atividades € zero, ou seja, sio completamente
diferentes. Caso contrdrio, o escore de similaridade serd a razdo entre a quantidade de
participantes em comum e o total de participantes envolvidos em ambas as atividades,
ou seja, Jaccard aplicado aos conjuntos de participantes de ambas as atividades (Linha
6). Assim, por exemplo, ao analisar a similaridade considerando Falhas de Atividade
(FA), apenas execugdes de atividades que realizam as mesmas operacdes sobre os mes-
mos elementos de software serdo capturadas. E importante lembrar que neste trabalho
sdo consideradas apenas FA, porém no algoritmo, ft pode assumir qualquer valor para
um Tipo de Falha (descritos na Se¢do 3.2) pertencente a um conjunto 7'/". Sendo assim,
para contemplar outros Tipos de Falha seria necessario repetir o mesmo algoritmo para
cada um deles.

Na solugdo apresentada nesta se¢do, a SP determina o grau de semelhanga entre
as operagdes e os participantes de duas atividades. Sendo assim, na andlise de riscos
de Planos de Mudanca a SP € utilizada para capturar as atividades relacionadas a partir
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dos Registros de Execucdo. Isto é, caso a SP de duas atividades seja igual a zero, ndo é
necessario executar nenhum dos outros algoritmos e as atividades sd@o imediatamente con-
sideradas diferentes. Assim, evita-se a criacdo dos Workflows Influenciais e a realizacao
dos demais célculos para todos PMs dos Registros de Execugdo, evitando desperdicio de
tempo e processamento.

4.2. Workflow Influencial e Mapeamentos de Atividades

Ap6s calcular a SP do par de atividades sendo analisado (a; € as), caso esta resulte em um
valor maior que zero, € necessdrio avancar na solu¢do calculando os Workflows Influen-
ciais (W7 e W) das atividades e fazendo o Mapeamento de Atividades similares nos dois
workflows. O algoritmo que monta o Workflow Influencial a partir de uma dada atividade
nao € detalhado neste artigo por limitacao de espaco, porém seu funcionamento € bastante
simples. Baseado na defini¢ao de Workflow Influencial (Secdo 3.3), dada uma atividade a,
basta extrair do workflow original a(s) atividade(s) que sigam as seguintes propriedades:
(i) atividades que antecedem a, (ii) que estdo em paralelo com a ou (iii) que seja a pro-
pria atividade a. As atividades que respeitam pelo menos uma das trés propriedades sio
inseridas no Workflow Influencial na mesma ordem que aparecem no workflow original
mantendo-se também as mesmas transicoes.

Uma vez calculados os Workflows Influenciais 1 e W5, procede-se entdo com o
Mapeamento de Atividades similares nesses dois workflows. Tal mapeamento € necessa-
rio porque para o cdlculo de similaridade de workflows é preciso comparar as atividades
contidas em cada workflow par a par. Porém, ndo € possivel determinar diretamente quais
atividades sdo correspondentes nos workflows para formar os pares, uma vez que estas
sd0 objetos compostos de operacao e participantes. Sendo assim o mapeamento € feito
considerando as SP entre os pares de atividades.

Um Mapeamento de Atividades pode ser definido como m = (ay, as, sp), no qual:

e a; ¢ a atividade do primeiro workflow;
e a, ¢ a atividade correspondente do segundo workflow;
e sp representa a Similaridade Pontual entre a; € as.

Sendo assim, pode-se criar um conjunto com todos os mapeamentos dos workflows W e
W, representado por Maps(W;, Ws) com a restri¢ao de que as atividades pertencentes a
esses mapeamentos ndo aparecem repetidamente. Em outras palavras, cada atividade de
W, sera mapeada em no maximo uma atividade de 1V, sendo que se ndo for encontrada
uma atividade correspondente 0 mapeamento nao € criado.

A partir disso, o Algoritmo 2 pode ser utilizado para capturar os mapeamentos en-
tre as atividades de dois workflows. Conforme esse algoritmo, para obter os mapeamentos
entre os Workflows Influenciais, pode-se construir duas pilhas: uma com as atividades de
W, (Linha 2) e outra com as atividades de 15 (Linha 7), em que a primeira atividade de
cada workflow esta na base da pilha. Ao retirar-se cada atividade da primeira pilha (Linha
11), retiram-se atividades da segunda a pilha (Linha 14) até que se tenha uma SP, entre
estas, maior que zero. Assim, cada mapeamento € capturado e colocado num conjunto
com todos os mapeamentos (Linha 21). Percebe-se que esse algoritmo possui uma com-
plexidade de fator quadratico, ja que num pior caso, todos os possiveis pares de atividades
tem suas SPs calculadas.
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Algoritmo 2 MAPS

Entradas: W, I, e um tipo de falha [t

Saidas: M aps conjunto com mapeamentos m = (ay, ag, Sp)
1: Maps «— &

2: Py «+ novaPilha()

3: para cada Atividade a € W /*partindo-se da atividade inicial*/ faca
4 Py.push(a)

5: fim para

6: Py « novaPilha()

7: para cada Atividade a € W, /*partindo-se da atividade inicial*/ faca
8:  Py.push(a)

9: fim para

10: enquanto P;.naoVazio() faca

11:  ay < Py.pop()

12: L+—o

13:  repita

14: as «— Py.pop()

15: sp < SP(ay,as, ft)

16: se sp = ( entao

17: L~ LU {@2}

18: fim se

19:  enquanto sp = 0 E P;.naoVazio()
20:  se sp > 0 entao

21: Maps — Maps U {{a1, as, sp)}
22:  fim se
23:  paracada a, € L faca
24: Py.push(as)

25:  fim para
26: fim enquanto
27: retorna Maps

4.3. Similaridade de Workflows

Para obter a similaridade entre dois workflows, parte-se de defini¢des de similaridade de
outros autores que usam o conceito de distancia para calcular a similaridade entre duas
entidades [Li et al. 2008]. Essa distancia € a soma de operacdes de inser¢ao, remogdo e
substitui¢do necessdrias para transformar uma entidade noutra. Considerando o conceito
de distancia € possivel derivar a seguinte equagdo para calcular a similaridade entre dois

conjuntos A e B: sim(A,B) =1 — W. Sabendo que ins + rem = |AU B| —

|A N B|, ou seja, que o nimero de inser¢des e remogdes € igual ao ndmero de atividades
_ |ANB|—sub

diferentes, pode-se derivar a seguinte equacado: sim(A, B) = AUB[

Seguindo esse raciocinio, pode-se usar conceito de Similaridade Pontual, reali-
zando uma soma dos valores de sp dos mapeamentos ao invés do cardinal da intersec¢ao
dos conjuntos. Além disso, pode-se interpretar |A; U Ay| = | Ay |+ |As| — |41 N Ay, onde
|A1 N Ag| = |Maps(Wy, Ws)|, ou seja, pela soma do niimero de atividades contidas nos
workflows subtraida pelo nimero de mapeamentos. Assim, para calcular o escore de simi-
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laridade de workflows utiliza-se neste trabalho a Equacdo 2, onde A; e A sdo conjuntos
nao ordenados que contém as atividades de 1/} e W, respectivamente.

Z Spm — subst(Wy, Ws)

meMaps

SW, = ’
WD A Ay — [Maps(Wy, W) v

Para o cdlculo do ndmero de substitui¢cdes necessdrio na Equacao 2, utiliza-se a
solug¢do proposta por Li em [Li er al. 2008], em que a partir das atividades coincidentes
em ambos workflows busca-se, através da logica digital, encontrar 0 menor numero de
troca de posicdes (substitui¢des) entre as atividades. Para isso, a partir do conjunto de
atividades comum aos workflows montam-se matrizes com informagdes sobre a ordem
de execucgdo das atividades para cada workflow. A seguir, extrai-se uma expressao logica
com os conflitos encontrados a partir dessas duas matrizes. Com tamanho do maior termo,
obtido a partir da minimizagdo dessa expressao logica, obtém-se o nimero de substitui-
coes.

Para calcular a distincia de substituicdes para similaridade entre PMs, ao invés
de utilizar as atividades comuns dos workflows, utilizam-se os mapeamentos obtidos, ja
que com estes é possivel obter as atividades correspondentes nos workflows. Assim duas
matrizes de ordenagdo sdo geradas, uma relativa a posi¢ao da primeira atividade dos ma-
peamentos e outra a partir da segunda. Apds obter-se a expressao minimizada a partir dos
conflitos das matrizes de ordenacdo dos mapeamentos, cada termo serd valorado com a
soma das Similaridades Pontuais dos mapeamentos que devem ser reposicionados.

4.4. Similaridade Combinada

Compondo os escores de Similaridade Pontual (SP) entre as atividades analisadas e de Si-
milaridade de Workflows (SW) entre os Workflows Influenciais dessas atividades obtém-
se o valor chamado neste trabalho de Similaridade de Combinada (SC), conforme a Equa-
cdo 3.

SC(al,ag) = SP(m,ag) : SW(infl(m),infl(az)) 3)

Os valores obtidos para SC das atividades analisadas sdo organizados em um Re-
latério de Similaridade que € utilizado no célculo de risco das atividades do Plano de
Mudanca analisado. As probabilidades de falha calculadas por uma solucao de estimativa
de riscos para as atividades extraidas dos Registros de Execu¢do podem ser entdo pon-
deradas pelos valores de SC. Desse modo, mais peso € atribuido as probabilidades das
atividades mais similares, permitindo a utiliza¢do adequada dos histéricos de execu¢do de
PMs similares. Além disso, convém também salientar, que por tratar-se de um célculo de
escore de similaridade podem surgir falsos negativos que podem comprometer a anélise
de risco. Para amenizar esse problema, seria interessante estabelecer, por exemplo, um
threshold de similaridade para inibir a insercao de ruido na andlise causada por atividades
com similaridade muito baixa.

5. Estudo de Caso

Para avaliacdo da eficicia da solucdo, propomos um estudo de caso, em que uma empresa
de hosting oferece o servigco de instalacdo, configuracdo e hospedagem de servidores de
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webmail utilizando a plataforma Horde. Seguindo as boas préticas, recomendadas pelo
ITIL, RFCs para diferentes maquinas sdo especificadas conforme requistos de configura-
cdo especificados pelos clientes. Os PMs gerados a partir dessas RFCs estio represen-
tados na Figura 2. Todas essas RFCs possuem a instalacdo de um sistema operacional
Linux - Fedora ou Debian -, a instalacao e configuracao de Apache e PHP, e a instalagao e
configuracio do Horde Webmail. Além disso, algumas RFCs também fazem a instalagdo
de banco de dados MySQL, outras de PostgreSQL, e ainda outras utilizam o banco de
dados j4 instalado em alguma outra miquina, para fornecer o armazenamento ao servico
de webmail. Também, certas atividades variam de posicao entre diferentes RFCs. Algu-
mas dessas atividades sdo executadas manualmente (destacadas com hachuras na Figura
2), tais sdo a instalagdo do sistema operacional e configuragdo do Horde Webmail, sendo
que um mesmo perfil de humano esta associado a estas.

(1)PM1 Instalar Configurar

MysaL  [¥  MySQL
Instalar Instalar Configurar Instalar Configurar

!

Debian [—® Apache [P Apache Horde Webmail ] Horde Webmail [>@®

Instalar Configurar
PHP  [»  PHP

(2Pm2 Instalar Configurar

PostgreSQL > PostgreSQL
Instalar Instalar Configurar Instalar Configurar

!

Fedora [—® Apache [—®  Apache Horde Webmail ] Horde Webmail [ >@®

Instalar Configurar
PHP PHP

(3)PM 3

Instalar Instalar Configurar Instalar Configurar Instalar Configurar
@—>  Dehian > Apache [—®| Apache > PHP [P  PHP [ Horde Webmail | Horde Webmail [>@

@94 Instalar Configurar
mysaL [—® MysQL
Instalar Instalar Configurar Instalar Configurar
O  Fedora PHP  [®  PHP [ Horde Webmail | Horde Webmail [ > @
Instalar Configurar

Apache > Apache

Figura 2. Planos de Mudanca do Estudo de Caso

5.1. Analise das Similaridades

Observando-se a atividade de instalacdo da Horde Webmail do PM 4 e verificando a sua
SC para Falhas de Atividade (FA) em relacdo as demais atividades desses PMs, nota-se
que apenas as atividades Instalar Horde Webmail nos PMs t€ém SP maior que zero, ja que
sdo as unicas que possuem operacdo (Instalar) e participante de software (Horde Web-
mail) idénticos. Considerando essa atividade nos quatro PMs, a partir dos Workflows In-
fluenciais obtidos com essas atividades - os quais sdo os proprios workflows excetuando-se
a atividade Configurar Horde Webmail - obtém-se os mapeamentos apresentados na Ta-
bela 1. Nessa tabela, estdo apresentadas, por simplicidade, apenas a operacdo, participante
de software e SPs em relacdo a essas atividades nos diferentes PMs.

Nesses mapeamentos, nota-se que as atividades Instalar Fedora, a qual possui um
humano em comum com a mesma atividade do PM 4 apresenta SP de 0, 50, ja que num
total de quatro participantes apresenta dois em comum e dois distintos (hardware). Ja as
demais atividades, algumas ndo possuem mapeamentos, outras possuem SP de 0, 33, pois
apenas o participante de software € idéntico, diferindo em 2 participantes de hardware.
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Tabela 1. Mapeamentos das Atividades

PM1 | PM2 | PM3 | PM4
Instalar Fedora - 0,50 - 1,00
Instalar Apache 0,33 | 0,33 | 0,33 | 1,00
Configurar Apache 0,33 | 0,33 | 0,33 1,00
Instalar MySQL 0,33 - - 1,00
Configurar MySQL 0,33 - - 1,00
Instalar PHP 0,33 | 0,33 | 0,33 | 1,00
Configurar PHP 0,33 | 0,33 | 0,33 | 1,00
Instalar Horde Webmail 0,33 | 0,33 | 0,33 1,00
Distancia de Substituicao 0,67 | 0,00 | 0,00 | 0,00
Soma das Similariades Pontuais | 2,33 | 2,17 | 1,67 | 8,00
Tamanho Mapeamentos 7 6 5 8
Similaridade de Workflow 0,19 | 0,22 | 0,19 | 1,00
Similaridade Combinada 0,06 | 0,07 | 0,06 | 1,00

Além disso, na parte inferior da tabela, tem-se a soma dos mapeamentos € o nimero de
mapeamentos, a serem usados para calcular a Similaridade de Workflow.

Através dos mapeamentos, pode ser feito o cdlculo de distancia de substituicdo, no
qual verifica-se que apenas entre PMs 1 e 4 nas atividades Instalar e Configurar MySQL
ha conflitos de posi¢do, entre estes obteve-se a distancia de substitui¢ao no valor de 0, 66,
ou seja, a soma das SP dessas atividades. A partir dos dados apresentados na tabela, pode-
mos aplicar a Equacgdo 2, de Similaridade de Workflow, obtendo os escores apresentados
na mesma tabela. Para chegar ao escore final de SC, multiplicamos os escores de Simila-
ridade de Workflow e Pontual da atividade analisada - Instalar Horde Webmail - seguindo
a Equacao 3.

5.2. Comparativo

Ao calcular-se as SCs de todas as atividades Instalar Web Application nos diferentes PMs,
obtém-se os valores dispostos na mos a Tabela 2 (a). Para comparacgao, foram calculados
os escores de similaridade para as mesmas atividades utilizando uma solu¢@o anterior
proposta por Wickboldt et. al [Wickboldt ef al. 2009b], cujos resultados encontram-se na
Tabela 2 (b). Além disso, convém salientar que pelo fato de a similaridade ser comutativa,
omite-se os valores da diagonal inferior da tabela.

Tabela 2. Matriz de Similaridades

(a) (a) Similaridade Combinada || (b) Similaridade anterior
PM1 | PM2 | PM3 | PM4 PM1 | PM2 | PM3 | PM4
PM1 | 1,000 | 0,051 | 0,090 | 0,062 || PM 1 | 1,000 | 0,313 | 0,396 | 0,438
PM 2 1,000 | 0,062 | 0,072 || PM 2 1,000 | 0,313 | 0,396
PM 3 1,000 | 0,062 || PM 3 1,000 | 0,313
PM 4 1,000 || PM 4 1,000

Comparando-se os resultados obtidos com a métrica proposta por Wickboldt et.
al aos resultados de Similaridade Combinada, percebe-se que o fato de esta nova métrica
combinar os escores de Similaridade de Workflows e Pontual faz com que a similaridade
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apresente valores menores em relacdo a solug¢do anterior, uma vez que esta considerava
apenas a similaridade da estrutura dos workflows. Isso € realmente interessante para a es-
timativa da probabilidade de falhas, pois quando se analisa riscos de PM que possuem seu
proprio histérico de execugdo, as falhas desses planos terdo muito mais peso do que as de
outros planos apenas similares. Mesmo assim, os planos similares ainda possuem influén-
cia sobre o resultado final das probabilidades e, no caso de mudangas recém planejadas,
serdo determinantes para a obtengdo dessa estimativa.Além disso, também verifica-se que
pelo fato de a Similaridade Combinada levar em conta a posi¢ao das atividades no work-
flow, esta métrica apresenta um escore mais refinado em relacdo a solucdo anterior. Em
certos casos isso pode alterar a ordem das atividades mais similares, como no caso em
que na métrica anterior, PM 4 apresenta maior similaridade que PM 3 em relagdo a PM 1,
J4 na nova métrica, ocorre a situacdo oposta.

6. Conclusao

Neste trabalho, foi proposta uma nova métrica para computo de similaridade de atividades
de PMs visando aprimorar a andlise de riscos baseada em dados histéricos. Foi visto
que nessa métrica de similaridade entre os principais aspectos levados em conta estdao
a importancia de se considerar atividades que ocorrem antes da atividade analisada e a
comparacao dos participantes das atividades, relacionando-os aos seus tipos.

Os resultados obtidos a partir da execug@o de casos de testes numa infra-estrutura
emulada, mostram a eficdcia da solu¢do em capturar os aspectos fundamentais de simila-
ridade. Também a partir da comparac@o com solucdo anterior foi possivel verificar que
os escores obtidos apresentam uma maior amplitude, o qual reflete melhor as diferencas
entre as atividades e torna a estimativa de probabilidade de falhas mais precisa.

Em trabalhos futuros, pretende-se ampliar os aspectos abordados, intrinsecos as
caracteristicas das infra-estruturas, refinando o conceito de Workflow Influencial. Além
disso, pode-se estender a aplicabilidade da solu¢do para outros contextos relacionadas
como refinamento e alinhamento de planos, estimativa de custos e tempo, sempre apro-
veitando a base de informagdes histdricas. A solugdo também pode ser usada numa abor-
dagem evolutiva de infra-estruturas de TI, em que a partir de dados e decisdes passadas,
o sistema auxiliaria na tomada de decisdes futuras.

O presente artigo foi alcangcado em cooperagdo com a Hewlett-Packard Brasil
Ltda. e com recursos provenientes da Lei de Informatica (Lei n° 8.248, de 1991).
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