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Abstract. This paper describes the deployment and configuration of a solution
for provisioning Infrastructure as a Service or laas$, in order to simulate com-
mon environments in day-to-day of small businesses and researchers. To this
end, we used the popular open source system Eucalyptus. In addition to re-
porting the experiences of this deployment, we developed a solution for simple
monitoring of this cloud using the software Nagios.

Resumo. Neste trabalho foi implantada e configurada uma solucdo para o for-
necimento de Infraestrutura como Servico ou laa$ (Infrascruture as a Service)
visando simular ambientes comuns no dia-a-dia de pequenas empresas e pes-
quisadores. Para este fim, usou-se o popular e open source sistema Eucalyptus.
Além de relatar as experiéncias desta implantacdo, para complementar o tra-
balho foi desenvolvida uma solugcdo para o monitoramento simples desta nuvem
usando o software Nagios.

1. Introducao

O termo nuvem ou cloud é uma metéafora em relagdo a forma como a Internet € usualmente
mostrada nos diagramas de rede - como uma nuvem. Nesses diagramas, o icone da nuvem
representa todas as tecnologias que fazem a Internet funcionar, abstraindo a infraestrutura
e a complexidade que ela engloba [Velte et al. 2009]. No caso de Computacdo em Nu-
vem ou Cloud Computing, refere-se de modo geral a uma combinacdo de tecnologias e
paradigmas (virtualizacdo, computacao utilitdria, computacdo em grade, arquitetura ori-
entada a servigos, entre outros) arquitetados e utilizadas de uma forma na qual se abstrai
os detalhes do usudrio, o qual ndo precisa ter todo o conhecimento necessario para man-
ter essa infraestrutura. Utilizar servigos dessa nuvem (armazenamento, banco de dados,
processamento, entre outros), é fazer computacdo em nuvem.

O tema computacao em nuvem e as tecnologias que ele envolve é um assunto, na
area de tecnologia, bastante comentado e estudado no momento, e ainda apresenta muitas
questdes em aberto, além de uma grande variedade de produtos e servi¢os oferecidos
com essa finalidade. Conforme [Buyya et al. 2008], o primeiro pico de popularidade do
termo em ferramentas de busca na web como o Google, foi em final de 2007, voltando
a ganhar forca no terceiro bimestre de 2008. Toda essa curiosidade em relacdo ao tema
computacao em nuvem, além da disponibilidade de diversas ferramentas e servigos que
sdo apresentados sob esse guarda-chuva, alguns pagos como o EC2 da Amazon, levou ao
interesse em se conhecer qual a viabilidade de se construir um ambiente de computac¢ao
em nuvem e monitora-lo através de ferramentas open source, aproveitando-se o hardware
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disponivel, mesmo que ndo seja projetado para tal finalidade, especialmente na categoria
Infraestrutura como Servigo ou IaaS (Infrastructure as a Service), a qual é responsavel
por entregar uma completa infraestrutura computacional. Tipicamente, nesta forma de
entrega, sao fornecidas maquinas virtuais para o usudrio final, que as usa conforme as
suas demandas. A infraestrutura estd no datacenter do provedor ou espalhada na nuvem e
o usudrio ndo tem detalhes sobre a origem de seu fornecimento.

N3ao se tem no momento um estudo referéncia no assunto, porém os autores acredi-
tam que hda um grande parque tecnoldgico instalado em pequenas empresas e laboratorios
académicos com grande potencial de aproveitamento, o qual pode ser gerenciado e apro-
veitado como uma nuvem privada e eventualmente até expandido para se tornar uma nu-
vem hibrida, por exemplo. Esse parque tecnoldgico pode ser composto especialmente
de computadores com espaco de armazenamento de sobra, processamento € memoria su-
butilizados, recursos de rede, entre outros. Essa subutilizacao pode ser exemplificada na
situacdo de desktops e notebooks utilizados apenas para editoracao simples de textos e ou-
tras rotinas administrativas que ndo requerem grande processamento, por exemplo, e até
mesmo em algumas situacdes na questao de turnos de trabalho em que nao ha expediente
na organizagao e esse equipamento fica todo ou parcialmente ocioso.

A principal motivacdo deste artigo entdo €, através de um estudo de caso, demons-
trar a viabilidade de implantacdo e configuracdo de uma nuvem privada, utilizando-se
apenas software open source, como o Eucalyptus, um dos populares softwares de infraes-
trutura para computagdo em nuvem, a ferramenta de monitoramento Nagios, entre outros.
Além dessa viabilidade, outro interesse foi o levantamento dos passos necessarios no pro-
jeto e implantacao de uma nuvem privada, especialmente num ambiente de menor escala.

O artigo estd organizado da seguinte forma. Na Sec¢do 2, apresentam-se os tra-
balhos relacionados. Na Secdo 3, € feita uma descricdo do ambiente de testes e das fer-
ramentas utilizadas. Na Secdo 4, é apresentado o Estudo de Caso e os testes que foram
efetuados. Na Secdo 5, sdo apresentados os resultados obtidos. Na Secdo 6, sdo apresen-
tadas as consideracdes finais e trabalhos futuros.

2. Contextualizacao e Trabalhos Relacionados

Muitos foram os trabalhos de pesquisa e desenvolvimento que possibilitaram o desenvol-
vimento do que hoje se convencionou chamar computa¢do em nuvem. Entre eles podemos
citar a computagao utilitaria (do inglés utility computing), a computacdo em grade (grid
computing), virtualiza¢ido, computacdo em cluster e computacao distribuida de modo ge-
ral. Diversos sdo os autores que sustentam essa constatacdo, entre eles podemos citar
[Foster et al. 2008], [Vouk 2008], [Lim et al. 2009]. Com essa defini¢do em mente, di-
versos sao os produtos e servigos que sao apresentados sob esse termo, o qual engloba
diversas categorias, especialmente relacionadas ao modo que os servigos sdo entregues,
como, Software como Servigco ou SaaS (Software as a Service), Plataforma como Servigco
ou PaaS (Platform as a Service), Infraestrutura como Servico, entre outras, dependendo
do autor.

Além dessa categorizacdo com relacdo aos servigos oferecidos, também hd uma
categorizacdo com relacdo a abrangéncia e acesso a nuvem. A classificacdo geralmente
citada € a de nuvem publica (public cloud), nuvem privada (private cloud) e nuvem hibrida
(hybrid cloud).
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De acordo com [Armbrust et al. 2009], o software e hardware de um datacenter é
anuvem e se essa nuvem for disponibilizada para o publico em geral no modo pay-as-you-
g0, ela é chamada nuvem publica. Por outro lado, o datacenter interno a uma organizagao,
nao disponivel ao publico em geral, é a nuvem privada. Segundo [Sotomayor et al. 2009],
0 objetivo principal de uma nuvem privada ndo € vender capacidade pela Internet, através
de interfaces acessiveis ao publico em geral, mas sim dar aos usudrios locais uma infraes-
trutura 4gil e flexivel para suportar workloads de servicos dentro de seu proprio dominio
administrativo.

Uma nuvem privada, no entanto, pode dar suporte a uma nuvem hibrida, através da
complementacao da capacidade da infraestrutura local com a capacidade computacional
de uma nuvem publica [Sotomayor et al. 2009]. A nuvem privada/hibrida também pode
permitir acesso remoto através de interfaces remotas, como a de Web Services que a
Amazon EC2 utiliza [Sotomayor et al. 2009].

Apesar de ser um conceito relativamente novo, o tema tem sido bastante estu-
dado e pode-se citar varios trabalhos relacionados a migracao de servigcos ou processos
da organizacao para as nuvens. Esses trabalhos normalmente envolvem passos que de-
vem ser tomados e preocupacdes que devem ser levadas em consideragao na andlise dos
potenciais provedores, mas geralmente giram em torno da migracdo para uma nuvem
publica. Por exemplo, em [CSAGuide 2009], sdo organizados em dominios os principais
focos com relagd@o a seguranca e entdo trabalhados na forma de um guia, com instrugdes
e passos que podem ser postos em pratica. Em [Linthicum 2009], € apresentado um pro-
cesso com passos chaves a serem seguidos para encontrar a categoria ou categorias de
nuvem mais adequada, além de possiveis candidados a provedores para os quais a em-
presa poderia migrar seus processos. Até a escrita desse artigo, no entanto, os autores
nao localizaram material técnico ou cientifico a respeito da criagdo e implantacdo de uma
nuvem privada em pequenas empresas e ambientes domésticos. Segundo [Khalid 2010]
existem varios problemas na migracdo total do ambiente local para uma nuvem publica,
sendo seguranga e privacidade os principais exemplos. O mesmo autor também sugere
que o ideal € comegar com uma nuvem privada e depois integrar esta nuvem em uma
nuvem publica, abordagem que os autores do presente artigo acreditam ser importante
especialmente quando se trata de pequenas empresas.

3. Descricao do Ambiente e Ferramentas Utilizadas

A implantacdo do ambiente de testes foi feita utilizando-se as ferramentas de hardware e
software na Tabela 1.

Conforme citado anteriormente, o principal interesse desse trabalho € verificar a
viabilidade de se construir um ambiente de computagdo em nuvem utilizando-se soft-
ware open source e especialmente hardware que chamaremos de legado, nao tendo sido
projetado para computacdo em nuvem, mas com recursos suficientes para suportar a
instanciagcdo e execucdo de mdquinas virtuais. Esse foi o principal principio norteador
na escolha dos software utilizados.

Software para Computacdo em Nuvem

O Eucalyptus foi escolhido por ser uma plataforma para computagdo em nuvem
open source, bastante documentada e oferecer suporte para diversas distribui¢des linux.
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Tabela 1. Hardware e Software Utilizados no Estudo de Caso
Hardware Software Papel no Ambiente

Notebook Acer Aspire 5920, | OpenSUSE 11.1 64 bits, | Controlador de cluster,
Processador: Intel® Core™ | Eucalyptus release 1.6.1, | Controlador de nuvem,
2 Duo T5750, Cache do Pro- | Xen versdao 3.3.1, Nagios | Controlador de armaze-
cessador: 2MB L2 Cache, | versao 3.0.6 namento, Nodo

Memoéria RAM: 4GB DDR2
667MHz, Disco Rigido (HD):
250GB SATA 5400rpm (o
sistema operacional utilizado
foi instalado em uma parti¢dao

de 90 GB)
CPU HP Pavilion 6205BR, | OpenSUSE 11.1 32 bits, | Nodo
Processador: Pentium 4 | Eucalyptus release 1.6.1,

3.6GHz, Memoria RAM: | Xen versio 3.3.1
1 GB DDR2 333 MHz,
Disco Rigido (HD): 250GB
(o sistema operacional foi
instalado em uma parti¢ao de
80 GB)

Roteador Wireless Intelbras Servidor DHCP
WRG 240 E 54Mbps

Além disso, por oferecer uma interface compativel com a EC2 da Amazon, amplamente
utilizada e considerada por alguns um padrao de facto quando se trata de servigos para a
nuvem. Por fim o seu design hierarquizado visa e facilita (mas ndo limita) o seu uso em
laboratorios € em pequenas € médias empresas [Nurmi et al. 2009].

Hipervisor

A escolha do hipervisor de modo geral estd atrelada ao software para computacao
em nuvem escolhido. No caso do Eucalyptus, na versdo open source, ha suporte para dois
hipervisores também open source: 0 Xen e 0 KVM. O hipervisor ou monitor de maquina
virtual é quem permite que seja executado o sistema operacional héspede, construindo as
interfaces virtuais para as interfaces reais do sistema hospedeiro. Ha diversas maneiras de
se implementar o mecanismo de virtualizacao e cada hipervisor pode estar apto a trabalhar
com uma dessas técnicas e eventualmente mais de uma. Para o caso dos dois hipervisores
citados, Xen € o que se adequa ao estudo de caso, pelo fato de implementar o0 mecanismo
de paravirtualizacdo, técnica na qual uma camada de hardware virtual muito similar ao
hardware real € adicionada ao hipervisor [Santos and Charao 2008], nao precisando de
suporte nativo a virtualizacao pelo hardware. Para acomodar o uso dessa técnica, o kernel
do sistema operacional precisa ser adaptado. No caso do hipervisor KVM (Kernel-based
Virtual Machine), o hardware utilizado deve possuir suporte a virtualizacdo pelo proces-
sador, caracteristica encontrada apenas em computadores de grande porte, como main-
frames, até o lancamento das extensdes IVT (Intel Virtualization Technology) pela Intel
e da AMD-V (AMD Virtualization), pela AMD [Santos and Chardao 2008]. O préprio
KVM € recente, tendo sido langado oficialmente em 2007. Essa virtualizagdao por suporte
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nativo no hardware é chamada de Méaquina Virtual de Hardware ou Hardware Virtual Ma-
chine (HVM). No caso do KVM, nio ha a necessidade de se alterar o kernel do sistema
operacional, pois ele estd disponivel como um mdédulo no kernel padrdo na maioria das
distribui¢des linux.

No hardware utilizado para testes, ambos os processadores eram Intel, mas ne-
nhum deles com suporte a virtualizagdo, portanto o hipervisor escolhido foi o Xen. E
importante salientar, no entanto, que ha diversos estudos comparando performance de di-
versos hipervisores e cada um tem suas vantagens em um ou outro aspecto estudado ou
testado. A escolha entre um e outro, em geral, estd relacionada a flexibilidade de uso,
performance e consideracOes estratégicas/estudo e planejamento do ambiente onde vai
ser utilizado [Cerbelaud et al. 2009].

Sistema Operacional das Mdquinas Fisicas

O sistema operacional OpenSUSE foi escolhido por ter suporte ao Eucalyptus e
também suporte nativo ao Xen, sendo que esse Ultimo tem sua instalacdo e configuracao
bastante facilitadas pela ferramenta de instalacdo e configuracdo fornecida pelo open-
SUSE, o YaST.

Monitoramento

O Nagios € uma ferramenta popular e open source para o0 monitoramento de redes
que vem sendo desenvolvida a mais de 10 anos. Por isso conta com ampla documentacao
e suporte da comunidade de cédigo aberto. Além da sua flexibilidade de uso (que per-
mite a criacdo de mddulos especificos através de plugins, por exemplo) e por ser open
source, considerou-se na sua escolha o fato deste software estar sendo usado pela plata-
forma Eucalyptus. Até o momento do presente trabalho, o Eucalyptus fornece um script,
mesmo que limitado inicialmente, para gera¢do das configuracOes basicas para o Nagios
monitorar os principais componentes do Eucalyptus (ver Secao 3.1).

3.1. Eucalyptus

O Eucalyptus € composto por quatro componentes de alto nivel, cada um com sua propria
interface de web service. Sao eles [Nurmi et al. 2009]:

e Controlador de nodo (node controller — nc): controla a execug¢do, inspecao e
término das instiancias de VMs, no host onde esta sendo executado.

e Controlador de cluster (cluster controller — cc): faz o agendamento e coleta
informacodes da execuc¢do das VMs num controlador de nodo especifico e gerencia
instancias de rede virtual.

e Controlador de armazenamento (storage controller — walrus): servico de arma-
zenamento baseado em put/get que implementa a interface S3 (Simple Storage
Service) da Amazon, provendo um mecanismo para acesso € armazenamento de
imagens de VMs e dados de usudrios.

e Controlador de nuvem (cloud controler): ponto de entrada na nuvem para usudrios
e administradores. Ele indaga os gerenciadores de nodos sobre informagdes acerca
de recursos, faz decisdes de agendamento de alto nivel e as implementa através de
requisicoes aos cluster controllers.

Para a configuracao de rede, ha quatro modos disponiveis, conforme listado abaixo
[Eucalyptus 2009]:
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a) System: modo mais simples, com menos recursos de rede. Nesse caso, nao
¢ o Eucalyptus que fica responsével pela atribuicdo de IPs aos nodos, mas um servidor
DHCP externo ao Eucalyptus. O Eucalyptus designa um MAC aleatério para a VM antes
do boot e associa a interface ethernet da maquina virtual a interface fisica através da ponte
(bridge) Xen que foi configurada para o nodo local. O endereco IP entdo € atribuido a essa
maquina virtual pelo servidor DHCP da mesma forma que € atribuido a qualquer outra
maquina fisica dessa rede.

b) Static: nesse modo, o administrador configura uma lista de pares MAC/IP, que
¢ utilizada pelo Eucalyptus para atribuir as VMs. A parte de associar a interface de rede
da maquina virtual a interface fisica € similar ao modo anterior. A vantagem desse modo
seria um maior controle sobre os IPs que se quer associar as VMs.

c) Managed: esse é o modo mais completo, oferecendo a possibilidade de se
isolar as méaquinas virtuais em uma rede de maquinas virtuais, de se criar grupos seguros
(security groups), com regras de ingresso, assim como definir uma lista de IPs publicos,
que os usudrios podem utilizar para atribuir as suas VMs durante o boot ou em tempo de
execucao.

d) Managed-NOVLAN: mesmas caracteristicas do modo gerenciado, mas sem a
possibilidade de se isolar a rede de VMs.

A instalac@o do cloud controller, do clust controller e do node controller sdo tri-
viais, a configuracdo do hipervisor e especialmente da rede € que podem requerer maior
atencdo, conforme o modo de rede utilizado e o ambiente em que se estd configurando.

Caracteristicas particulares de configuracdo do Eucalyptus sdo feitas no arquivo
eucalyptus.conf. Por exemplo, pode-se definir o nimero de CPUs ou nticleos (core) a
serem utilizados no nodo. Na configuracdo padrao, se utiliza o maximo de CPUs ou
nidcleos que encontrar para instanciar as maquinas (no caso do ambiente de testes, como 0s
dois nodos utilizados eram Core 2 duo, seria por padrao possivel instanciar duas maquinas
virtuais em cada um). Para testes, essa varidvel foi configurada para MAX CORES = 4.
Ao contrério do que acontece com CPUs ou nucleos, ndo € possivel compartilhar memoria
entre instancias, isto €, ndo € possivel utilizar mais memoéria do que a memoria fisica
disponivel, mesmo alterando a configuracdo da varidvel MAX MEM, na versao utilizada
do Eucalyptus (versao 1.6.1).

4. Estudo de Caso

Para a realizacdo dos experimentos, foi projetado um estudo de caso levando-se em
considera¢do uma nuvem privada, conforme conceito de nuvem privada ja discutido na
Secdo 2. Essa categoria se mostra atrativa por aproveitar recursos da organizacao e man-
ter o perimetro de seguranca, uma vez que a seguranga em computagdo em nuvem € um
tema com muitos questionamentos em aberto e provavelmente, se nao o primeiro, um dos
grandes motivos para que as empresas invistam em sua propria estrutura de computagdo
em nuvem. O gerenciamento dessa nuvem passa também a ser interno a organizacao, que,
no minimo, podera obter uma melhor compreensao sobre o que se trata e atingir um maior
nivel de maturidade no tema se resolver futuramente migrar para uma nuvem publica ou
eventualmente, transformar a sua nuvem privada em uma nuvem hibrida.

O ambiente utilizado nos testes foi construido utilizando-se os recursos de hard-
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ware e software descritos na Secdo 3. A configuracao de rede utilizada para o Eucalyptus
foi no modo system, no qual, conforme descrito na Secdo 3.1, os IPs sdo atribuidos pelo
servidor DHCP existente na rede da mesma forma que sdo atribuidos as maquinas fisicas,
nao havendo um controle através de uma lista especifica de IPs como no modo static. As
imagens de maquinas virtuais utilizadas foram as imagens pré-configuradas disponibili-
zadas no site do Eucalyptus. No momento do download, estavam disponiveis as seguintes
imagens, tanto para o KVM quanto para o Xen:

Ubuntu 9.04 (32 bits e 64 bits)
Debian 5.0 (32 bits e 64 bits)
CentOS 5.3 (32 bits e 64 bits)
Fedora 10 (32 bits e 64 bits)

As imagens citadas nao fornecem suporte ao Nagios (plugins ou arquivos prévios
de configuracdo). Elas foram entdo adaptadas, de modo a oferecem esse suporte. O
plugin NRPE (Nagios Remote Plugin Executor) foi instalado e configurado para o moni-
toramento dos seguintes servigos:

Numero de usudarios logados no sistema;
Processamento das CPUs;

Memoria utilizada/disponivel nos discos locais;
Numero total de processos ativos na miquina.

4.1. Monitoramento
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Figura 1. Tela de detalhamento dos servicos monitorados pelo Nagios para as
VMs

Como em todo caso de um sistema distribuido, chega-se a questdo de que se o
monitoramento serd centralizado ou distribuido, especialmente devido a questdes de es-
calabilidade. Nesse trabalho optou-se pela abordagem centralizada por reduzir a comple-
xidade da estrutura e, como se queria demonstrar a viabilidade de configuracdo de uma
nuvem privada em ambientes de menor escala, ndo se considerou a escalabilidade um
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fator essencial no sistema de monitoramento. O Nagios foi instalado na mesma méquina
em que foi instalado o cloud controller. A partir da versdao 1.6.1, o Eucalyptus prové um
script inicial para monitoramento passivo basico (load e ping) dos nodos e maquina(s)
onde estdo instalados o cloud controller, storage controller, cluster controller, node con-
trollers e nenhuma funcionalidade para monitoramento das maquinas virtuais. Um script
na cron, executado em um intervalo de tempo configurdvel, efetua a coleta de informagdes
dos nodos.

Esse script inicial fornecido pelo Eucalyptus foi utilizado como recurso base
no sentido de se adicionar capacidades de monitoramento das maquinas virtuais, para
expandi-lo e utilizd-lo como um framework para monitoramento. Os algoritmos foram
formulados para serem genéricos sempre que possivel e utilizam comandos de interacao
com o Eucalyptus fornecidos pela ferramenta euca2ools, conforme pode ser visualizado
no trecho de cédigo da Listagem 1, o qual obtém a lista de IPs das instancias de maquinas
virtuais sendo executadas. O euca2ools é uma ferramenta de linha de comando para
interacdo com web services que exportam uma API (Application Programming Interface
ou Interface de Programacao de Aplicativos) baseada em REST/QUERY, compativel com
os servicos EC2 e S3 da Amazon (ou seja, essa mesma ferramenta pode ser utilizada para
os servicos citados da Amazon, desde que se tenha uma conta com esses Servigos).

get_vms () {
LIST=‘euca-describe-instances | awk ’/([1-9]|[1-9]\d|1\d{2}2[0-4]\d|25[0-5])$/ {print $4}'"
#removing new line character and putting into an array
for s in $(echo "SLIST" | tr ’‘\n’ ' ')
do
VMS_LIST=( "${VMS_LIST[@]}" "$s" )

PR A W —

done

Listagem 1: Fun¢do codificada para obter a lista de IPs atribuidos as VMs.

linux-sqrq:/home/shirlei # euca-describe-instances

RESERVATION r-495F089A admin default

INSTANCE 1-39BB0673 emi-58131665 10.0.0.112 running fookey

ml.small 2009-12-14T18:47:43.522 cluster_test eki-942D1709 eri-8E9716F6
RESERVATION r-461D074F admin default

INSTANCE 1i-453D0799 emi-57FB1670 10.0.0.107 running fookey 0
ml.small 2009-12-13T20:28:12.8252 cluster_test eki-942D1709 eri-8E9716F6
RESERVATION r-394806C9 admin default

INSTANCE 1-3ADA06FD emi-57FB1670 10.0.0.106 running fookey 0
ml.small 2009-12-13T20:17:27.3692 cluster_test eki-942D1709 eri-8E9716F6

Listagem 2: Resultados obtidos com o comando euca-describe-instances

linux-sqrqg:/home/shirlei # xm list

Name D Mem VCPUs State Time (s
Domain-0 0 3497 2 r————-— 136818.1
i-39BB0673 6 128 1 B 41.1
i-3ADA06FD 1 128 1 —“b--—— 68
i-453D0799 2 128 1 —-b--—— 72

Listagem 3: Resultados obtidos com o comando xm list

No cédigo mostrado na Listagem 2, usou-se diretamente o comando euca-
describe-instances pela facilidade de se obter diretamente os IPs que foram associados
as instancias de miquinas virtuais, enderecos esses essenciais no monitoramento a ser
efetuado. Se fosse usado o comando xm list (comando do Xen para listar as instancias
em execucdo) ou, mais genericamente ainda, virsh list (comando que utiliza a biblioteca
libvirt e pode ser usado para qualquer hipervisor suportado por essa biblioteca), os IPs
teriam que ser obtidos de outra forma. Nas Listagens 2, 3 e 4 sdo mostrados os resultados
obtidos com os trés comandos citados. Percebe-se na Listagem 2 que o resultado obtido
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linux-sqgrq:/home/shirlei # virsh list
0 Domain-0 running

1 i-3ADA06FD idle

2 i-453D0799 idle

6 i-39BB0673 idle

Listagem 4: Resultados obtidos com o comando virsh list

com o comando euca-describe-instances nos fornece diretamente o IP atribuido a cada
instancia.

Outra diferenca em relacdo ao monitoramento bésico fornecido pelo Eucalyptus
para os seus componentes, fol em relacdo a abordagem ativa/passiva no monitoramento.
O tipo de monitoramento utilizado foi o ativo, ou seja, o Nagios € quem inicia a che-
cagem das métricas, com o auxilio do plugin para monitoramento remoto NRPE, adicio-
nado as imagens utilizadas.Conforme listado na secao anterior, considerou-se as seguintes
métricas ou servigos, ja pré-configuradas na imagem a ser carregada nas VMs:

Monitoramento através do NRPE:

Load (carga)

Disco

Usudrios logados

Utilizacao de cpu por processos
Total de processos em execugao

As métricas acima foram escolhidas por serem as métricas mais comuns e
genéricas, ja que no momento atual da pesquisa ndo se estd testando nenhum servico ou
carga de trabalho que pudesse afetar ou ser afetada por essas métricas. O foco principal é
avaliar a monitorabilidade do ambiente configurado.

Monitoramento através da checagem direta pelo Nagios:
e SSH

ApOs o instaciamento da VM pelo Eucalyptus, o acesso a mesma € feito via ssh
com o uso de chave gerada para o usudrio que solicitou o instanciamento. Se por algum
motivo a conexao ssh nao for possivel, o acesso a maquina para a instalacdo de novos
programas ou outra atividade administrativa ndo pode ser feito e, conforme o caso, a VM
pode se tornar inutil. Portanto, o monitoramento desse servigo pode ser essencial para
uma politica de término de VMs, por exemplo.

e Ping

O teste de ping tem como objetivo testar a alcangabilidade das VMs, uma vez que
elas fazem uso de servigos que utilizam do protocolo IP, como o SSH. Eventualmente,
essa métrica pode ndo ser util se houver uma politica para que as VMs nao respondam a
essas requisicoes para evitar trafego na rede. Porém, ndo € o caso do ambiente configurado
para o estudo de caso.

Feitas as alteracOes necessdrias nas imagens para VMs utilizadas e o script para
coleta dos IPs das VMs e geracdo do arquivo de configuracio para o Nagios, o processo
de monitoracdo em si € trivial, isto €, basta adicionar o arquivo vms.cfg, com as definicdes
dos servigcos a serem monitorados gerado com o script cujo trecho de c6digo € mostrado
acima, no diretorio apropriado e reiniciar o servico de monitoramento do Nagios. Na
Figura 1 € mostrada a tela com as informag¢des de monitoramento gerada pelo Nagios,
para o hostgroup VMS (hostgroup gerado para conter as maquinas virtuais).
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5. Resultados Obtidos

Como resultados cita-se a extensao do monitoramento basico pelo Nagios oferecido pelo
Eucalyptus, na forma de adi¢do de funcionalidade que agrega também as méquinas vir-
tuais ao monitoramento. Para facilitar a visualizacdo do que é maquina fisica e do que é
maquina virtual, na interface de gerenciamento do Nagios, as VMs foram agrupadas em
um hostgroup préprio, conforme pdde ser visto na Figura 1.

Também pode ser citado com um resultado derivativo o fato de se mostrar a faci-
lidade de adaptacdo das imagens para maquinas virtuais pré-construidas disponibilizadas
pelo Eucalyptus ou outra entidade, o que retira do administrador a necessidade de se
gerar essas imagens do zero, mas também lhe permite adapti-las para as necessidades
especificas de seu dominio administrativo.

Com a experiéncia relatada se pdde visualizar e ponderar os passos que sdo ne-
cessarios na construcdo desse ambiente. De modo geral, sdo 0s passos necessarios na
montagem de diversos ambientes computacionais, porém o propdsito de cada um, além
do proposito geral de planejamento, tem algumas particularidades, conforme relata-se a
seguir.

1. Levantamento e andlise do hardware disponivel;

O hardware disponivel influencia em escolhas como, por exemplo, qual hipervisor
utilizar.

2. Investigacdo dos softwares para computagcdo em nuvem existentes e adequados ao

hardware disponivel;
Muitos produtos sdo vendidos sob o termo computacdo em nuvem, assim como
muitos produtos open source estdo disponiveis para testes, portanto € necessaria
uma investigacao para diferenciar os produtos e verificar qual ou quais seriam mais
adequados para o interesse da organizacao, além de serem adequados ao hardware
disponivel.

3. Configuracdo de um ambiente inicial para testes, o qual poderia servir de
prototipo para usos diversos e para que a organizacdo se familiarizasse com o
uso.

Essa fase € a de aplicacao pratica do levantamento feito nos passos anteriores € é
também a fase que vai requerer maior disponibilidade técnica de pessoal.

Além dos aspectos técnicos, pode-se citar também que, de certa forma, contribuiu-
se para a desmistificacdo do tema computagdo em nuvem para ambientes de menor escala,
como uma pequena empresa ou laboratdrio académico. Muito se fala e se pesquisa sobre o
assunto, mas para ambientes de pequeno porte existe pouca abordagem. Com esse artigo
mostra-se a viabilidade da aplicacdo do conceito e suas vantagens.

6. Consideracoes Finais e Trabalhos Futuros

Ao se analisar cuidadosamente e se configurar um ambiente de testes que se enquadre na
defini¢do de nuvem privada, com as ferramentas para computagdo em nuvem disponiveis,
€ possivel se ter um ambiente de computagdo em nuvem sem maiores investimentos a
ndo ser eventualmente o de pessoal (configuracdo do ambiente e suporte). A atratividade
criada em torno da nuvem privada, além dos beneficios em relacdo a seguranca, se da
também em relagdo a um quesito bastante em voga na atualidade: o consumo consciente.
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Ao se utilizar melhor os recursos computacionais ja existentes no data center da empresa,
pode-se reduzir o consumo de energia, postergar a aquisi¢do de novos equipamentos € em
ultima instancia, reduzir o volume de lixo eletrOnico, que causa contaminacdo e outros
problemas ambientais e sociais em diversos lugares do mundo.!

Plataformas de software para computacdo em nuvem como o Eucalyptus, por
exemplo, ndo exigem hardware dedicado e auxiliam no gerenciamento e integracdo de
diversos recursos computacionais, desde um desktop a um moderno servidor. Essa carac-
teristica fica bastante evidente no ambiente de testes utilizados, o qual foi um ambiente
que se pode chamar de ’caseiro’, utilizando-se desktop e notebook de usos domésticos.

Como préximos passos de pesquisa, se pretende analisar os possiveis impactos
dessas modificagdes na infraestrutura, tanto no quesito desempenho, como também no
quesito gerenciamento de atualizacdes. Essa andlise possibilitard se trabalhar melhor o
conceito de monitoramento passivo/ativo, no sentido de identificar qual seria a melhor
solugdo para cendrios similares, além de se definir melhor questdes como intervalo de
monitoramento, adi¢do dindmica de novos recursos (VMs instanciadas) ao Nagios ou
outra ferramenta que venha a ser utilizada. O ambiente de testes serd expandido para
se tornar um testbed para avaliagdes e testes diversos, como desempenho de aplicacoes,
impacto de compartilhamento de recursos, entre outros. Para uma melhor configuragao
desse ambiente de testes, se aprofundara o estudo das necessidades de pequenas/médias
empresas, além de se buscar o desenvolvimento um framework para o monitoramento e
gerenciamento de computacao em nuvens voltada para as mesmas.

Pretende-se ainda aplicar mecanismos e politicas de seguranca neste contexto,
dando continuidade ao trabalho relacionado a Acordo de Nivel de Servigo relacionado a
Seguranca em computacdo em nuvem, conforme em [Chaves et al. 2010].
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