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Mensagem dos Coordenadores Gerais 
 
 Bem-vindo(a) ao XXVIII Simpósio Brasileiro de Redes de Computadores e 
Sistemas Distribuídos (SBRC 2010)! Esta edição do simpósio está sendo realizada de 
24 a 28 de maio de 2010 na pitoresca cidade de Gramado, RS. Promovido pela 
Sociedade Brasileira de Computação (SBC) e pelo Laboratório Nacional de Redes de 
Computadores (LARC) desde 1983, o SBRC 2010 almeja não menos que honrar com 
uma tradição de quase 30 anos: ser reconhecido como o mais importante evento 
científico em redes de computadores e sistemas distribuídos do país, e um dos mais 
concorridos em Informática. Mais do que isso, pretende estimular intercâmbio de idéias 
e discussões qualificadas, aproximá-lo(a) de temas de pesquisa efervescentes e fomentar 
saudável aproximação entre estudantes, pesquisadores, professores e profissionais. 
 Para atingir os objetivos supracitados, reunimos um grupo muito especial de 
professores atuantes em nossa comunidade que, com o nosso apoio, executou com êxito 
a tarefa de construir um Programa Técnico de altíssima qualidade. O SBRC 2010 
abrange as seguintes atividades: 20 sessões técnicas de artigos completos, cobrindo uma 
grande gama de problemas em redes de computadores e sistemas distribuídos; 2 sessões 
técnicas para apresentações de ferramentas; 5 minicursos ministrados de forma didática, 
por professores da área, sobre temas atuais; 3 palestras e 3 tutoriais sobre tópicos de 
pesquisa avançados, apresentados por especialistas nacionais e estrangeiros; e 3 painéis 
versando sobre assuntos de relevância no momento. Completa a programação técnica a 
realização de 8 workshops satélites em temas específicos: WRNP, WGRS, WTR, WSE, 
WTF, WCGA, WP2P e WPEIF. Não podemos deixar de ressaltar o Programa Social, 
organizado em torno da temática “vinho”, simbolizando uma comunidade de pesquisa 
madura e que, com o passar dos anos, se aprimora e refina cada vez mais. 
 Além da ênfase na qualidade do programa técnico e social, o SBRC 2010 
ambiciona deixar, como marca registrada, seu esforço na busca por excelência 
organizacional. Tal tem sido perseguido há mais de dois anos e exigido muita 
determinação, dedicação e esforço de uma equipe afinada de organização local, 
composta por estudantes, técnicos administrativos e professores. O efeito desse esforço 
pode ser percebido em elementos simples, mas diferenciais, tais como uniformização de 
datas de submissão de trabalhos, portal sempre atualizado com as últimas informações, 
comunicação sistemática com potenciais participantes e pronto atendimento a qualquer 
dúvida. O nosso principal objetivo com essa iniciativa foi e continua sendo oferecer 
uma elevada qualidade de experiência a você, colega participante! 
 Gostaríamos de agradecer aos membros do Comitê de Organização Geral e 
Local que, por conta de seu trabalho voluntário e incansável, ajudaram a construir um 
evento que julgamos de ótimo nível. Gostaríamos de agradecer, também, à SBC, pelo 
apoio prestado ao longo das muitas etapas da organização, e aos patrocinadores, pelo 
incentivo à divulgação de atividades de pesquisa conduzidas no País e pela confiança 
depositada neste fórum. Por fim, nossos agradecimentos ao Instituto de Informática da 
UFRGS, por viabilizar a realização, pela quarta vez, de um evento do porte do SBRC. 

Sejam bem-vindos à Serra Gaúcha para o “SBRC do Vinho”! Desejamos que 
desfrutem de uma semana agradável e proveitosa! 
 

Luciano Paschoal Gaspary 
Marinho Pilla Barcellos 

Coordenadores Gerais do SBRC 2010 
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Mensagem do Coordenador de Minicursos 
 
 O Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 
(SBRC) é o mais importante fórum da comunidade de pesquisa e desenvolvimento em 
Redes de Computadores e Sistemas Distribuídos no Brasil. Entre as principais 
atividades técnicas do SBRC encontram-se os Minicursos, que tem como objetivo a 
atualização em temas normalmente não cobertos nas grades curriculares ou que 
despertem grande interesse entre acadêmicos e profissionais. O SBRC é uma promoção 
do Laboratório Nacional de Redes de Computadores (LARC) e da Sociedade Brasileira 
de Computação (SBC). 
 Os Minicursos são compostos pela apresentação presencial (4 horas de aula) e 
pelo livro, onde cada minicurso se torna um capítulo contendo um texto de apoio 
produzido pelos autores. Durante os últimos anos, tem sido observado que muitos textos 
de minicursos tem sido intensamente usados pela comunidade, inclusive muitos deles 
sendo utilizados em disciplinas de graduação e pós-graduação nas universidades 
brasileiras. Isso demonstra que o alcance dos minicursos do SBRC é maior do que o 
grupo de alunos que tiveram oportunidade de estarem presentes ao SBRC para as 
apresentações. 
 Pelos seus muitos anos de bons cursos oferecidos, os Minicursos do SBRC 
conquistaram grande respeito e prestígio junto à comunidade em redes e sistemas 
distribuídos. Uma prova disso foram as 37 propostas completas recebidas nesse ano 
para o SBRC 2010, das quais cinco minicursos foram selecionados. Infelizmente, como 
ocorre em outros eventos com alta concorrência, muitas propostas de excelente 
qualidade não puderam ser aceitas. No entanto, nesse processo serão beneficiado os 
alunos que se matricularão nos minicursos e os membros da comunidade que terão à sua 
disposição texto de alto nível para estudos e pesquisas avançadas. 
 Os minicursos selecionados para o SBRC 2010 abordam temas de grande 
relevância atual e que vem despertando o interesse de pesquisadores, professores, 
alunos e usuários nos últimos anos. Os textos completos de cada minicurso compõem 
esse livro que está organizado em cinco capítulos. O Capítulo 1 é intitulado “Redes 
Complexas na Modelagem de Redes de Computadores”, de autoria de Marcelo 
Almiron, Heitor Ramos, Eduardo Oliveira, João Menezes, Daniel Guidoni, Pedro 
Stancioli, Felipe da Cunha, André e Aquino, Raquel Mini, Alejandro Frery e Antonio 
Loureiro. A área de redes complexas é recente e vem sendo aplicada com sucesso para 
compreender, modelar e encontrar respostas a problemas importantes em aplicações 
como ciências sociais, ciência da informação, ciências biológicas e em áreas ligadas à 
tecnologia, com em redes de computadores. Dois conceitos associados com redes 
complexas, redes sem escala e redes de mundo pequeno, já foram encontrados em 
alguns estudos sobre a Internet. Características topológicas da Internet, tanto em nível 
de roteadores quanto de sistemas autônomos, já foram apresentados na literatura como 
seguindo leis de potência, que caracterizam as redes sem escala. Por outro lado, redes 
P2P apresentam características típicas de redes de mundo pequeno, como caminhos 
mínimos pequenos e alto grau de agrupamento entre os nós. 
 O Capítulo 2, intitulado “Interconexão de Redes na Internet do Futuro: Desafios 
e Soluções” tem como autores Miguel Campista, Lyno Ferraz, Igor Moraes, Marcelo 
Lanza, Luís Costa e Otto Duarte. Embora a Internet seja um feito tecnológico do ser 
humano que vem operando há mais de 40 anos e os protocolos TCP/IP estão sendo 
usados há quase 30 anos, ainda é de extrema importância compreender as limitações do 
modelo atual de interconexão da Internet e as propostas para solucioná-los. A Internet 
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não foi concebida para atender muitas das suas demandas atuais, como mobilidade e 
redes com múltiplos domicílios (multihomed) e essas questões tem gerado desde 
extensões dos protocolos atuais, até propostas que alteram completamente a sua 
arquitetura. 
 O Capítulo 3, “Novas Arquiteturas de Data Center para Cloud Computing”, de 
Fábio Verdi, Christian Rothenberg, Rafael Pasquini e Maurício Magalhães, aborda um 
tema que desperta o interesse tanto da comunidade científica quanto do mercado. 
Conhecida como Computação em Nuvem, promete oferecer aos seus usuários um 
modelo de serviço onde os recursos computacionais estão localizados em algum lugar 
que não é o computador local do usuário nem o servidor da organização à qual ele está 
vinculado, mas um datacenter em algum lugar na Internet (ou seja, na nuvem). Os 
usuários atualmente podem desfrutar de serviços como o Google Docs e as empresas 
podem usar os sistemas corporativos da Salesforce.com e os serviços de armazenamento 
e processamento sob demanda oferecidos pela Amazon. Essas demandas geram novos 
desafios e mostram limitações das tecnologias atuais de redes para datacenters que 
precisam ser solucionadas para que as aplicações atualmente disponíveis de 
Computação em Nuvem continuem a evoluir e ganhar popularidade. 
 O Capítulo 4 é intitulado “Redes Cognitivas: Um Novo Paradigma para as 
Comunicações Sem Fio”, de autoria de Marcelo Sousa, Rafael Lopes, Waslon Lope, 
Marcelo de Alencar. Redes cognitivas é uma proposta recente que visa tratar do 
crescente problema de complexidade nas redes de comunicação, onde o sistema 
continuamente se adapta para aprimorar e atualizar as suas funções, com o mínimo 
possível de intervenção humana. Uma rede cognitiva recebe esse nome porque é 
equipada com um processo (cognitivo) que percebe condições atuais, planeja, decide, 
atua sobre essas condições e aprende com os seus erros e acertos. A principal tecnologia 
das redes cognitivas são os rádios cognitivos, que permitem utilizar o espectro de 
maneira oportunista. No entanto, enquanto os rádios cognitivos atuam nas camadas 
física e de enlace de dados, as redes cognitivas atuam em todas as camadas de uma 
arquitetura de redes. 
 Finalmente, o Capítulo 5 é intitulado “Redes de Sensores Aquáticas”, de autoria 
de Luiz Vieira, Antonio Loureiro, Antônio Fernandes e Mario Campos. Redes de 
sensores sem fio é uma área que obteve grande volume de pesquisas nos anos 2000, 
devido principalmente às suas várias aplicações, como monitoramento e vigilância. Nos 
últimos anos, a ideia de usar redes de sensores para ambientes subaquáticos vem 
recebendo grande interesse, também devido às suas potenciais aplicações e aos novos 
desafios apresentados. Se por um lado as redes de sensores aquáticas compartilham 
algumas propriedades com as suas similares terrestres, por outro lado existem diferenças 
significativas. Por exemplo, comunicações de rádio não funcionam bem abaixo da água 
e, portanto devem ser substituídas por comunicações acústicas. Além disso, enquanto 
que as redes de sensores terrestres são em geral estáticas, as redes aquáticas se movem 
devido às características próprias desses ambientes, como correntes marinhas. 
 Gostaríamos de agradecer aos 16 membros do Comitê de Avaliação pela 
dedicação à tarefa de avaliação dos artigos, algumas das quais em caráter de urgência. 
Agradecemos também aos coordenadores gerais do SBRC 2010, professores Luciano 
Paschoal Gaspary e Marinho Pilla Barcellos, ambos da UFRGS, pela confiança e apoio 
recebidos. Finalmente, um agradecimento especial a todos os autores que prestigiaram a 
iniciativa de realização dos minicursos do SBRC, submetendo propostas que refletem os 
resultados das suas pesquisas, estudos e projetos acadêmicos. 
 

Carlos Alberto Kamienski 
Coordenador de Minicursos do SBRC 2010 
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1
Redes Complexas na Modelagem de Redes de
Computadores

Marcelo G. Almiron, Heitor S. Ramos, Eduardo M. Oliveira,
João G. M. de Menezes, Daniel L. Guidoni, Pedro O. Stancioli,
Felipe D. da Cunha, André L. L. de Aquino, Raquel A. F. Mini,
Alejandro C. Frery e Antonio A. F. Loureiro

Abstract

This short course aims at presenting the theory of complex networks applied to models
for computer networks. This theory has been successfully applied to a wide variety of ar-
eas in which systems can be suitably represented by structures formed by interconnected
elements, namely networks. Network models are present in social, information and bi-
ological sciences, and in technological areas. Our goal is to present the main concepts
related to characterization measurements, complex network models, and statistical meth-
ods necessary to understand and explain the computer networks behavior.

Resumo

O presente minicurso pretende abordar a teoria de redes complexas aplicada aos mo-
delos de redes de computadores. Essa teoria tem sido aplicada em diversas áreas do
conhecimento em que os sistemas podem ser representados por estruturas formadas por
elementos interconectados. Essas estruturas são conhecidas como “redes” e estão pre-
sentes nas ciências sociais, ciência da informação, ciências biológicas e em áreas liga-
das à tecnologia. Nosso objetivo é apresentar conceitos de medidas de caracterização,
modelos de redes complexas e métodos estatísticos necessários para o entendimento do
comportamento das redes de computadores.

1.1. Introdução

Estudos recentes presentes na literatura estudam a análise estatística de propriedades de
grafos de larga escala (Newman 2003), em contraste com estudos anteriores que focam em
grafos pequenos e tratam de propriedades individuais dos seus vértices e arestas. Nesses
estudos destacam-se a presença de grafos que representam redes com centenas a milhões e
até mesmo bilhões de vértices. Esse aumento de escala leva à necessidade de criar novas



técnicas e teorias, em particular as redes complexas, para melhor entendimento desses
novos cenários.

Além da escala, a descoberta de algumas propriedades comosmall worlde scale
free, que são capazes de caracterizar diversas redes reais, têm impulsionado um crescente
interesse de pesquisa em diversas áreas de aplicação (Wang & Chen 2003). No contexto
de redes de comunicação, em especial as redes de computadores, esse interesse pode ser
observado por trabalhos relacionados à modelagem através da teoria de redes complexas
em áreas como:

• roteamento na Internet (IP, Sistemas autônomos (AS), ou outros níveis);

• grafos que representam as aplicações Web, como por exemplo as ligações entre
blogs;

• redes ponto a ponto (P2P),overlayseexchanges;

• correio eletrônico e outros tipos de comunicação entre os usuários;

• redes sociais on-line como o Facebook e Flickr;

• processo de disseminação de vírus eworms;

• grafos dinâmicos que representem mobilidade e redes de sensores sem fio.

Esta lista não é exaustiva e dá uma boa idéia do potencial de aplicabilidade da teo-
ria das redes complexas na área de comunicação de dados. O estudo de propriedades não
triviais extraídas dos grafos que representam essas redes pode trazer profundas reflexões
na área de comunicação de dados e vários esforços têm ocorrido nas medições, análises,
modelagem e outros aspectos dessas redes. Este texto trata um pouco desse estudo.

1.1.1. Redes complexas e redes reais

Diversos fenômenos encontrados na natureza podem ser estudados a partir da teoria de
redes complexas. Esses sistemas apresentam características em comum como, por ex-
emplo, podem ser modelados por grafos, isto é, vértices e arestas que representam a
interconexão entre os diversos elementos desses sistemas. As redes sociais podem ser
modeladas dessa maneira de modo que as pessoas são representadas por vértices e as re-
lações que elas estabelecem são representadas por arestas. São exemplos desses sistemas
as redes de relacionamento na Internet como o Facebook e Flickr, entre outros, as redes
de relacionamentos das organizações e as redes de citações de trabalhos científicos. Da
mesma maneira, redes de comunicação como e-mail, redes telefônicas, redes sem fio,
Internet e a Web também têm sido estudadas com o mesmo ferramental oferecido pelas
redes complexas. Em aplicações em diversas áreas do conhecimento como, por exemplo,
as redes de interações entre proteínas, estruturas do cérebro e redes de transportes também
são objetos de aplicação da teoria das redes complexas. A vasta amplitude de aplicações
em diversas áreas do conhecimento sugere que as redes complexas apresentam um grande
potencial a ser explorado e é uma área de pesquisa bastante ativa atualmente (Costa et al.
2007, 2008).
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Uma importante característica comum aos sistemas estudadospela teoria das re-
des complexas, relatada no trabalho de Costa et al. (2007), é que tais sistemas não são
completamente aleatórios mas possuem uma arquitetura um pouco mais estruturada. Por
exemplo, as topologias de redes que representam as interações entre proteínas e a Internet,
que são dois domínios de estudo bastante diferentes, apresentam um padrão de compor-
tamento semelhante: ambas possuem uma estrutura conhecida como “livre de escala”
(scale-free networks). Dessa maneira, redes formadas por estruturas completamente di-
ferentes apresentam características topológicas semelhantes. Baseados nesse fato, Costa
et al. (2007) apresentam um desafio muito interessante para estudo das redes complexas:
encontrar as leis fundamentais que geram, modelam e caracterizam tais redes para auxiliar
o entendimento do comportamento de sistemas complexos.

No sentido de apresentar as bases para o estudo do comportamento das redes de
computadores através das redes complexas o presente minicurso está estruturado como
segue. Na seção 1.2 é apresentada uma breve revisão da teoria dos grafos, base do es-
tudo das redes complexas, e a definição da notação empregada no restante deste texto. A
seção 1.3 descreve as principais medidas da teoria das redes complexas, úteis para a ca-
racterização de diversos comportamentos dos sistemas complexos. A seção 1.4 define os
principais modelos oriundos da teoria das redes complexas. Tais modelos como osmall
world escale freesão úteis para a caracterização da geração e do comportamento das re-
des complexas. A seção 1.5 apresenta o ferramental estatístico necessário para o estudo e
análise do comportamento de redes reais através da teoria de redes complexas, bem como
diversos exemplos da aplicação dessa teoria no campo das redes de computadores. Por
fim, a seção 1.6 traz as considerações finais deste trabalho.

1.2. Revisão da teoria de grafos

Um grafo é um formalismo matemático que serve para representar objetos e relações entre
eles. Esta simples estrutura encontra-se em uma grande diversidade de aplicações como
circuitos elétricos, estradas, vários tipos de redes, ecossistemas, relações sociais, interação
molecular, bases de dados, estruturas de controle de programas e sistemas de permissões
de sistemas de segurança. Estes são alguns exemplos da grande variedade de aplicações
da teoria dos grafos. Esta área tem seu foco nas relações de propriedades topológicas
de grafos com aquelas derivadas de matrizes de representação ou caracterizações dos
mesmos.

Na continuação vamos definir formalmente um grafo, para logo descrever suas
características e, finalmente, definir grupos de grafos com propriedades que são de espe-
cial interesse para este trabalho.

Um tipo de grafo bastante utilizado na modelagem de redes de computadores é o
grafo direcionado simples, definido a seguir.

Definição 1.2.1(Grafo direcionado simples). Um grafo direcionado simples é uma dupla
~G= (V,~E) ondeV é o conjunto finito de vértices, e~E é o conjunto de arestas. Cada aresta
é um par(u,v) de vertices emV, comu 6= v.

O termo “simples” indica que não é permitido expressar que um vértice mantenha
relacionamento com ele mesmo. Em diversos tipos de redes, como as redes de sensores
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(b) Grafo não direcionadoG2

Figura 1.1. Representação gráfica de grafos simples

sem fio, isto faz muito sentido já que não estamos interessados em modelar autocomuni-
cação pelo canal sem fio. Um caso particular deste tipo de grafo, é o grafo não direcionado
simples. A única diferença com o grafo descrito na definição 1.2.1 é que as arestas são
representadas como um conjunto, e não como um par ordenado de vértices.

Definição 1.2.2(Grafo não direcionado simples). Um grafo não direcionado simples é
uma duplaG = (V,E) ondeV é um conjunto finito de vértices, eE é um conjunto de
arestas. Cada aresta é um conjunto{u,v} de vertices emV, comu 6= v.

No grafo não direcionado simples, cada aresta{u,v} não direcionada, representa a
presença das arestas direcionadas(u,v) e(v,u) no grafo direcionado simples. A figura 1.1
apresenta estes tipos de grafos. Na figura 1.1(a), o gráfico corresponde ao grafo di-
recionado~G1 = (V,~E) com V = {a,b,c,d,e} e ~E = {(a,c),(a,e),(b,d),(c,d),(d,e)}.
Já na figura 1.1(b), o gráfico representa o grafo não direcionadoG2 = (V,E) com
V = { f ,g,h, i, j} eE = {{ f , i},{g, j},{h, i}}.

Uma das representações mais utilizadas para grafos, tanto direcionados quanto
não direcionados, é a matriz de adjacência. Este conceito é fundamental para continuar
construíndo definições e propriedades sobre grafos.

Definição 1.2.3(Matriz de adjacência). A matriz de adjacência é uma representação de
grafos. Para um grafo~G = (V,~E), é uma matrizA(~G) de dimensão|V|× |V|, definida por

A(~G)[i, j] =

{
1 se (i, j) ∈ ~E,
0 caso contrario.

Nesta definição, e no restante do texto, expressões do tipo “|V|” representam a
cardinalidade do conjuntoV. É importante esclarecer que quando dizemos que a matriz
de adjacência é uma representação, estamos afirmando que o grafo~G e sua matriz de ad-
jacênciaA contêm a mesma informação, isto é, são equivalentes em conteúdo. Baseados
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no grafo da figura 1.1(a), construímos a matriz de adjacência correspondente e obtemos

A(~G1) =




0 0 1 0 1
0 0 0 1 0
0 0 0 1 0
0 0 0 0 1
0 0 0 0 0




.

Neste caso, para indexar, utilizamos como exemplo a função de ordem lexicográfico
I1(x) : V → N∪0, isto éI1(a) = 0, I1(b) = 1, I1(c) = 2, I1(d) = 3 e I1(e) = 4. Agora
criamos uma nova função de indexaçãoI2(x), definida por extensão da seguinte maneira:
I2( f ) = 0, I2(g) = 1, I2(h) = 2, I2(i) = 3 eI2( j) = 4. A matriz de adjacência associada ao
grafo da figura 1.1(b) é a seguinte:

A(G2) =




0 0 0 1 0
0 0 0 0 1
0 0 0 1 0
1 0 1 0 0
0 1 0 0 0




.

Para denotar as relações diretas que um vértice mantém com outros, vamos intro-
duzir os conceitos de adjacência e grau de um vértice.

Definição 1.2.4(Grafo valorado). Grafo valorado é um grafo em que cada aresta tem
um valor (peso) associado. Formalmente, um grafo valoradoG = (V,E) consiste de um
conjuntoV de vértices, um conjuntoE de arestas e uma funçãoΠ : E → P.

Utilizamos P (conjunto de pesos) de maneira genérica para representar o con-
tradomínio da funçãoΠ. O conjuntoP pode ser convenientemente especificado para o
conjunto dos números reais (R) ou inteiros (Z), por exemplo.

Para grafos valorados, a matriz de adjacência pode apresentar valores diferentes
de 0 e 1 como apresentado na definição 1.2.3. Para esta situação os valores presentes na
matriz serão atribuídos de acordo coma funçãoΠ para a respectiva aresta.

Definição 1.2.5(Subgrafo). Um grafoH = (V ′,E′) é dito ser um subgrafo deG = (V,E)
se, e somente se:

• cada vértice deH é também um vértice deG, ou seja,V ′ ⊆V;

• cada aresta deH é também uma aresta deG, ou seja,E′ ⊆ E; e

• cada aresta deH tem os mesmos nós terminais emG, ou seja se(u,v) ∈ E′ então
(u,v) ∈ E.

Definição 1.2.6(Adjacência e grau). Em um grafo direcionado~G = (V,~E), o verticev é
adjacente au seA[u,v] = 1. O número de vértices adjacentes au chama-se grau deu, e
diferenciamos entre grau de saída (output)

kout
u (~G) = ∑

v∈V : v6=u

A[u,v]
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e grau de entrada (input)
kin

u (~G) = ∑
v∈V : v6=u

A[v,u].

Denotamos o grau deu simplesmente porku(~G) = kout
u (~G)+kin

u (~G).

Definição 1.2.7(Vizinhança). A vizinhança de um vérticeu é definida comoNu = {u |
euv ∈ E} eku = |Nu|.

Os grafos “conexos” apresentam propriedades interessantes para as redes de com-
putadores e para defini-los é necessário, primeiro, introduzir o conceito de caminho sim-
ples. Note que ao definir conceitos para grafos direcionados simples, estamos também
incluindo a definição para grafos não direcionados, já que os grafos direcionados são
mais gerais.

Definição 1.2.8(Caminho simples). O caminho simples entrevi e v j , vértices do grafo
direcionado~G = (V,~E), é qualquer sequência de arestas

(vi ,vi j1),(vi j1,vi j2), . . . ,(vi jn−2,vi jn−1),(vi jn−1,v j),

que denotaremosvi  v j . Cadavi j denota um vértice intermediário do caminho desdevi

atév j . Aqui, o comprimento do caminho én.

Note que os nós intermediáriosvi j são irrelevantes para a definição de caminho
simples. No sentido mais específico, vamos definir um grafo conexo para grafos não
direcionados como segue.

Definição 1.2.9(Grafo conexo). Um grafo não direcionado simplesG = (V,E) é dito
conexo se existe um caminho simplesu v de qualquer vérticeu∈V a qualquer vértice
v∈V, comv 6= u.

Esta definição pode ser aplicada a grafos direcionados simples, mas temos que
fazer primeiro uma transformação. Vamos dizer que um grafo direcionado simples~G
é conexo se sua “bi-orientação” é um grafo não direcionado simplesG conexo. A bi-
orientação é uma função sobre a matriz de adjacência que para cada elementoA[i, j] = 1,
atribui adjacência para o seu par simétrico, isto é,A[ j, i] = 1. Outro conceito de interesse
é a conectividade forte em grafos direcionados simples, que definimos a seguir:

Definição 1.2.10(Grafo fortemente conexo). Um grafo direcionado simples~G= (V,~E) é
dito ser fortemente conexo se existe um caminho simplesu v de qualquer vérticeu∈V
a qualquer vérticev∈V, comv 6= u.

Dentro da teoria espectral de grafos uma definição básica é a de característica
polinomial. A partir deste conceito é que vamos definir os autovalores de uma grafo,
definição necessária para introduzir o principal conceito desta seção: a conectividade
algébrica.

Definição 1.2.11(Característica polinomial). A característica polinomial de um grafo~G
é o determinante det(xI −A(~G)), ondeI é a matriz identidade de dimensão|A|× |A|, ex
uma variável real.
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Quando expandimos o determinante da definição 1.2.11, vemos que a caracterís-
tica polinomial é um sistema de equações lineares. Resolvendo esse sistema, podemos
achar os autovalores do grafo, definidos a continuação.

Definição 1.2.12(Autovalores). Os autovalores de um grafo~G = (V,~E) são as raízes da
característica polinomial.

Notemos que para um grafo~G= (V,~E), existem exatamente|V| autovalores, como
veremos abaixo. Os autovalores determinam o espectro do grafo definido da seguinte
maneira:

Definição 1.2.13(Espectro). O espectro de um grafo~G = (V,~E) é o multiconjunto de
autovalores associados. Seja|V| = m, então existemm autovalores associados a~G.

O espectro de um grafo fornece caracterizações do mesmo. Mas é por meio do
espectro do laplaciano do grafo que obtemos a caracterização de maior interesse neste tra-
balho: a conectividade algébrica. Com o laplaciano de um grafo é possível determinar se
um grafo é conexo apenas com operações matriciais. Porém não se conhece ainda muito
sobre as propriedades espectrais do laplaciano de um grafo. Trabalhos recentes nessa
área sugerem que há muito mais por descobrir (ver Gross & Yellen 2003, seção 6.5.6). A
definição do laplaciano de um grafo é introduzida da seguinte maneira:

Definição 1.2.14(Laplaciano de um grafo). O laplacianoL de um grafo~G define-se como
L = D−A(~G), ondeD é a matriz diagonal de graus dos vertices de~G.

O segundo menor autovalor do laplaciano de um grafo fornece informação a re-
speito da conectividade do grafo. Antes de conhecer estas propriedades, vamos definir
formalmente a conectividade algébrica introduzida por Fiedler (1973).

Definição 1.2.15(Conectividade algébrica). A conectividade algébrica do grafo~G =
(V,~E) com laplacianoL de autovaloresλ1 ≤ λ2 ≤ ·· · ≤ λn é λ2.

Como discutido acima, a conectividade algébrica é o segundo menor autovalor do
laplaciano associado ao grafo. O principal resultado a respeito da conectividade algébrica
é apresentado no seguinte teorema.

Teorema 1.2.1.A conectividade algébrica é positiva (λ2(L~G) > 0) se e somente se o grafo
~G é fortemente conexo.

Uma característica interessante desse teorema (a prova encontra-se em Fiedler
1973) é que permite determinar se um grafo é conexo ou não apenas com operações
matriciais. Para ferramentas comoR e Ox, isto representa uma vantagem, já que as
operações matriciais estão implementadas com eficiência. Por outro lado, deveríamos
analisar o impacto da precisão numérica nos resultados obtidos. Por exemplo, para um
grafo conexo, a conectividade algébrica poderia ser 10−20. Um valor negativo muito
proximo de zero, implicaria que não teremos classificado o grafo corretamente segundo a
propriedade de ser conexo ou não.
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(a) λ2 = −1,591·10−16 (b) λ2 = 0 (c) λ2 = 0,486

(d) λ2 = 1,199 (e) λ2 = 2,223 (f) λ2 = 2,898

Figura 1.2. Comportamento da conectividade algébrica

Porém a conectividade algébrica tem um significado mais forte. Quanto menor o
seu valor, “mais longe” está o grafo de ter conectividade, e quando o valor cresce passando
a ser positivo, quanto maior for, “mais forte” é sua conectividade, isto é, a eliminação de
algumas arestas do grafo não tira a propriedade do mesmo ser conexo. A figura 1.2 mostra
o comportamento da conectividade algébrica segundo o grafo.

1.3. Caracterização de redes complexas

Nesta seção serão apresentadas diversas medidas que tipicamente são utilizadas nos estu-
dos que envolvem a teoria das redes complexas. Essas medidas são capazes de expressar
as características topológicas mais relevantes das redes. Neste trabalho foi feita uma clas-
sificação das medidas em: medidas relacionadas à distância, medidas de centralidade,
medidas espectrais, medidas egocêntricas, medidas de identificação de comunidades e
medidas de hierarquia. A lista aqui apresentada não esgota todas as medidas presentes na
literatura mas dá uma boa visão das medidas mais frequentemente utilizadas. O trabalho
de Costa et al. (2007) é uma referência bastante abrangente sobre esse tema.

1.3.1. Medidas relacionadas à distância

De uma maneira geral, distância está associada a quantidade de arestas contidas em um
caminho que conecta dois vérticesu e v, denotada pordu,v. Essa definição é válida para
grafos não valorados. Observe que para grafos dirigidos em geraldu,v 6= dv,u, dado que
o caminho em um sentido é, em geral, diferente do caminho no sentido oposto. Um ca-
minho geodésico, ou caminho mínimo (shortest path) é qualquer caminho que interligue
os vérticesu e v e tenha distância mínima, denotada pordG. Nota-se que podem existir
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diversos caminhos mínimos entre quaisquer dois vértices em um grafo. O conceito de
distância pode ser facilmente estendido para grafos valorados, levando em consideração o
peso associado às arestas. Quando não há um caminho entre dois vérticesu ev atribui-se
distância infinita, ou seja,du,v = ∞.

Uma medida relacionada à distância que aparece com muita frequência no con-
texto de redes complexas é o comprimento médio dos caminhos mínimos, ou, em inglês,
average path length(L) do grafoG = (V,E), definido por:

L =
1

n(n−1) ∑
i∈V

∑
j∈V

SPi j ,

onden= |V| é o número de vértices do grafo eSPé o comprimento do caminho geodésico
entre os vérticesi e j.

Para evitar que esta soma divirja, ou seja, a soma acima ir para infinito, apenas
vértices que estão conectados são contabilizados. Mais formalmente,i, j ∈V ′, ondeV ′ =
{u ∈ V | ∃u v ∈ V,u 6= v}. Esta medida tem uma importância destacada na teoria de
redes complexas pois é utilizada para caracterização das redessmall world.

Algumas outras medidas estão relacionadas a caminhos geodésicos mas, neste
trabalho, foram consideradas como medidas de centralidade que estão apresentadas na
próxima seção.

1.3.2. Medidas relacionadas a agrupamentos e ciclos

Nesta seção serão apresentadas algumas medidas que caracterizam a tendência de algu-
mas redes reais a formarem conjuntos de vértices agrupados.

Uma medida que caracteriza agrupamento e que possui um destaque especial na
teoria de redes complexas é o coeficiente de agrupamento (clustering coefficient) para
um vérticeu, também conhecido por transitividade. Para grafos não dirigidos, é definido
como

CCu =
2|{evw}|

ku(ku−1)
,

ondev,w ∈ Ni , evw ∈ E e ku(ku−1)/2 é o número máximo de arestas entre vértices na
vizinhança deu. Essa medida também pode ser utilizada na caracterização da propriedade
small world.

O coeficiente de agrupamento da rede é então definido como

CC=
1
|V| ∑

u∈V
CCu.

Para grafos dirigidos, o coeficiente de agrupamento é um conceito mais complexo
e foge do escopo desse trabalho. Algumas propostas para tal estão presentes no trabalho
de Costa et al. (2007).

Uma outra medida é o coeficiente do “clube dos ricos” (Rich-club coefficient).
Essa medida foi proposta por Zhou & RJ (2004) ao perceberem que a topologia da Internet
obedece a um padrão que oshubsestão bem conectados entre si. Esse mesmo padrão em
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redes de citação científica onde pesquisadores influentes tendem a formarem grupos e
publicarem artigos conjuntamente. A medida proposta por Zhou & RJ (2004) captura
esse comportamento e é definida como

φ(g) =
1

|R(g)|(|R(g)|−1) ∑
i, j∈R(g)

ai, j ,

ondeR(g) é o conjunto que denota o “clube dos ricos” de graug na rede representada
pelo grafoG = (V,E), ou seja,R(g) = {v∈ V | kv > g}, e ai j é o valor correspondente
aos vérticesi e j na matriz de adjacência deG. Essa medida é semelhante ao coeficiente
de agrupamento para a fração de vértices que apresentam grau maior queg.

1.3.3. Medidas de centralidade

Métricas de centralidade são utilizadas para quantificar a intuição de que, sob algum as-
pecto, as redes possuem elementos posicionados mais ao centro de sua estrutura do que
outros. Na teoria dos grafos, a idéia de classificar um vértice por sua centralidade es-
trutural foi introduzida em 1948 por Alex Bavelas, resultando na proposição do primeiro
índice de centralidade para redes conectadas, o índice de Bavelas.

Medidas de centralidade têm o intuito de estimar a importância de um dado vér-
tice, ou seja, ranqueá-lo segundo sua importância topológica. Nós em posições centrais
geralmente têm grande importância estrutural e, em casos onde há fluxo de dados, são
agentes de escoamento vitais. Geralmente, quanto maior for a participação de um vér-
tice ou de uma aresta em caminhos no grafo, maior será sua importância. Desta forma,
pode-se saber o quão importante é, por exemplo, um elemento computacional para uma
rede, ou uma pessoa em uma rede social, inferindo-se esta importância a partir da posi-
ção desta entidade frente às demais. É importante ressaltar que o termo centralidade está
intimamente ligado à perspectiva das características consideradas pela métrica, pois, por
exemplo, um elemento pode ser considerado mais central por estar ligado a outros ele-
mentos importantes, ou por estar mais próximo de todos os outros nós, ou ainda por estar
presente em muitos caminhos quando se percorre o grafo.

Existem diversas métricas de centralidade baseadas em diferentes características
do grafo como, por exemplo, os conceitos de distância entre nós, ou do grau do nós
são amplamentes explorados pelas métricascloseness, degree centrality, eccentricitye
centroid. Além disto, outra característica base usada pelas métricas de centralidade são
os menores caminhos do grafo, utilizados, por exemplo, peloshortest-path betweeness
centrality, também conhecido comobetweenness, stress centralitye reach. Existem ainda
métricas que utilizam a importância dos vértices de sua vizinhança para o cálculo da
importância própria como é o caso da métricaeigenvector, ou ainda as métricas correlatas
de classificação de páginas daWorld-Wide Web hub Scoreeauthority. Ainda no contexto
daWebuma métrica de centralidade amplamente estudada é oPageRank, que é a base da
máquina de busca do Google.

A utilização de métricas de centralidade no projeto de algoritmos no contexto
de comunicação em redes de computadores vem sendo assunto de estudos recentes na
literatura como, por exemplo, a possibilidade de se utilizar a centralidade como forma
de se balancear carga e assim evitar a sobrecarga de nós mais centrais. A centralidade
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também pode ser utilizada para diminuir a latência empregando um tráfego de dados
ciente da centralidade dos nós (Krause et al. 2006).

1.3.3.1. Distância e vizinhança

Nesta seção serão apresentados índices que ranqueiam os nós por sua centralidade
baseado em características básicas como a noção de vizinhança e distância dentro de
um grafo.

Degree centrality É o índice de centralidade mais simples e, para grafos não direciona-
dos, é representado comoCD(v), que corresponde ao número de arestas ligadas ao vértice
v. O degree centralityé usualmente apresentado de maneira normalizada, pois, desta
forma, pode-se ter uma noção do quão distante este nó está das centralidades mínimas e
máximas. Para tanto, a versão normalizada é calculada porCDn(v) = k(v)/n−1, em que
k(v) é o grau do vérticev en é o número de vértices do grafo. Para grafos direcionados, a
métrica se divide de maneira a representar o grau de entrada,in-Degree centralityCDi(v) e
o grau de saída,out-DegreecentralityCDo(v). Odegree centralityé uma métrica local, ou
seja, é necessário apenas o conhecimento da quantidade de nós da vizinhança de primeiro
nível (nós diretamente conectados) para que esta métrica seja calculada.

Eccentricity Esta métrica é definida como a distância máxima entre um vérticeu∈V e
qualquer outro vérticev∈V da rede, i.e,

Ecc(u) = max
v∈V

dG(u,v).

Esta métrica pode ser empregada em um típico problema de localização, encontrar um
vértice cuja distância máxima para todos os outros nós é mínima. Tal problema pode ser
solucionado determinando-se o vérticeu tal queEcc(u) seja mínimo. Em outras palavras,
o diâmetro do grafo é o valor máximo deEccenquanto o raio é o valor mínimo.

Closeness Inicialmente, é importante denotar o somatório das distâncias geodésicas de
um vérticeu∈V para um outro vértice qualquerv∈V, i.e.,∑v∈V\udG(u,v). Este conceito
de somatório das distâncias é empregado, por exemplo, em problemas de localização. O
problema de localização mini-soma consiste na idéia de se minimizar a distância total
percorrida num sistema de distribuição, ou seja, uma abordagem para a solução deste pro-
blema de localização é encontrar o conjunto de vértices com o menor valor decloseness.

O Closenessde um vérticeu cresce à medida que o total da soma das distâncias
diminui e é definido como a recíproca da soma das distância geodésicas para todos os
outros vérticesv∈V, ou seja,

CCL(u) =
1

∑v∈V\udG(u,v)
.
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Esta métrica apresenta um problema quando aplicada em grafosdesconexos, pois
a distância entre vértices de componentes distintos é, normalmente, definida como in-
finito. Desta forma, o valor docloseness1/∞ para todos os vértices será o mesmo

Em Valente & Foreman (1998) são propostas duas métricas baseadas nocloseness:
integration, que mede o quão bem conectado um membro da rede está eradiality, que
mensura o quanto as ligações de um nó expandem-se pela rede. Vértices comintegration
alto ficam, mais cedo, cientes de informações trafegadas pela rede pois, na média, eles
estão mais próximos dos demais vértices, enquanto vértices com valor alto deradiality
supostamente são bons emissores de informação.

1.3.3.2. Caminhos mínimos

Nesta seção serão mostrados índices de centralidade que fazem uso dos caminhos míni-
mos de um grafo para definir o valor de centralidade de um vértice. Caminhos mínimos
são usualmente definidos para vértices, mas podem ser aplicados também para arestas,
tanto que algumas métricas que existiam apenas para centralidade de vértice, mas poste-
riormente foram propostas para considerar centralidade de aresta.

Stress centrality Esta é a métrica mais simples que faz uso da enumeração dos cami-
nhos mínimos de um grafo, originalmente proposta em Shimbel (1953) para mensurar a
quantidade de trabalho que um elemento precisa suportar numa rede. Para um vérticeu,
esta métrica é denotada pelo número de caminhos mínimos que contému, exceto aque-
les que comecem, ou terminem emu. Formalmente, ostress centralityparau é definido
como

CS(u) = ∑
s6=u∈V

∑
t 6=u∈V

σst(u),

ondeσst(u) é o número de caminhos mínimos que contém o vérticeu. Analogamente,
esta métrica pode ser definida para uma arestaequalquer como:

CS(e) = ∑
s∈V

∑
t∈V

σst(e),

ondeσst(e) é o número de caminhos mínimos que contém a arestae.

Shortest-path Betweeness Centrality Esta métrica, usualmente chamada apenas de
betweenessfoi proposta em Anthonisse (1971) e Freeman (1977). Basicamente é uma
variação dostress centralitycom o acréscimo da visão geral de todos os caminhos míni-
mos presentes no grafo. Formalmente, para um vérticeu, esta métrica é definida como:

CB(u) = ∑
s6=u∈V

∑
t 6=u∈V

σst(u)

σst
,

ondeσst representa a quantidade de caminhos mínimos entre dois vértices quaisquers e
t, enquantoσst(u) representa a quantidade de caminhos mínimos emσst que passem pelo
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vérticeu. Assim como nostress centrality, os caminhos que comecem ou terminem emu
são excluídos da contagem.

Ao contrário docloseness, o betweennessnão possui problemas ao ser aplicado
em grafos desconexos, pois a fração referente a qualquer par de vérticesse t para os quais
não existe caminho será considerada 0.

O algoritmo mais eficiente conhecido o cálculo dobetweennessde um grafo possui
complexidade de espaçoO(n+m) e de tempoO(nm) para grafos não valorados eO(nm+
n2 logn) para grafos valorados, apresentado no trabalho de Brandes (2001).

Portanto, o cálculo exato desta métrica pode se tornar uma tarefa impraticável
para grafos com milhões de nós e, desta forma, para estes casos pode-se trocar precisão
no resultado da métrica por uma diminuição do custo computacional para o cálculo da
mesma. Para certas aplicações, o valor exato da centralidade de cada vértice não é im-
portante, contanto que os vértices mantenham-se ranqueados por centralidade da mesma
forma como estariam se o cálculo exato fosse feito. Em Brandes & Pich (2007) é proposta
a idéia do uso de nós pivô como forma de se atenuar o custo computacional para o cálculo
dobetweenness. Ao contrário do algoritmo proposto em Brandes (2001) em que cada um
dos nós precisa fazer uma busca em profundidade, apenas um pequeno conjunto de pivôs
executam a busca e o resultado é extrapolado com a ajuda de métodos estatísticos, que
posteriormente são melhorados em Geisberger et al. (2008).

1.3.3.3. Medidas aplicadas à Web

Devido ao imenso tamanho da World-Wide Web (WWW), um problema considerável é
entregar a um usuário aquilo que mais se adequa aos seus interesses quando o mesmo
faz uma busca. A modelagem através de grafos se ajusta à estrutura da WWW, uma vez
que nós são as páginas e as arestas são modeladas como oshiperlinks. Desta forma, a
máquina de busca pode escolher o resultado que é mais apropriado à pesquisa de um
usuário a partir de um índice de centralidade que ranqueia os vértices do grafo da WWW.
Nesta seção serão apresentados os índicesPageRankehubs & authorities.

PageRank Intuitivamente, oPageRankse baseia num modelo do comportamento de
usuário que navega pelas páginas e, de vez em quando, desiste daquela e vai buscar
outra página diferente. A probabilidade de desistência é o chamadodamping factor. Este
índice, proposto em Brin (1998), leva em consideração apenas a característica topológica
da rede, ou seja, uma página terá sua importância definida apenas pela posição que ela
ocupa no grafo. OPageRanké uma métrica que é definida baseada na centralidade dos
vizinhos e em sua quantidade.

Inicialmente todas as páginas começam com um valor de centralidade igualmente
definido entre 0 e 1. Desta forma, sem considerarmos o modelo de navegação do usuário,
o PageRankde uma páginau é:

PR(u) =
1−d

N
+d ∑

v∈Bu

PR(v)
L(v)

,
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em qued é o damping factor, N é o número de páginas,Bu é o conjunto de páginas que
tem links apontando parau e L(v) é o número dehiperlinksque apontam parav. Vários
estudos já foram feitos para avaliar o comportamento do algoritmo variando-se odamping
factor, mas geralmente assume-se seu valor como 0.85.

Hubs & Authorities Proposto em Kleinberg (1999) e usualmente chamado deHITS,
este índice atribui dois valores a um vértice referentes às grandezas propostas,hub e
authority. Diferentemente doPageRank, ele considera o conteúdo da página aliado à
forma com que a mesma está ligado às outras no cálculo destas grandezas. Segunda a
definição do autor, um bomhubé aquele que aponta para para muitosauthoritiesbons,
enquanto um bomauthorityé aquele apontado por muitoshubsbons

Inicialmente, todos as páginas começam com os valores dehub e deauthority
igual a 1. Uma vez que o cálculo doauthority depende do valorhub e vice-versa, o
algoritmo atualiza cada um destes valores para uma páginau da seguinte forma:

CAuth(u) =
n

∑
i=1

CHub(i),

em quei é uma página conectada au en é o número total de páginas conectadas au. Desta
forma, o valorauthorityde uma página é a soma de todos os valoreshubdas páginas que
apontam para ela. Da mesma maneira,

CHub(u) =
n

∑
i=1

CAuth(i),

em quei é uma das páginas a qualu se conecta en é o número total de páginas a queu
se conecta. Desta forma, o valorhubé a soma dos valoresauthoritydas páginas a que ela
se liga. O algoritmo obtém valores que convergem após infinitas execuções (Kleinberg
1999) de cada um dos somatórios mostrados acima, um após o outro, sendo necessário,
ao final, normalizar a matriz de adjacências do grafo original.

1.3.4. Medidas egocêntricas

Redes egocêntricas, ou redes de vizinhança são redes constituídas apenas de um elemento
conhecido comoego e aqueles aos quais ele está ligado, i.e, seus vizinhos chamados
alters. Informações tais como a maneira com que osaltersestão conectados podem ser
coletadas peloego.

A teoria que dá suporte ao conceito de redes egocêntricas supõe que a estrutura
composta poregoe alters pode ser amostrada de um grande conjunto de elementos e,
os resultados de análises sobre a amostra podem ser generalizados para toda a rede, tor-
nando esse estudo atraente. Porém, se por um lado a utilização de uma pequena parte da
rede composta apenas de um vértice (ego) e de sua vizinhança (alters) embute simplici-
dade, por outro lado, a análise dos resultados fica usualmente restrita à conectividade, ou
densidade (Burt 1995).

Um ramo de estudos das redes egocêntricas é a proposição e aplicação de métricas
que considerem esses aspectos. Métricas como, por exemplo,eigenvectore ocloseness
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não são aplicáveis uma vez que elas avaliam a interação entre um alter e os demais ele-
mentos de toda a rede, desconsiderando assim o conjunto restrito à rede egocêntrica.

Um exemplo de uma métrica que utiliza o conceito das redes egocêntricas é apre-
sentado a seguir.

Ego-Betweenness Métrica proposta em Everett & Borgatti (2005) que, para determi-
nados tipos de grafos, apresenta alta correlação com oshortest-path betweenness, mas
que apresenta custo computacional significativamente menor. Embora não quantificada
no artigo, o autor mostra a existência de correlação entre o valor dobetweennessde um
vértice e o valor em sua versão egocêntrica, para este mesmo vértice.

Ao contrário doshortest-path betweenness, a sua versão egocêntrica é computa-
cionalmente muito mais simples de se calcular. Para cada nói, extrai-se a matriz de
adjacênciasA que contémi juntamente com seus vizinhos imediatos, i.e., aqueles vértices
que estão a um salto dei. Portanto, os caminhos mínimos contidos no grafo induzido por
esta matriz terão tamanhos um, que ligam oegoaosalterse dois, que ligam doisalters
passando peloego. Entre cada par de nós não adjacentes nesta matriz existe um cami-
nho mínimo de tamanho 2, que serão os únicos considerados no cálculo desta métrica.
Para se extrair o número de caminhos de tamanho dois entrei e j faz-seA2 [1−A]i, j . O
somatório das posições da matriz que não possuírem zero, divido por dois, é o valor do
ego-betweennessde i.

1.4. Modelos de redes complexas

A observação de padrões comuns no comportamento de redes, mesmo as de natureza
diferentes, estimulou diversos pesquisadores a desenvolverem modelos que descrevem e
caracterizam tais comportamentos. Nesta seção são apresentados os modelos que fre-
quentemente aparecem nos estudos das redes de computadores como os grafos aleatórios,
small world, scale free, comunidades e as redes geográficas.

1.4.1. Grafos aleatórios

Um dos modelos de redes mais simples e antigo é o modelo de grafos aleatórios Bolobás
(2001), Janson et al. (1999). Grafos aleatórios foram inicialmente estudados por Solo-
monoff e Rapoport (Solomonoff & Rapoport 1951) e extensivelmente estudado por Paul
Erdős e Alfréd Rényi (Erd̋os & Rényi 1959, 1960). Erd̋os e Rényi estudaram dois dife-
rentes modelos de grafos aleatórios. Esses dois modelos são normalmente diferenciados
pela sua notação:Gn,m eGn.p:

• Gn,m é o conjunto de todos os grafos aleatórios que consistem den nós em arestas.
Para gerar uma amostra de um grafo aleatório pertencente ao conjuntoGn,m basta
adicionarm arestas aleatórias, uniformemente distribuídas, entre osn vértices ini-
cialmente desconexos.

• Gn,p é o conjunto de todos os grafos aleatórios que consistem den vértices, onde
cada par de vértices é conectado de acordo com uma probabilidadep. Para gerar
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um grafo aleatório segundo esse modelo, adiciona-se arestasentre todos os pares
de vértices inicialmente desconexos segundo uma probabilidadep.

É importante observar que na geração de grafos aleatórios segundo o modeloGn,m,
a quantidade de arestas no grafo é fixa. Entretanto, a quantidade de arestas na criação de
um grafo aleatório segundo o modeloGn,p pode variar, mas em média, o valor é o mesmo
paran vértices e a probabilidadep. É importante observar que em ambos os modelos,
dependendo da quantidade de arestas a ser adicionada no grafo ou da probabilidade de
criação de arestas entre dois vértices, o grafo resultante pode ser desconexo. Além disso,
grafos aleatóriosGn,p possuem uma distribuição de graus binomial. Ou seja, a probabili-
dadepk que um vértice qualquer seja conectado por exatamentek outros vértices é

pk =

(
n
k

)
pk(1− p)n−k.

Entretanto, dependendo da aplicação, é necessário saber quantas arestas são cri-
adas no grafo inicialmente desconexo. Para isso, sejan a quantidade de vértices ep a
probabilidade de criação de arestas, a quantidade de arestas criadas no grafo é, em média,
pn(n− 1)/2. Uma característica importante de grafos aleatórios é o pequeno compri-
mento médio dos caminhos mínimos (L) entre os pares de nós. Isso acontece porque as
arestas são criadas no grafo de maneira aleatória. Entretanto, o coeficiente de agrupa-
mento do grafo é, tipicamente, pequeno.

A figura 1.3 ilustra a criação de um grafo aleatório para diferentes valores de
probabilidade. Na figura 1.3(a), quando a probabilidade de criação de arestas é 0, nen-
huma aresta é criada no grafo. Quando a probabilidade de criação de arestas é 0.1 ou
0.15 (Figura 1.3(b) e Figura 1.3(c), respectivamente) as arestas são criadas de maneira
aleatória entre os vértices. É interessante observar que sep < 1, o grafo resultante pode
ser desconexo.

(a) p = 0 (b) p = 0.1 (c) p = 0.15

Figura 1.3. Exemplo de criação de um grafo aleatório segundo Gn,p

1.4.2. Small world

Redessmall world recebem esse nome por analogia ao fenômenosmall world, também
conhecido como “seis graus de separação”. O fenômenosmall world corresponde à
hipótese de que em uma rede social a distância para conectar duas pessoas quaisquer
em qualquer lugar do mundo é, em geral, pequena. Em 1967, Stanley Milgram testou

16 Minicursos Livro Texto



experimentalmente essa hipótese e descobriu que, em média, apenas 6 pessoas separam
quaisquer pessoas no mundo (Milgran 1967).

Estudos recentes definem uma forma de mensurar redes com característicassmall
world de forma genérica (Watts & Strogatz 1998). Para uma rede ser chamada desmall
world, ela deve possuir as seguintes características: (i) pequeno comprimento médio de
caminhos mínimos entre nós e (ii) alto coeficiente de agrupamento. Entretanto, como
mensurar o que é um pequeno comprimento médio de caminhos mínimos ou alto coe-
ficiente de agrupamento? Para isso, devemos criar um grafo aleatório com as mesmas
características do grafo original, em termos de número de nós e arestas. Após isso, en-
contre as métricas de caminho médio e mínimo e coeficiente de agrupamento de ambos os
grafos. Uma rede é consideradasmall worldse o comprimento médio de caminhos mín-
imos é próximo em relação ao grafo aleatório equivalente, entretanto, possuindo valores
de coeficiente de agrupamento muito maior.

De maneira formal, sejaCC e L os valores de coeficiente de agrupamento e ca-
minho médio mínimo da rede que deseja-se saber se possui característicassmall world.
Além disso, sejaCCa e La as mesmas variáveis para o grafo aleatório equivalente ao
grafo anterior. Para uma rede possuir característicassmall world, as seguintes inequações
devem ser verdadeiras:CC≫ CCa e L/La ∼ 1. A Tabela 1.1 ilustra o caminho médio
mínimo e o coeficiente de agrupamento de diferentes redessmall worldem comparação
com grafos aleatórios gerados com as mesmas características das redes.

Na literatura de redes complexas, existem vários modelos de geração de redes
com característicassmall world. Como exemplo temos os modelos de Watts & Stro-
gatz (Watts & Strogatz 1998), Newman & Watts (Newman & Watts 1999) e o modelo de
kleinberg (Kleinberg 2000). Para gerar uma rede com característicassmall worldnesses
modelos, parte-se de um grafo regular (grafos em que os nós apresentam grau constante).
Grafos regulares apresentam altos comprimentos médios dos caminhos mínimos e coefi-
ciente de agrupamento. A idéia é adicionar atalhos na rede, diminuindo o comprimento
médio dos caminhos mínimos entre os nós mantendo altos valores de coeficiente de agru-
pamento.

Modelo de Watts & Strogatz O primeiro modelo para criação de uma rede com carac-
terísticassmall world foi proposto por Watts & Strogatz. Nesse modelo, parte-se de um
grafo regular e, para cada aresta do grafo, a aresta em questão é reposicionada no grafo de
maneira aleatória segundo uma probabilidade pré-definida, mantendo um dos seus pontos
finais. Dessa forma, a quantidade de arestas do grafo resultante é a mesma. Entretanto, o
grau de cada vértice se altera. Os autores mostraram que para valores pequenos de prob-

Tabela 1.1. Exemplos empíricos de redes small world Watts & Strogatz (1998)

L La CC CCa

Atores 3.65 2.99 0.79 0.00027
Rede de Energia 18.7 12.4 0.080 0.005
C. elegans 2.65 2.25 0.28 0.05
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abilidade uma rede regular pode ser transformada em uma rede com característicassmall
world. Quando a probabilidade de reposicionamento das arestas é grande, o grafo regu-
lar é transformado em um grafo aleatório, possuindo pequenos valores de comprimento
médio dos caminhos mínimos e coeficiente de agrupamento.

A Figura 1.4 ilustra a criação de uma rede com característicassmall world.
Quandop= 0 (Figura 1.4-(a)), nenhuma a resta do grafo original é reposicionada e têm-se
um grafo regular. Quando a probabilidade de reposicionamento de arestas possui valores
0 < p≪ 1 (Figura 1.4-(b)), pode-se perceber que algumas arestas do grafo foram reposi-
cionadas, servido como atalhos na rede. Nesse caso, o caminho médio mínimo entre os
nós diminui, mantendo altos valores de coeficiente de agrupamento. É importante obser-
var que quando uma aresta é reposicionada, um de seus pontos finais é mantido e o outro,
é reposicionado de maneira aleatória na rede. Quando a probabilidade de reposiciona-
mento de arestas é próxima de 1, o grafo apresenta características de grafos aleatórios,
devido ao grande número de arestas reposicionadas (Figura 1.4-(c)).

(a) p = 0 (b) 0< p≪ 1 (c) 0≪ p≤ 1

Figura 1.4. Modelo de Watts & Strogatz na criação de uma rede com característi-
cas small world.

Modelo de Newman & Watts No modelo anterior, para gerar um rede com caracterís-
ticassmall world, as arestas do grafo eram reposicionadas segundo uma probabilidade
p. Entretanto, em alguns tipos de redes, o reposicionamento de arestas não se aplica.
Dessa forma, Newman & Watts propuseram um modelo que, ao invés de reposicionar
as arestas do grafo segundo uma probabilidade, novas arestas são adicionadas ao grafo.
Nesse modelo, para cada aresta existente no grafo regular, uma nova aresta é adicionada
segundo uma probabilidadep. Além disso, um dos pontos finais da aresta adicionada
é o mesmo de um dos pontos finais da aresta que foi verificada. Os autores mostraram
que para valores intermediários da probabilidade de adição de arestas, a nova rede criada
também apresenta característicassmall world.

Nesse modelo, a quantidade de arestas no grafo aumenta de acordo com a proba-
bilidade utilizada. Por exemplo, sejap = 0.1 a probabilidade de adição de arestas. Se o
grafo original possuir 100 arestas, o grafo resultante possuirá, em média, 110 arestas. As
10 arestas adicionadas serão os atalhos na rede, diminuindo o caminho médio mínimo en-
tre os nós mantendo altos valores de coeficiente de agrupamento. É importante observar
que quando a probabilidade de adição de arestas é 1, a rede resultante possuirá o dobro de
aresta, já que para cada aresta do grafo uma nova aresta será criada.

A Figura 1.5 ilustra a adição de arestas no modelo de Newman & Watts. Quando
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p = 0, nenhuma aresta é adicionada no grafo original (Figura 1.5(a)). Quando o valor de
p é maior do que 0, o modelo adiciona algumas arestas no grafo original, transformando-
o em um grafo com características small world. Quando o valor dep é próximo de 1,
o grafo original é transformado em um grafo aleatório. É importante observar que para
todos os valores de probabilidade, as arestas segundo o modelo de Newman & Watts são
adicionadas no grafo original, e não reposicionadas.

(a) p = 0 (b) 0< p≪ 1 (c) 0≪ p≤ 1

Figura 1.5. Modelo de Newman & Watts na criação de uma rede com característi-
cas small world.

Modelo de Kleinberg Os modelos vistos anteriores para reposicionamento ou adição
de arestas seguem uma probabilidade fixap para todas as arestas do grafo original, inde-
pendente se o novo ponto final da aresta que será adicionada no grafo está perto ou longe
da aresta verificada. Kleinberg propôs um modelo onde a distância entre os nós é um
fator para a criação de atalhos no grafo. Essa distância pode ser entendida como distância
euclidiana ou distância em saltos entre os dois nós em questão. Quando a distância em
número de saltos for utilizada, será utilizado a quantidade de saltos no caminho mínimo
entre os dois nós. Dessa forma, segundo o modelo de Kleinberg, uma aresta é adicionada
na rede segundo uma probabilidadep = 1/dr

i, j , ondedi, j é a distância entre os dois nós
e r é um parâmetro estrutural na criação de novas arestas, ou seja, o valor der definirá a
importância da distância na criação de uma arestas entre os nósi e j. Dessa forma, para
cada aresta existente no grafo original, um novo vértice escolhido de maneira aleatória
será avaliado porp = 1/dr

i, j e, em caso afirmativo, uma nova aresta será criada na rede.

É importante observar que o modelo de Kleinberg necessita de dois parâmetros na
definição na adição de uma aresta na rede,di, j er. Dessa forma, se dois nós estão distantes
mas o valor der é próximo de zero, a probabilidade de criação de uma aresta entre eles é
alta. Entretanto, se o valor der for suficientemente maior do que 1, a probabilidade será
baixa. É interessante observar que o valor der pode ser entendido como o custo para a
criação de um atalho na rede. Se dois nós estão geograficamente ou em número de saltos
distantes, a criação de um atalho entre eles terá um custo maior se a ligação entre eles for
feita, por exemplo, de maneira cabeada.

1.4.3. Scale free

As Redes Livre de Escala (RLEs) (Newman 2003, Li et al. 2005, Keller 2005), ouScale-
free Networks, foram introduzidas por Barabási e Albert em 1999 (Barabási & Albert
1999) para modelar topologias de redes em que a distribuição da conectividade dos nós
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segue uma lei de potência (Clauset et al. 2007). Desde então, podem ser verificados
na literatura diversos outros trabalhos que modelam os mais variados sistemas, sejam
naturais ou tecnológicos, como RLEs. Como exemplos de redes livre de escala, pode-se
citar a Internet (Faloutsos et al. 1999), aWorld Wide Web(Albert et al. 1999), serviços
de redes sociais online (Leskovec et al. 2008), redes de colaboração científica (Newman
2001), cadeias alimentares (Camacho et al. 2002), redes de contatos sexuais (Lilijeros
et al. 2001) e rotas ferroviárias (Faloutsos et al. 1999).

A distribuição da variável aleatóriaX que define a conectividade dos nós de uma
rede segue uma lei de potência se, dado a sua função distribuição acumuladaF(x) =
P(X ≤ x) e a sua função distribuição acumulada complementarF(x) = P(X > x), F(x) =
1−F(x) ≈ cx−α para alguma constante 0< c < ∞ e índice de cauda, outail index, α >
0 (Li et al. 2005). Para 1< α < 2, F tem variância infinita e média finita mas, para
0 < α ≤ 1, tanto a variância quanto a média são infinitas. Além disso, uma propriedade
interessante dessa distribuição é que logP(X > x) ≈ log(c)−α logx, fazendo com que o
gráfico deF em escalas logarítmicas seja uma reta com inclinação−α para altos valores
dex. Para exemplos e maiores detalhes sobre como identificar leis de potência em dados
empíricos, consulte Clauset et al. (2007).

1.4.3.1. Modelos

Por serem redes particulares, com características que não podem ser reproduzidas por
modelos de redes aleatórias como, por exemplo, o modelo de Erdős & Rényi (1960), as
RLEs demandam que outros modelos sejam propostos. Assim, Barabási & Albert (1999)
propuseram o primeiro modelo que explica tais características. Esse modelo, comumente
chamado de modelo Barabási-Albert ou simplesmente modelo BA, incorpora duas novas
características para gerar a rede: crescimento (growth) e conexão preferencial (preferen-
tial attachment). A primeira estipula que o número de nós da rede cresce com o tempo,
enquanto a segunda estipula que quanto mais conectado for um nó, maiores são as chances
dele receber novas conexões. Esse fenômeno, também conhecido como “ricos ficam mais
ricos”, vai fazer com que a rede tenha poucos nós com muitas conexões, também chama-
dos dehubs, e muitos nós com poucas.

A geração da rede segundo o modelo BA se dá a partir de uma rede conexa com
n0 > 2 nós iniciaisv1, ...,vn0. Logo sem seguida, um novo nóvn0+1 é adicionado à rede e
conecta-se a um nóv j ,0 < j ≤ n0 de acordo com uma probabilidade que é proporcional
ao graud j dev j . Formalmente, a probabilidadepi, j de um novo nóvi se conectar a um nó
existentev j é:

pi, j =
d j

∑n
u=1du

.

Em Leskovec et al. (2008), o modelo BA foi extensivamente validado a partir de
quatro coleções de dados reais: Flickr, Delicious, Yahoo! Answers e Linkedin. Foi verifi-
cado que, mesmo comparado com variações mais sofisticadas, o modelo BA é aquele que
melhor explica as bases de dados analisadas. No entanto, o modelo BA leva em consider-
ação o conhecimento global da rede por parte dos nós, o que não é realista para a maior
parte das redes. Também em Leskovec et al. (2008) e em Vázquez (2003), os autores
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propõem uma versão local para o modelo BA, em que o processo de criação das arestas
não depende do conhecimento global da rede. As arestas são criadas com o propósito de
fechar triângulos, considerando unicamente da vizinhança do nó que ingressara na rede.

Além disso, há outras características inerentes a esse tipo de rede ou a variações
dela que o modelo falha em capturar. Devido a isso, outros modelos para geração de RLEs
foram propostos na literatura. Em Chen & Shi (2004), foram propostos duas variações
do modelo BA que consideram a realocação e a deleção de arestas da rede. Em Holme
& Kim (2002), os autores definiram um passo adicional ao modelo BA, em que cada
aresta criada pelo modelo BA gera uma segunda aresta adicional que fecha um triangulo.
Esse modelo é interessante porque cria uma rede com características de uma RLE e de
uma redesmall-world. Em Leskovec et al. (2007) é proposto o modeloforest fire, que
além das características previamente descritas, também é capaz de reproduzir duas novas
observações temporais feitas a partir de análises de redes reais: densificação e diminuição
do diâmetro. Densificação estipula que o número de arestas cresce super-linearmente em
relação ao crescimento do número de nós, ao mesmo tempo em que o diâmetro da rede
diminui com o tempo.

Outro cenário interessante que foi investigado é aquele em que as redes possuem
pesos nas arestas. Em McGlohon et al. (2008), os autores propuseram o modelobut-
terfly, em que foi verificado o efeito de fortificação da rede com o tempo, que estipula
que a relação entre o número de arestas de um grafo e o peso total das mesmas é super
linear, seguindo uma lei de potência. Tal efeito também é válido para explicar a relação
entre o grau de um nó e o peso total das suas arestas. Em Du et al. (2009), os autores
propuseram o modeloPAC, que reproduz os padrões dos pesos dos triângulos em grafo,
mostrando que as distribuições do peso maior, do intermediário e do menor em um triân-
gulo seguem leis de potência em que os expoentes não variam com o tempo. Por fim,
o modelo RTG (Akoglu & Faloutsos 2009) é um modelo linear de quatro parâmetros
que serve como uma interessante alternativa para gerar RLEs com todas as características
descritas nesta seção. Para mais informações sobre modelos geradores de RLEs, con-
sulte Mitzenmacher (2004), Chakrabarti & Faloutsos (2006), Zhou & Lipowsky (2005).

1.4.3.2. Propriedades em Redes de Computadores

Uma característica imediata que pode-se imaginar de uma rede de computadores que
tenha a topologia de uma RLE é a alta tolerância a falhas. Como foi mostrado em Albert
et al. (2000), a grande maioria dos nós possui baixo grau, a remoção de nós aleatórios da
rede, mesmo que em grade escala, mantém a rede conectada. No entanto, esse tipo de
rede é altamente vulnerável a ataques, ou seja, a remoção dos poucoshubsda rede a de-
sconecta. Além disso, em Motter et al. (2002) é mostrado que redes com topologia RLE
são mais robustas a ataques feitos a arestas de longo alcance, isto é, arestas que conectam
nós que de outra maneira seriam separados por uma longa distancia em saltos, que redes
com topologias aleatórias e com conectividade segundo a distribuição de Poisson. Além
disso, foi mostrado que RLEs são mais vulneráveis a ataques feitos a arestas de curto al-
cance que de longo alcance, pois tais arestas são responsáveis por um maior tráfego, uma
vez que conectam dois nós de alto grau e, consequentemente, possuem um alto valor de
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betweeness.

Outra característica interessante de redes de computadores com topologia de RLEs
é quanto à busca por nós ou por informações. Em Adamic et al. (2001), os autores
mostraram que um simples algoritmo local de navegação, que escolhe como próximo
nó na busca o nó de maior grau, tem sucesso na busca a um custo sublinear em relação ao
tamanho da rede. Isso permite que nós remotos de redes informais, como sistemas P2P
por exemplo, sejam alcançados através de arestas locais e, consequentemente, permite que
pessoas e sistemas de comunicação consigam distribuir informação e acessar os recursos
que desejam. Nessa direção, Sarshar & Roychowdhury (2004) propuseram um protocolo
que permite a formação de topologias livre de escala mesmo em redesad-hocaltamente
dinâmicas, como redes P2P em que nós frequentemente se conectam e desconectam da
rede. Guclu et al. (2008) propuseram um modelo de busca para um cenário em que os
nós desse tipo de rede possuem informação limitada, ou seja, em que há um limite para o
número de vizinhos que um nó pode ter, o que faz com que não hajahubmajoritário na
rede.

1.4.4. Comunidades

Algumas redes, em especial as redes sociais, biológicas e tecnológicas, como a Inter-
net, tendem a apresentar uma estrutura modular (Girvan & Newman 2002). Tal estrutura
modular é caracterizada pela existência de um conjunto ou comunidade de vértices, onde
a maioria das conexões se dá entre vértices pertencentes a uma mesma comunidade, en-
quanto que conexões entre vértices pertencentes a comunidades diferentes são menos
frequentes. A formação de tais comunidades pode ser dar por algum tipo interesse, idade,
trabalho, páginas mais frequentemente visitadas e assim por diante.

Girvan & Newman (2002) propuseram um modelo para a geração de redes com tal
característica, onde esse modelo pode ser visto como uma generalização do modelo para a
geração de grafos aleatórios. Nesse modelo, a primeira etapa consiste na classificação de
m vértices emc comunidades. Os passos seguintes consistem na seleção de dois vértices
e adição de uma aresta com probabilidadepin, caso ambos os vértices pertençam a mesma
comunidade, oupout , caso os vértices pertençam a comunidades diferentes. É importante
observar que a escolha dos valores depin e pout deve ser feito de forma cuidadosa, de
forma que a distinção entre comunidades seja o mais nítida possível.

Por outro lado, o método tradicional para extração de estruturas de comunidade
de uma rede é conhecido comoanálise de agrupamentosou agrupamento hierárquico.
Nesse método, é atribuído um fator conhecido comoconnection strengtha pares de vér-
tices na rede de interesse. Em seguida, iniciando comn vértices que não possuem qual-
quer aresta entre si, adiciona-se arestas de acordo com a ordem decrescente do fatorcon-
nection strengthentre vértices. Pode-se interromper esse processo em qualquer momento
de forma a examinar a estrutura do componente formado pela adição de arestas até então.
Tais componentes são tidos como as comunidades ou agrupamentos. Quando todas as
arestas forem adicionadas, todos os vértices estarão conectados a todos os outros e exis-
tirá apenas uma comunidade. A escolha para os valores do fatorconnection strengthpode
levar em conta questões como distância entre vértices, fluxo de dados, entre outros.

Uma questão interessante relacionada as redes que apresentam estruturas de co-
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munidades é: dado um vértice pertencente a uma rede, é possível identificar a qual comu-
nidade o mesmo pertence. Algoritmos que responda a tal questão pode ser de fundamental
importância para alguns tipos de redes, como por exemplo, aWorld Wide Web.

1.4.5. Geográficas

O modelo de redes geográficas (ver Gastner & Newman 2006) incorpora um elemento a
mais que os outros modelos apresentados não consideram: o posicionamento dos vértices
no espaço. Desta maneira, a probabilidade de uma aresta existir depende do posiciona-
mento de cada um dos vértices, e especialmente a distância dentre eles.

O modelo mais simples de rede geográfica é o GRG (Geometric Random Graph).
Neste modelo, os vértices são distribuídos aleatoriamente em um espaçoΩ. A conectivi-
dade entre dois nós quaisqueru ev é dada como função da distância Euclideanaδ (u,v) e
uma constante que determina o limiar de comunicaçãor,

(u,v) ∈ E(G) ⇐⇒ δ (u,v) ≤ r,

ondeE(G) é o conjunto de arestas do grafo não direcionadoG. O modelo GRG segue
uma regra rígida baseada na distância Euclideana, o que é útil para modelar comunicações
sem fios em ambientes ideais.

Outros modelos são usualmente empregados para modelar a conectividade como
uma função decrescente em relação à distância. Por exemplo, instâncias de redes geográ-
ficas podem ser geradas seguindo a seguinte função de probabilidade:

Pr((u,v) ∈ E(G)) ∼ e−εδ (u,v),

ondeε fixa o a escala de comprimento das arestas no grafo.

Outras maneiras de modelar o posicionamento dos vértices no espaço podem ser
utilizadas. Em particular, uma metodologia que facilita muito a modelagem é expressar o
posicionamento dos vértices por meio de processos pontuais estocásticos (ver seção 1.5.1
para maior detalhamento sobre processos pontuais).

1.5. Redes complexas na modelagem de redes de computadores

Nesta seção trataremos, inicialmente, dos métodos estatísticos necessários para a apli-
cação da teoria das redes complexas e em seguida discutiremos diversas aplicações

1.5.1. Métodos estatísticos

Consideremos uma rede de sensores sem fios (ver seção 1.5.2.4), onde os nós sensores
estão posicionados de maneira aleatória numa área de interesse. Neste caso temos re-
des espaciais, também conhecidas por redes geográficas. Agora, do ponto de vista da
modelagem, podemos nos fazer as seguintes perguntas:

• Como podemos modelar o posicionamento?

• O que significa precisamente “posicionados de maneira aleatória”?

• Como podemos determinar se há conectividade entre dois nós quaisquer da rede?
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• Há algum modelo de rede complexa capaz de capturar a estrutura desta rede?

Podemos utilizar uma modelagem no espaço Euclideano bi- ou tri-dimensional
onde o posicionamento de um sensor qualquer é representado pela tupla(x,y) ou (x,y,z),
respectivamente, ondex, y e z são valores numéricos. O tipo de valor numérico das
coordenadas Euclideanas depende da nossa modelagem. Para simplificar, de agora em
diante, vamos considerar a modelagem bi-dimensional numa regiãoW = [0, ℓ]2 ⊂ R2,
portanto consideramos o posicionamento de cada sensor como sendo uma tupla(x,y)
com 0≤ x≤ ℓ e 0≤ y≤ ℓ.

Para modelar um conjunto de sensores distribuídos aleatoriamente seguindo al-
guma lei de probabilidade, utilizamos processos pontuais espaciais, que são distribuições
de probabilidade capazes de descrever a localização espacial de pontos (ver Baddeley
2007, Berthelsen & Møller 2002, Møller & Waagepetersen 2007, e as referências aí
citadas). O processo pontual mais utilizado na área de redes de sensores é o URP (Uni-
form Random Placement)

O URP é conhecido na literatura de processos pontuais comoProcesso Pontual de
Poisson. Ele é tido como referência de aleatoriedade, para fins de comparação com outros
processos pontuais. A forma construtiva de definir o URP com intensidadeη > 0 sobre a
regiãoW consiste das seguintes etapas:

1. Observarn, ocorrência da variável aleatóriaN com distribuição de Poisson e
parâmetroλ = ηℓ2, isto é, Pr(N = k) = e−λ λ k/k!.

2. Observar 2n ocorrências de variáveis aleatórias independentes e identicamente dis-
tribuídas no intervalo[0, ℓ], por exemplo,(x1,y1, . . . ,xn,yn).

3. Posicionarn pontos na regiãoW nas coordenadas(x1,y1), . . . ,(xn,yn).

Este processo é considerado como referência pois ele possui (de fato, ele é carac-
terizado por) as seguintes propriedades:

1. SejamA1,A2 ⊂W disjuntos, então Pr(NA1 = k1,NA2 = k2) = Pr(NA1 = k1)Pr(NA2 =
k2), isto é, há independência entre as variáveis aleatórias que descrevem o número
de pontos em regiões disjuntas.

2. A probabilidade de observark ≥ 0 pontos em uma regiãoA ⊂ W segue uma dis-
tribuição de Poisson com médiaλA = ηµ(A), ondeµ(A) é a área do conjuntoA,
isto é, Pr(NA = k) = e−λAλ k

A/k!, ondeNA é o número de pontos no conjuntoA.

Tal como dito anteriormente, o URP é o modelo mais frequentemente encontrado
na modelagem de deposição de nós sensores. Há, contudo, outros modelos de processos
pontuais aptos a descrever situações onde os pontos tendem a se aglomerar (processos
atrativos) ou a se repelir (processos repulsivos). Frery et al. (2008) propoem um modelo
composto que, através de um único parâmetro, exibe os três comportamentos. No que
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(a) η = 10 (b) η = 100 (c) η = 1000

Figura 1.6. Três eventos do modelo URP definido sobre a mesma janela W = [0,1]2

com intensidade η variável

(a) n = 42 (b) n = 57 (c) n = 51

Figura 1.7. Três eventos do modelo URP com intensidade η = 50 definido sobre
a janela W = [0,1]2

segue, empregaremos apenas o URP. A figura 1.6 ilustra três casos de URP com intensi-
dade variável. A figura 1.7 ilustra três eventos do mesmo modelo de URP, onde constata-
mos que o número de sensores varia de evento para evento, mesmo sendo a intensidade
constante.

Uma vez depostos osn sensores na regiãoW segundo o URP, precisamos estipular
o modelo de conectividade induzido pela localização espacial dos nós. Por simplicidade
pode-se adotar o modelo UDG (Unit Disk Graph). Outros modelos mais realistas podem
ser encontrados em Tselishchev et al. (2010). O modelo UDG consiste em considerar que
os nósu e v, localizados nos pontos(xu,yu) e (xv,yv) respectivamente, são vizinhos no
grafo de conectividade, isto é, se comunicam, se a distância Euclidiana entre eles é no
máximoδc, isto é

(u,v) ∈ E ⇐⇒ (xu−xv)
2+(yu−yv)

2 ≤ δ 2
c .

O modelo de comunicação induzido pelo UDG é bilateral, isto é, seu se comunica com
v, então necessariamentev se comunica comu. Há outros modelos de conectividade,
inclusive unilaterais.
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Com os dois ingredientes descritos acima, isto é, com o modelode deposição URP
e o modelo de comunicação UDG, já podemos simular redes de sensores sem fios. Basta,
para tanto, estipular a área de interesseW através do ladoℓ, a intensidade do processoη
e o raio de comunicaçãoδc. A tripla (ℓ,η,δc) estipula ou indexa um modelo da classe
dos modelos geográficos, nos quais a topologia não depende dos dados mas apenas da
localização. Esta classe de modelos é discutida em mais detalhes na seção 1.4.5. A
figura 1.8 ilustra três grafos de comunicação induzidos por três raios de comunicação
diferentes sobre o mesmo conjunto den = 50 pontos.

(a) δc = 0.1 (b) δc = 0.2 (c) δc = 0.35

Figura 1.8. Três eventos do modelo URP com intensidade η = 50 definido sobre
a janela W = [0,1]2

Tal como construído até o momento, um grafo de conectividade como os mostra-
dos na figura 1.8 é um evento de um processo aleatório caracterizado pela tripla(ℓ,η,δc).
Medições efetuadas sobre um desses eventos serão eventos de variáveis aleatórias. Por
exemplo, se simularmos uma sequência de grafos independentesg1,g2, . . . ,gN cuja dis-
tribuição é caracterizada pela tripla(ℓ,η,δc), e em cada um deles medirmos o grau médio
do grafokm(gi), teremos uma sequência de eventoskm(g1),km(g2), . . . ,km(gN). Essa se-
quência de valores poderá ser analisada como sendo eventos de variáveis aleatórias inde-
pendentes, também caracterizadas pela tripla(ℓ,η,δc). Em outras palavras, neste ponto
do texto dispomos de um modelo estocástico para a variável aleatóriaG, definida sobre o
espaço amostral genéricoΩ com valores no conjunto de grafos de conectividadeC , i.e.,
G: Ω → C . Esse modelo é indexado pela tripla(ℓ,η,δc), isto é, a probabilidade de ob-
servar um grafo particular Pr(G = g) depende apenas de(ℓ,η,δc). A seguir definiremos
variáveis aleatórias reais sobre esses grafos, e procederemos a analisá-las. Sem perda de
generalidade, iremos considerar sempre o mesmo suporte do processo pontual,W, fixando
ℓ = 1 e, portanto, indexando o modelo apenas pela dupla(η,δc).

Considere o grafo aleatórioG = (V,E), ondeV é o conjunto de nós (produzido
por um URP de intensidadeη sobre a janela quadrada de lado unitário) eV é o conjunto
de arcos (induzido pelo raio de conectividadeδc).

A seguir iremos montar um experimento Monte Carlo (Cipra 2000, Dongarra &
Sullivan 2000, Robert & Casella 2000) para verificar a hipótese “não sei nada” em uma
boa diversidade de situações. Idealmente, a nossa hipótese de trabalho deveria ser ver-
ificada analiticamente para todos os valores de(η,δc) e, com isso, acabaria a dúvida.
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A técnica Monte Carlo é uma ferramenta de aplicabilidade geral, que só deve ser us-
ada quando outras abordagens falham ou seriam muito demoradas para dar uma resposta
aceitável.

O primeiro passo consiste em discretizar o conjunto de todas as situações de in-
teresse formando, assim, o conjuntoΘ = [η1, . . . ,ηM1]× [δc1, . . . ,δcM2]. O tamanho desse
conjunto, isto é, o valorM1M2, e a abrangência dos intervalos deverão ser tão grandes
quanto possível, mas sem comprometer a execução da experiência pelo tempo deman-
dado.

O segundo passo consiste em montar os algoritmos de simulação, isto é, as técni-
cas que irão produzir os eventos do grafo aleatórioG para cadaθ ∈Θ. Na nossa experiên-
cia, recomendamos empregar funções disponíveis através dos pacotesspatstat (para
simulação de processos pontuais) eigraph (para computação com grafos) da plataforma
R (R Development Core Team 2009).

A estrutura do nosso experimento Monte Carlo é mostrada no algoritmo 1.

Algoritmo 1 Estrutura do experimento Monte Carlo para análise de grau médio, máximo
betweenness, diâmetro e vulnerabilidade de grafos aleatórios

1: for cadaη ∈ [η1, . . . ,ηM1] do
2: for cadaδc ∈ [δc1, . . . ,δcM2] do
3: for cadar ∈ {1, . . . ,NR} do
4: Gerar o eventogr do grafo aleatórioG(η,δc)
5: Calcular e armazenar(km,Bmax,d,V)(gr)
6: end for
7: end for
8: end for
9: Analisar resultados e procurar padrões

Para poder implementar o algoritmo 1 precisamos estipular o número de repli-
caçõesNR. Em situações relativamentes simples podemos lançar mão da regra de bolso
NR = 30 como mínimo ouNR ≥ 100 para termos resultados mais confiáveis. Essa regra
de bolso se baseia em uma confiança um pouco cega na validade do teorema central do
limite. Para fazermos uma análise quantitativa mais cuidadosa, podemos seguir a apre-
sentação feita por Díaz-Emparanza (1996).

Vamos a seguir considerar a situação de querermos estimar uma proporçãop,
desconhecida, através da repetição deN experimentos dicotômicos independentes e iden-
ticamente distribuídos. Pelo fato de serem dicotômicos, o resultado possível é ou “Ver-
dadeiro” ou “Falso”, e não há nenhuma outra possibilidade. Atribuamos o valor 1 ao
primeiro resultado possível, e 0 ao segundo. Podemos estimarp através de

p̂ =
1
N

N

∑
i=1

Xi, (1)

ondeXi é a variável aleatória que modela o experimento númeroi. É importante frisar
que p̂ é uma variável aleatória, pois é o resultado de transformar as variáveis aleatórias
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X1, . . . ,XN. Dizemos quêp é um estimadorde p; uma vez realizada a experiência e
observado um valor particular, por exemplo, se fizermos o experimento e observarmos
dezenove sucessos em cinquenta tentativas, não temos mais um estimador mas sim uma
estimativa: teremoŝp(ω) = 19/50, ondeω denota um ponto do espaço amostralΩ.

O que acontecerá se repetirmos o experimento? Tipicamente teremos outra es-
timativa. Se fosse possível repetir infinitas vezes o experimento, ou percorrer todoΩ,
poderíamos ter uma idéia da variabilidade do nosso estimadorp̂, mas essa abordagem
não é conveniente e muito raramente é viável.

Ao invés de procedermos por enumeração sobre todo o espaço amostralΩ, pode-
mos obter um bom conhecimento da qualidade do procedimento de estimação (ou infer-
ência) analisando as propriedades dep̂, variável aleatória, que decorrem da sua definição
dada na equação (1).

Uma preocupação subjacente a qualquer experiência empírica é a suaprecisão.
No nosso contexto, a precisão de um estimador está associada ao seu viés, que é definido
como a diferença entre a esperança do estimador e o valor que ele estima, isto é

B(p̂, p) = E(p̂)− p, (2)

ondeB é pelo termo em Inglêsbias, e E denota a esperança matemática. O viés de
um estimador tipicamente depende do tamanho da amostraN e do verdadeiro valor do
parâmetro. Um estimador que possui viés nulo para qualquerN e qualquer valor do
parâmetro, é denominadonão viesado(unbiasedem Inglês).

Embora o viés seja uma propriedade muito importante, ao ponto de ser um ativo
objeto de pesquisa na estatística (ver, por exemplo, Cox & Snell 1968, e a miríade de
artigos que seguiram a esse trabalho pioneiro), ele não fornece uma idéia da variabilidade
do estimador. Essa variabilidade é um elemento fundamental, junto com o viés, para poder
estipular comparações entre estimadores. Mediremos a variabilidade de um estimador
através da acurâcia; dizemos que o estimadorp̂ tem acurâciaa ao nível 1−α, comα ∈
(0,1) se

Pr(|p̂− p| < a) ≥ 1−α. (3)

É importante interpretar os elementos desta desigualdade.

Voltemos à nossa experiência imaginária de obter infinitas observações indepen-
dentes da variável aleatóriâp, com p e N fixos. Algumas estimativas ficarão bem próx-
imas dep, outras nem tanto e umas poucas irão ficar bem distantes do verdadeiro valor
do parâmetro. Fixando uma tolerânciaa (a nossa acurâcia), e seguindo uma abordagem
frequentista, podemos ter uma idéia de quão frequentemente o estimadorp̂ se afasta do
verdadeiro valorp menos do quea. Conhecendo a distribuição do estimador, podemos in-
clusive calcular a probabilidade disso ocorrer; temos então a equação (3). Intuitivamente,
se aumentarmos o tamanho da amostraN, o nosso estimador ficará cada vez mais confi-
nado ao intervalo em volta do verdadeiro valor e, com isso, a probabilidade da equação (3)
aumentará comN. Valores típicos dessa probabilidade são 90/100, 95/100, 99/100 e
999/1000, que correspondem aα = 1/10,5/100,1/100 e 1/1000, respectivamente.

Podemos pensar de forma dual, isto é, ao invés de aumentar o tamanho da amostra
N até alcançarmos a probabilidade (ouα) alvo, estipular a probabilidade (ou o valor de
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α) e calcular o tamanho mínimo da amostra que nos dará a acuráciaa desejada. Como
exemplo, suponhamos que desejamosa = 1/100 eα = 5/100, isto é, desejamos calcular
o tamanho da amostraN tal que

Pr(|p̂− p| < 10−2) ≥ 95/100 (4)

para todo valor dep∈ (0,1). Reescrevendo a equação (4) temos

Pr(−10−2 < p̂− p < 10−2) ≥ 95/100. (5)

Lembrando que a variância dêp é p(1− p)/N,

Pr

(
− 10−2
√

p(1−p)
N

<
p̂− p√
p(1−p)

N

<
10−2

√
p(1−p)

N

)
≥ 95/100. (6)

O Teorema Central do Limite (recomendamos ver a formulação de James 1981)
afirma que, sob condições bastante gerais, a soma de variáveis aleatórias conveniente-
mente padronizada é uma variável aleatória cuja distribuição pode ser aproximada por
uma lei gaussiana. Em particular, seX1, . . . ,XN são variáveis aleatórias independentes e
identicamente distribuídas com esperançaµ e variânciaσ2, então

Pr
( 1

N ∑N
i=1Xi −µ

σ
∈ I
)
→
∫

I

1√
2π

exp{−t2/2}dt, (7)

quandoN → ∞, para qualquer intervaloI . A integral do lado direito encontra-se tabu-
lada na maioria dos livros de estatística, e está implementada em virtualmente todas as
plataformas de software de análise de dados.

Se for possível considerar válido o Teorema Central do Limite para a variável
aleatória

Z =
p̂− p√
p(1−p)

N

,

então é imediato que Pr(−1,96≤ Z ≤ 1,96) ≈ 95/100 e, com isso,

1,96=
10−2

√
p(1−p)

N

,

edaí
N = (1,96)2104p(1− p). (8)

A equação (8) não resolve o nosso problema pois, segundo ela, para determinar o
tamanho da amostra necessária para estimarp ao nível de confiança 95/100 com precisão
10−3 precisamos do valor dep. A saída para este aparente dilema circular advém do
uso de simulação: podemos substituirp na equação (8) por uma primeira estimativap̃ =
M−1∑M

j=1Xj baseada emM replicações, comM um número aceitável de replicações. Por
“aceitável”, entenda-se o maior número possível de replicações cujo tempo de obtenção
for compatível com o estudo.
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Se na nossa simulação exploratória determinarmosp̃= 1/10, então o experimento
Monte Carlo que precisamos realizar requerN = (1,96)2104(9/10)/10≈ 3457 repli-
cações.

Voltando à equação (8), vamos escrevê-la com os valores teóricos ao invés dos
numéricos empregados para criar o exemplo:

N =
( tα/2

a

)2
p(1− p). (9)

A equação (9) fornece uma relação útil entre o número mínimo de replicaçõesN
necessário para ter precisãoa ao nível de confiança 1−α na estimação da proporção
p, ondetν é o quantil de ordemν da distribuição gaussiana padrão. Ela permite calcular o
número mínimo de replicações em função dea e deα, ou conhecer a precisão em função
da significância e do número de replicações, isto é, o intervalo de confiança.

A noção de “intervalo de confiança” é frequentemente mal empregada. É comum
ler que “a estimativa estará em um intervalo de tamanhoa ao redor do verdadeiro valor
com probabilidade 1−α”, que é uma interpretação errada. Uma vez observada a estima-
tiva, ela não é mais uma variável aleatória e, portanto, qualquer câlculo de probabilidade
ao seu respeito não faz sentido. A interpretação correta (do ponto de vista frequentista) é
“se repetirmos infinitas vezes a experiência sob as mesmas condições, em uma proporção
1−α desses ensaios a estimativa estará dentro do intervalo de tamanhoa centrado no
verdadeiro valorp”. A diferença é sutil, porém contundente.

O procedimento descrito acima pode ser facilmente adaptado para determinar o
número mínimo de replicações necessário para alcançar uma certa precisão com um certo
nível de confiança. Na maioria dos casos, será necessário o conhecimento da distribuição
do estimador, bem como a realização de pelo menos uma experiência de simulação ex-
ploratória. Mais detalhes podem ser vistos em Bustos & Frery (1992).

A seguir, daremos algumas dicas sobre o significado do passo 9 do algoritmo 1,
isto é, sobre o que éanalisar dados de um ensaio Monte Carlo. Em primeiro lugar, os
dados de um ensaio Monte Carlo devem ser tratados como dados de qualquer experiência
empírica, isto é, devem ser convenientemente catalogados e organizados.

Toda análise de dados é formada por operações que podem ser categorizadas em
(i) análise qualitativa, e (ii) análise quantitativa. A análise qualitativa costuma ser ex-
ploratória, enquanto a quantitativa é mais confirmatória. A primeira procura hipóteses
a serem verificadas ou descartadas com a segunda. Ambas podem ser feitas com ferra-
mentas gráficas ou quantitativas. Não se trata de atividades lineares, no sentido de uma
preceder a outra; são operações que se realizam conforme o analista vai conhecendo os
dados à procura de informações relevantes. Um bom analista dispõe de um amplo ferra-
mental, e de experiência para guiar as atividades.

Everitt (2005) apresenta uma introdução às principais técnicas de análise de dados
multivariados, tanto para análise qualitativa quanto quantitativa, utilizando R. Para aplicar
qualquer um destes procedimentos, como mencionado anteriormente, é importante man-
ter os dados organizados corretamente para conseguir aplicar as diferentes operações de
análise de dados sem a necessidade de trocar de formatação. A formato de dados estatísti-
cos usual é odata frame, e ele tem a forma de uma matriz, onde cada fila representa uma
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instância do experimento, e cada coluna pode ser umfator, que caracteriza a instância
“simulada”, ou uma medida de interesse registrada para essa instância. Uma boa referên-
cia sobre a organização dos dados (e sobre análise de dados em geral) é Chambers (2008).
Recomendamos aos leitores ler especificamente a seção 5 do capítulo 6, que trata sobre
este tópico em particular.

1.5.2. Aplicações

A seguir, apresentamos alguns resultados obtidos pela comunidade de pesquisadores
que vêm empregando a teoria de redes complexas em diferentes áreas de pesquisa rela-
cionadas com redes de computadores. Cada uma das seções seguintes é dedicada a tipos
de redes diferentes. A classificação escolhida é baseada na modelagem e propósitos destas
redes. A seção 1.5.2.1 apresenta os resultados relacionados com a Internet. A aplicação
de teoria de redes complexas em redespeer-to-peersão apresentadas na seção 1.5.2.2.
Na seção 1.5.2.3 consideramos aplicações no contexto de redes ad-hoc. Finalmente, a
seção 1.5.2.4 considera aplicações em redes de sensores sem fios.

Cada uma das seções mencionadas acima considera a modelagem dessas redes do
ponto de vista de redes complexas. A figura 1.9 apresenta algumas das áreas onde a teoria
de redes complexas já foi empregada com êxito.

Figura 1.9. Taxonomia de áreas de aplicação de redes complexa s

1.5.2.1. Internet

Faloutsos et al. (1999) apresentam o primeiro trabalho de modelagem, do ponto de vista
topológico, da Internet. Como os autores citam neste trabalho, a compreensão da topolo-
gia da Internet traz benefícios, dentre eles:

• conhecendo melhor a topologia, seremos capazes de projetar protocolos mais efi-
cientes que tirem proveito das propriedades topológicas presentes na Internet;

• é possível obter modelos de redes mais precisos para efetuar simulações, e;

• podemos derivar estimadores de parâmetros topológicos para a análise de protoco-
los, assim como também obter predições da evolução da topologia da Internet no
futuro.
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Siganos et al. (2003) apresentam um estudo da topologia da Internet ao nível de
sistemas autônomos, propondo modelos de leis de potências da formay ∝ xa nesta hier-
arquia, ondea é uma constante ex e y são medidas de interesse. Os autores coletaram
informações das tabelas de roteamento BGP quase diariamente por um período de 5 anos
(desde 1999 até 2002), e em cada instância do tempo foram validados os modelos de leis
de potência para diferentes medidas topológicas. Em particular foram consideradas as
seguintes:

• Dd: a função de distribuição acumulada complementar de um grau, que é a porcent-
agem de nós que possuim grau maior ou igual ad;

• rv: a ordem de um nó,v, é o índice na ordem decrescente de graus;

• P(h): o “número de pares” de nós, é o número total de pares ordenados de nós que
estão como máximo ah hopsde distância;

• NN(h): o número médio de nós em uma vizinhança deh hops;

• λ : o autovetor do grafo de comunicações;

• i: o autovalor de ordemi do autovetorλ ordenado.

Baseado nestas medidas, as seguintes leis de potência foram validadas:

• expoente derank: dado um grafo, o graudv de um nóv é proporcional aorank rv à
potência de uma constanteR, isto é,dv ∝ rv

R ;

• expoente de grau: dado um grafo, a função de distribuição acumulada complemen-
tar de um grauDd ded é proporcional ao grau à potência de uma constanteD , isto
é,Dd ∝ dD ;

• auto-expoente: dado um grafo, os autovaloresλi são proporcionais ao ordemi à
potência de uma constanteE , isto é,λi ∝ iE .

O trabalho de Siganos et al. (2003) apresenta um caracterização da topologia de
sistemas autônomos da Internet através de leis de potência. Apesar de que os autores con-
sideraram o fator temporal sobre estas leis, elas não são suficientes para representar todas
as características topológicas inter-domínio. As leis apresentadas aqui (e outras de este
e trabalhos posteriores) são uma condição necessária mas não suficiente para obtermos
uma modelagem que permita conhecer a evolução topológica da Internet.

1.5.2.2. Redespeer-to-peer

No mundo real é possível observar a existência de vários tipos de redes sociais, como
redes de conhecimento e colaboração, onde estudos realizados em redes sociais têm sido
aplicados em outros tipos de redes, como as tecnológicas e as biológicas. Isso decorre do
fato de que a grande maioria das redes sociais apresentam propriedades desejáveis para
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esses outros tipos de redes, como por exemplo, o efeitosmall world, scale freee a exis-
tência de comunidades. Muitos modelos interessantes foram propostos de forma a obter
redes com determinadas propriedades em uma escala global. No entanto, em redes reais,
todo o controle e o gerenciamento sobre a estrutura da rede está implícita sobre as es-
colhas locais realizadas pelos pares de forma distribuída e não-supervisionada. Cada par
escolhe seu vizinho e liga-se ao mesmo obedecendo apenas seus interesses pessoais, sem
levar em consideração a formação de uma rede com uma estrutura ou propriedade dese-
jada. Diante disso, no trabalho proposto por Carchiolo et al. (2008) é apresentando um
modelo para o crescimento e evolução de redespeer-to-peerinspiradas na dinamicidade
de redes sociais, modelo conhecido comoPROSA. Esse modelo é capaz de gerar redes
com características desejáveis, tais comosmall worlde estruturas de comunidade, além
de manter os mecanismos de comunicação entre pares e gerenciamento de rede simples e
intuitivos. Os mecanismos utilizados no gerenciamento de ligações e roteamento de con-
sultas induzem a formação de uma forte estrutura de comunidades, a qual pode explicar o
porque a busca e recuperação de recursos noPROSAé tão rápida e eficiente.

A principal consideração realizada pelo modeloPROSAé que as propriedades
globais de muitas redes sociais devem-se ao comportamento local dos pares. A principal
hipótese é que é possível obter características globais semelhantes à uma rede social real
em uma rede P2P se o comportamento local dos pares for similar ao comportamento de
pessoas em uma rede social real. Por essa razão,PROSAé fortemente inspirado pelas
redes de relacionamentos entre pessoas. Dessa forma, a rede P2P formada pelo modelo
PROSAapresenta características como caminho mínimo médio baixo entre os pares da
rede, alto coeficiente de agrupamento e a presença de fortes estruturas de comunidade.
Os pares e as ligações noPROSAevoluem como pessoas e relacionamentos entre pes-
soas em uma rede social, ou seja, cada par liga-se a um certo número de outros pares,
repassam buscas para tais pares e ocasionalmente tomam conhecimento de novos pares
e estabelece ligações com eles. Pares enviam mensagens somente para os seus parentes
e vizinhos; mensagens para os pares desconhecidos são repassadas através de rotas que
provavelmente irão encontrá-los, olhando apenas para as conexões e conhecimentos lo-
cais. O resultado é uma rede com gerenciamento totalmente descentralizado e distribuído,
a qual apresenta muitas propriedades estruturais de redes sociais locais.

Já o protocoloSWOPproposto em Hui et al. (2006) utiliza-se das propriedades
presentes nas redes do tiposmall worldpara a criação e manutenção de uma rede estru-
turadapeer-to-peer. Nesse trabalho, duas questões fundamentais aos sistemasP2P são
trabalhadas:

• como melhorar o desempenho na busca por objetos dentro da rede;

• como uma redeP2P pode manipular a demanda elevada por objetos populares e
altamente dinâmicos.

Para solucionar a primeira questão, os autores propuseram a criação de uma rede
P2P com as propriedades de uma redesmall world. Ou seja, ao se utilizar tal modelo
na criação de uma redeP2P a rede passaria a apresentar um baixo caminho mínimo mé-
dio entre nós aleatórios, resultando na melhoria da busca por objetos dentro da rede.
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Já a segunda questão é de fundamental importância, pois alguns objetos podem ser ex-
tremamente populares e requisições por tais objetos podem ser recebidas dentro de uma
intervalo de tempo relativamente pequeno. Esse tipo de tráfego pode sobrecarregar o nó
que possuir tal objeto e consequentemente muitos usuários podem não ter acesso a esse
objeto. Na tentativa de solucionar tal problema, os autores tiraram vantagem do alto grau
de agrupamento existente nas redes do tiposmall worldde forma que os nós dentro de
uma vizinhança podem se auto-organizar e replicar o objeto altamente popular entre eles
e dessa forma tornar o sistema fortemente robusto em situações de tráfego intenso.

1.5.2.3. Redes ad-hoc

Uma rede de computadoresad hocé uma rede que não precisa de infraestrutura especial
para os nós estabelecerem comunicação, pois, nesse tipo de rede um nó pode atuar como
roteador ou transmissor de pacotes para outros nós. Esses nós estão distribuídos em um
espaço e a comunicação entre eles é feita através do meio sem fio. As comunicações fim-
a-fim são possíveis através de comunicações salto a salto entre o emissor e o receptor da
informação. Assim, por ser um tipo de rede diferente das tradicionais, as redesad hoctem
despertado grande interesse de pesquisa, e uma área bastante emergente é a modelagem
de uma redead hoccomo uma rede complexa. No trabalho de Krause et al. (2004), os
autores apresentam as redesad hoccomo uma rede complexa. Nesse modelo, osN nós
podem assumir posições aleatórias na rede (x,y)∈ [0,L]× [0,L], ondeL representa o valor
limite para as variáveisx ey (este modelo é equivalente ao URP descrito na seção 1.5.1).
A modelagem de ligação entre os nós sensores nesse tipo de rede está relacionada com
alguns fatores como a potência do rádio do nó sensor e a existência de interferência no
meio. Esses dois fatores determinam o raio de transmissão de um sensor, e dois nós estão
conectados quando se encontram no raio de transmissão um do outro. Por isso, nesse
mesmo trabalho são propostos alguns modelos de redes que modelam a ligação entre os
nós de maneira diferente.

• Rede com potência de transmissão constante:Esse é um modelo no qual a potên-
cia de transmissãoP é a mesma para o todos os nós sensores da rede. Considera-se
também que todas as ligações são bidirecionais. Assim, se o valor deP é pequeno,
a rede não é fortemente conectada. Se o valorP é muito grande a rede é forte-
mente conectada. Entretanto, nessa configuração o controle de acesso ao meio é
prejudicado e a probabilidade de colisão em uma transmissão tende a ser grande. A
escolha deP depende diretamente do tamanho da rede.

• Rede com valor mínimo de grau para os nós:Nesse modelo, é definido a priori
um valor para o grau mínimokmin de cada nó sensor. Em seguida, todos os nós
enviam pacotes do tipo “Hello” e “Hello-reply” com o intuito de descobrir direta-
mente quem são os vizinhos, definindo assim suas ligações. Assim, o nó ajusta a
sua potência de transmissão de forma a alcançar pelo menos oskmin vizinhos seus.

• Rede com o grau alvo constante:Nsse tipo de modelo, é definido um valor para o
grau alvokalvo que cada nó deve possuir. Assim, os nós ajustam a potência de seus
rádios de forma que cada nó tenha exatamentekalvo vizinhos. Um dos requisitos é
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garantir a forte conectividade entre os nós da rede. Essa garantia de conectividade
exclui algumas topologias da rede, por apresentarem nós desconexos.

• Rede com o grau alvoscale-free: Esse modelo se baseia a distribuição de graus
scale-free. Essa é uma distribuição na qual os nós são independentes e a escolha de
seu graukalvo

i é feita de forma aleatória dentro de um intervalo.

Nesse contexto, alguns trabalhos são encontrados na literatura que utilizam essa
abordagem para resolver problemas no cenário das redesad hoc. Assim, em (Yen &
Cheng 2005) é apresentado um trabalho que modela uma rede ad-hoc como uma rede
complexa, com o intuito de estabelecer uma relação entre coeficiente de clusterização
da rede e a quantidade de terminais escondidos na rede. A existência desses terminais
implica na ocorrência de colisões nas transmissões, o que compromete o desempenho do
protocolo CSMA. Assim, para o cálculo do coeficiente de clusterização foi assumido um
modelo de localização uniforme dos nós e, para a cobertura foi utilizada a convenção de
Torus. Após a modelagem analítica verificou-se que o número de terminais escondidos
está relacionado ao número de nós na rede e a probabilidade de existir um link entre cada
um deles.

Dando continuidade aos trabalhos que consideram as redesad hoccomo redes
complexas, em Danon et al. (2005) é apresentada uma avaliação das recentes abordagens
encontradas na literatura para identificação de comunidades em temos da sensibilidade
na busca das comunidades e do custo computacional. Esses métodos são apresentados
e classificados. Em seguida, é comparado o desempenho dos métodos aplicados a um
cenário de redesad hoc, no qual a estrutura de comunidades é conhecida. Assim, é
apresentada uma análise da fração de comunidades corretamente identificadas para cada
abordagem, como também o custo computacional de cada uma delas. Verificou-se que
os algoritmos que apresentam melhor desempenho conhecem a priori a quantidade de
comunidades existentes e apenas as identifica, o que sugere a necessidade de projetos de
novas abordagens que primam pela redução do tempo para realizar essa identificação e
que aumentem a exatidão da busca.

1.5.2.4. Redes de sensores sem fios

As redes de sensores sem fio (RSSF) são um tipo especial de redes ad-hoc composta de
dispositivos sensores que atuam em conjunto no sentido de monitorar, instrumentar e,
eventualmente controlar aspectos do mundo físico. As RSSFs apresentam diversas re-
strições no consumo de energia, dado que são compostas de dispositivos autônomos que
funcionam alimentados por baterias e que a vida útil dessa bateria varia, principalmente,
com a quantidade de dados transmitido pelo sensor. Dessa forma, em uma determinada
rede, alguns sensores podem deixar de funcionar devido ao descarregamento da bateria
enquanto outros sensores ainda estão aptos a funcionar. Alguns sensores também po-
dem apresentar falhas e deixarem de funcionar enquanto outros sensores permanecem
em pleno funcionamento. O ambiente monitorado e o fenômeno podem mudar constan-
temente fazendo com que a rede tenha que se adaptar a essas mudanças. Devido aos
diversos desafios presentes nessas redes, há um esforço crescente de pesquisa desde o
surgimento das RSSFs no final da década de 1990.
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Tabela 1.2. Exemplo de tabela de roteamento para um nó D em Pász tor et al. (2010)

Líder Alvo Próximo Distância

A Sim Sink 2
B Não C 2
C Sim C 1
D Sim – –

Neste contexto, Pásztor et al. (2010) apresentam um esquema de reprogramação
seletiva de redes de sensores móveis que monitoram alguns aspectos da vida de animais.
Esta abordagem aproveita a estrutura de comunidade entre os indivíduos que estão sendo
monitorado para disseminação de código de maneira eficiente. O objetivo desta aplicação
é monitorar diferentes aspectos de comportamento através da implantação de nós sensores
nos próprios indivíduos. Neste cenário, os programas de aplicação utilizados em cada nó
sensor dependem do comportamento do animal o qual o sensor está localizado. Supon-
hamos que estamos interessados em estudar o comportamento de diferentes espécies de
texugos1. Certamente vai existir um subconjunto que estará com maior frequência nas
tocas, e neste caso estaremos interessados em estudar o ambiente nas tocas. Por outro
lado, aqueles que não frequentam muito as tocas estarão percorrendo caminhos na flo-
resta, e neste outro caso podemos estar interessados em conhecer os fatores (o clima, por
exemplo) que determinam a escolha de um caminho ou outro.

Dado que é inviável do ponto de vista prático reprogramar os nós sensores cap-
turando os animais, a reprogramaçãoonlineneste caso é a única solução aceitável. Note-
mos que nesta situação é necessário identificar o comportamento para determinar a apli-
cação que será necessária num determinado nó. Para isso, os autores propõem um algo-
ritmo de deteção de comunidades totalmente distribuído. O sistema consta de três passos:

1. o código de aplicação e as restrições que determinam a reprogramação é enviado ao
nósink;

2. é feito umbroadcastdas restrições para todos os nós da rede;

3. o código é disseminado, através de um algoritmos ciente da estrutura social, so-
mente para os nós que satisfazem as restrições.

Na fase de disseminação, os indivíduos socialmente centrais são utilizados como dis-
seminadores, já que potencialmente tendem a conhecer maior quantidade de indivíduos,
satisfazendo restrições. Estes líderes formam uma hierarquia de roteamento, e as tabelas
de roteamento têm a forma ilustrada na tabela 1.2. Nesta tabela, a coluna “Alvo” indica
se há algum nó na comunidade, correspondente ao líder da linha da tabela, que satisfaz a
restrição.

1animais de pernas curtas e atarracados, carnívoros que pertencem à família dos mustelídeos (Mustel-
idae, a mesma família de mamíferos dos furões, doninhas, lontras, e muitos outros tipos de carnívoros).
Fonte: Wikipedia.
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Direcionamos aos leitores interessados em mais detalhes a ler o artigo de Pásztor
et al. (2010) e as referências incluídas nesse texto.

Outra aplicação interessante é o atendimento de requisições em redes de sensores
sem fios. Como atender requisições quando estamos frente a uma rede dinâmica sem
nenhum sistema de localização? Existem duas amplas categorias de soluções na literatura:

1. floodingou floodingcontrolado: cada nó (re)transmite o pacote de requisição uma
única vez;

2. caminhos aleatórios: o caminho começa em um nó fixo, e em cada paso o pacote
de requisição é enviado a um vizinho. No caso mais simples esse vizinho é escol-
hido aleatoriamente de maneira uniforme dentre a vizinhança atual. Esse método é
conhecido como “caminho aleatório simples”.

As estratégias defloodingsão ótimas em termos da latência (ou quantidade de
saltos), mas têm o problema de não serem eficientes em termos de energia, aspecto fun-
damental para o projeto de redes de sensores sem fios. Por outro lado, as técnicas de
caminhos aleatórios simples são melhores pois poupam energia permitindo que o pacote
de requisição somente seja repassado para um único nó. Porém, esta técnica possui perda
de desempenho em relação à latência quando o dados de interesse estão muito afastados
do nósink, já que esses caminhos podem conter ciclos.

Zuniga et al. (2010) apresentam uma combinação de estas duas técnicas chamada
“caminho aleatório sem repetição”. Nesta forma de caminho aleatório, o caminho começa
com um nó fixo e em cada passo o vizinho com menor quantidade de visitas é escolhido
para repassar o pacote de requisição. Em caso de mais de um nó te a mesma mínima quan-
tidade de visitas, o próximo nó é selecionado dentre esse conjunto de maneira aleatória
uniforme.

Dois aspectos podem ser estudados para avaliar o desempenho deste novo algo-
ritmo:

• tempo de cobertura: o número esperado de passos para um caminho começado em
u visitar a rede toda;

• tempo de acerto: o número esperado de passos para um caminho começado emu
visitar por primeira vezv.

Os resultados apresentados por Zuniga et al. (2010) confirmam que o mecanismo
proposto aumenta a probabilidade de achar nós não visitados, e consequentemente o
tempo de cobertura é menor. Para mais detalhes sobre este trabalho, os leitores devem
continuar a leitura de Zuniga et al. (2010) e das referências contidas nesse trabalho.

Helmy (2003) estudou o efeito da propriedade desmall world no contexto das
redes de sensores sem fio. Em seu estudo, ele classifica as redes de sensores sem fio
como grafos espaciais (grafos geográficos) que tendem a apresentar maior quantidade de
agrupamentos e comprimento dos caminhos médios maiores quando comparados com os
grafos aleatórios. Dessa maneira, ele observa que a adição de poucas interconexões de
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longa distância (chamadas de atalhos) pode reduzir drasticamente o comprimento médio
dos caminhos mínimos e, assim, apresentar características desmall world. Ele defende
que esses atalhos não precisam ser totalmente aleatórios (o que seria impraticável em re-
des geográficas), mas podem estar confinados a um número limitado de saltos. Neste
trabalho, são destacadas algumas propriedades interessantes do grafo apresentar a pro-
priedade desmall worldcomo por exemplo a diminuição da latência para (os caminhos
ficam menores). Os autores sugerem que alguns sensores podem aumentar suas potências
de transmissão para conseguir alcançar o efeito desejado.

Nessa linha, Guidoni et al. (2008) propõem e avaliam dois modelos para geração
de redes de sensores sem fio que apresentam a propriedadesmall world. Eles sugerem
o uso de duas categorias de sensores, L e H, sendo o segundo possui maior capacidade
de energia, processamento, memória e potência de transmissão. Dessa mameira apenas
uma pequena porcentagem do total de nós da rede seria composta de sensores H (sensores
mais caros). Os autores mostram que redes de sensores produzidas através desse modelo
apresentam bom desempenho com relação ao consumo de energia e latência. Os modelos
utilizados para geração de redessmall worldsão adequações dos modelos apresentados
na seção 1.4.2 para o contexto de redes de sensores. O leitor interessado deve consultar o
trabalho (Guidoni et al. 2008) e as referências ali contidas para mais detalhes.

Maia et al. (2009) propuseram um protocolo para reprogramação para redes de
sensores sem fio que aproveita os benefícios da propriedadesmall world. Os autores
utilizam um modelo heterogêneo de redes de sensores sem fio semelhante ao do trabalho
de Guidoni et al. (2008), e a tarefa de reprogramação aproveita esta infraestrutura de
comunicação para reprogramar os nós sensores. Os autores demonstram que utilizando
o protocoloOAP−SW proposto, a tarefa de reprogramação de sensores se torna mais
eficiente em termos de quantidades de mensagens necessárias, o tempo e o consumo de
energia necessários para reprogramar a rede.

Nem toda métrica de centralidade presente na teoria de redes complexas (ver
seção 1.3.3) é apropriada para todo contexto, em Ramos et al. (2010) é proposto osink
betweenness(SBet), variação doshortest-path betweennessque considera os menores
caminhos entre nós sensores e nósink. Formalmente SBet, é definido como:

SB(v) = ∑
v,t∈VVV
v6=t

σst(v)
σst

,

ondes é osink, σst é o número de caminhos mínimos entre osinke o nót, e σst(v) é o
número de caminhos mínimos entre osinke o nót que passam pelo nóv.

Os autores desenvolvem um estudo estatístico e demonstram que para diversos
cenários típicos das redes de sensores sem fio osink betweennessse mostra bastante
correlacionado com o consumo de energia devido à tarefa de retransmissão de pacotes
(oriunda do roteamento). Dessa maneira, os autores concluem que osink betweenness,
uma vez estimado, pode ser utilizado no projeto de algoritmos de roteamento e de camada
de enlace para, por exemplo, aliviar o efeito de sobrecarga de trabalho dos nós mais
próximos aosink.

Para mostrar a aplicabilidade desta métrica no contexto de redes de sensores sem
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fio, o trabalho de Oliveira et al. (2010) propõe dois algoritmos de roteamento, um baseado
em árvore e outrogossip. Com o intuito de gerar árvores de roteamento que contenham
menor quantidade de arestas, e assim economizar energia, cada nó escolhe como seu pai
na árvore àquele com maior centralidade. Esta abordagem baseia-se na hipótese de que os
nós de maior centralidade tendem a agregar o maior número de rotas e, assim, favorecer
a fusão de dados (Nakamura et al. 2007, 2009).

Por outro lado, no roteamentogossipproposto, a probabilidade de envio é rela-
cionada a quão central é um nó e, com base nisto, o intuito foi de se evitar os nós mais
centrais. Neste caso, o principal objetivo é melhorar o balanceamento de carga fazendo
com que os nós mais centrais não sejam sobrecarregados.

Os resultados de simulação mostram ganho ao se utilizar osink betweennessno
roteamento quando se comparado a alguns algoritmos clássicos de roteamento. No rotea-
mento em árvore, apresentou-se diminuição do número de arestas da árvore de rotea-
mento, e, para o algoritmogossipé mostrada uma melhor distribuição de carga de rotea-
mento.

1.6. Conclusão

Neste trabalho foi apresentada uma introdução à teoria das redes complexas, suas prin-
cipais métricas de caracterização e seus modelos mais comumente empregados em apli-
cações de redes tecnológicas como as redes de computadores. Também foi apresentada
uma introdução aos métodos estatísticos imprescindíveis ao desenvolvimento de estudos
que envolvam as técnicas discutidas nesse trabalho. Por fim foram apresentadas diversas
aplicações da teoria das redes complexas no contexto de redes de computadores, mais
especificamente para (i) Internet, (ii) redes P2P, (iii) redes ad-hoc e (iv) redes de sensores
sem fio.

Um grande benefício que a teoria de redes complexas tem a oferecer na modela-
gem de redes de computadores está na caracterização da topologia através de um conjunto
finito de medidas. Desse conjunto de medidas, muitas delas podem ser caras de se obter
num modelo distribuído. Nesse caso, podemos lançar mão de métodos estatísticos para
dar suporte aos diferentes modelos de redes complexas. Esses métodos podem ser utiliza-
dos para criar estimadores que, sob uma família de cenários com algumas propriedades
comuns, descrevem propriedades mais fortes possivelmente a um menor custo computa-
cional.

Apesar de não haver intenção de esgotar o tema nem a lista de aplicações em
que já foram empregadas as técnicas de redes complexas, o presente trabalho discute o
potencial que essa teoria tem apresentado para o contexto de modelagem das redes de
computadores, principalmente considerando a escala dessas redes no futuro.
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Abstract

This short-course presents the main challenges for network interconnection in the Fu-
ture Internet. We introduce the shortcomings of the Internet current model and the main
proposals to solve them. Among all shortcomings, many are consequence of unforeseen
demands by the Internet original design such as: mobility, multi-homing, multi-path, and
network scalability. These challenges have been attracting many research efforts in the
last few years because of their relevance and complexity. In this short-course, new pro-
tocols for network interconnection are presented, from IP extensions to radical proposals
to replace IP in the Future Internet. In addition, we introduce new intra- and interdomain
routing protocols as well as experimental results obtained with one of these proposals
prototypes.

Resumo

Este minicurso apresenta os principais desafios para a camada de interconexão de redes
da Internet do Futuro. As limitações do modelo atual da Internet e as principais propos-
tas para solucioná-las são apresentadas. Dentre os desafios, muitos são consequências
de demandas não previstas pelo projeto inicial da Internet, como: mobilidade, redes mul-
tidomiciliadas, múltiplos caminhos e escalabilidade da rede. Esses desafios têm atraı́do
muito investimento em pesquisa nos últimos anos devido à relevância e à complexidade
do tema. Neste minicurso, são apresentados novos protocolos para interconexão de re-
des, desde extensões do IP até propostas radicais para substituir o IP na Internet do
Futuro. Além disso, propostas para novos protocolos de roteamento intra e interdomı́nio
são apresentadas, bem como resultados práticos obtidos com um dos protótipos dessas
propostas.



2.1. Introdução
No inı́cio dos anos 80, a Internet surgia com a adoção da pilha de protocolos

TCP/IP. Naquela época, a Internet era composta por estações fixas de grande porte cujas
principais aplicações eram o acesso remoto e a troca de arquivos. Nesse cenário, o IP (In-
ternet Protocol) tinha como objetivo atender requisitos fundamentais como interconectar
redes, prover conectividade fim-a-fim e garantir acessibilidade global [Clark et al. 2004].
Esses requisitos deviam ser atendidos seja qual fosse a aplicação e a tecnologia de con-
trole de acesso ao meio utilizada. Além do IP, os protocolos de roteamento também
eram utilizados na interconexão de redes. Esses protocolos cumpriam o mesmo papel
dos protocolos de roteamento atuais. Entretanto, eles podiam calcular os menores cami-
nhos entre qualquer par origem-destino, já que a Internet era composta por poucos nós
e era apenas subdividida em poucas redes de instituições sem fins lucrativos. Cada ro-
teador, por conseguinte, conhecia o melhor caminho disponı́vel para qualquer uma das
redes da Internet. Um exemplo disso, foi o projeto do GGP (Gateway-to-Gateway Pro-
tocol) [Hinden e Sheltzer 1982] que foi um dos primeiros protocolos de interconexão de
redes. O GGP listava em suas mensagens de atualização as distâncias em número de
saltos para todas as redes da Internet e suportava até no máximo 256 redes.

Nos anos seguintes, o número de usuários e de redes na Internet aumentou ace-
leradamente. Esse aumento tornou as atualizações de topologia mais frequentes e as
atualizações do GGP mais complexas, visto que cada uma das redes era administrada
por grupos ou instituições diferentes. Além disso, havia mais de uma versão do GGP
em uso, o que dificultava a interoperação das redes. Essas dificuldades levaram a In-
ternet a ser dividida em Sistemas Autônomos (Autonomous Systems - ASes), definidos
como um conjunto de redes e roteadores administrados por um grupo ou uma instituição
comum. Cada Sistema Autônomo escolhe o seu próprio protocolo de roteamento in-
terno, chamado protocolo intradomı́nio, e para se comunicar com redes em outros Sis-
temas Autônomos, utiliza um protocolo interdomı́nio. O protocolo interdomı́nio era co-
mum a todos os ASes já que as informações de roteamento precisam ser trocadas para
manutenção global da conectividade. O primeiro protocolo interdomı́nio desenvolvido
foi o EGP (Exterior Gateway Protocol) [Mills 1984] que também sucumbiu devido a
problemas de escalabilidade. O EGP foi substituı́do pelo BGP (Border Gateway Proto-
col) [Lougheed e Rekhter 1989] que se tornou o protocolo interdomı́nio da Internet.

A organização da Internet de hoje é a mesma que surgiu após a sua divisão em
Sistemas Autônomos. Além disso, a Internet ainda deve atender todos os seus requi-
sitos fundamentais, pois foi por isso mesmo que se tornou o sucesso de hoje. Outra
caracterı́stica mantida foi o crescimento do número de ASes e, consequentemente, de
redes. Dados mostram que a Internet atual consiste de 7,4 milhões de redes compostas
por no máximo 254 estações (redes /24). Essas redes representam 95% de todas as re-
des alcançáveis da Internet [Caida 2010]. Outros dados mostram que o crescimento da
Internet foi de 380,3% de 2000 até 2009 [Internet World Stats 2010]. Tal crescimento é
impulsionado pela oportunidade de negócios e pela popularização da Internet. A oportu-
nidade de negócios surgiu da necessidade de trânsito de dados entre ASes não conectados
diretamente. Essa necessidade levou a acordos entre ASes vizinhos que estão no cami-
nho entre pares origem-destino para transporte de dados. Já a popularização da Internet
é consequência da facilidade e rapidez na obtenção de informações proporcionadas para
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usuários corporativos e residenciais que pagam os provedores de acesso pelo serviço.

Assim como ocorreu no passado, mais uma vez a Internet está chegando a um
ponto onde mudanças se tornam essenciais. O sucesso da Internet não vem sem con-
sequências. Mesmo os protocolos atuais como o BGP e o próprio IP vêm apresen-
tando sinais de fadiga. Um indicativo disso é o BGP ter sido proposto em 1989 e ter
sido atualizado até a sua versão quatro em apenas seis anos [Lougheed e Rekhter 1989,
Rekhter e Li 1995]. Em 2006, o BGP-4 foi atualizado novamente para corrigir erros de
edição de RFCs (Request For Comments) anteriores [Rekhter et al. 2006]. Embora o BGP
seja fundamental, os problemas dele também são oriundos das próprias limitações do IP,
que não acompanhou no mesmo passo a evolução da Internet. Portanto, além dos proble-
mas relacionados ao crescimento da Internet, nem o projeto inicial do IP nem tampouco
dos protocolos de roteamento existentes foram desenvolvidos tendo em vista a possi-
bilidade de evoluções para atender demandas emergentes. Dentre essas demandas, as
mais relevantes são o suporte à mobilidade, o suporte aos múltiplos domicı́lios (multi-
homing), o suporte aos múltiplos caminhos e a escalabilidade dos roteadores. Embora
novas propostas ou extensões tenham surgido como resposta às novas demandas, p. ex.
o IPv6 [Deering e Hinden 1998], o IP móvel [Perkins 2002] e o multicast [Deering 1988,
Costa et al. 2006], nenhuma delas solucionou o problema por completo, e em alguns ca-
sos, nem foram aplicadas na prática.

Atualmente, investiga-se qual a melhor abordagem a ser tomada naquela que será
a Internet do Futuro. Dentre as possı́veis, estão a ruptura total com o modelo atual da In-
ternet e o consequente surgimento de novos protocolos para cumprir um papel semelhante
ao do IP [Crowcroft 2008] ou a continuidade da elaboração de novas extensões aos proto-
colos [Ratnasamy et al. 2005]. A primeira abordagem pode ir de encontro aos interesses
dos administradores dos ASes que já possuem base instalada operacional. Já a segunda
abordagem pode apenas adiar o problema enfrentado atualmente. Um ponto importante
é a possibilidade de novos protocolos incluı́rem todas as novas demandas emergentes ou
deixarem ainda algumas como casos a parte. Em comum, pode-se destacar que a nova
proposta deverá ser escalável e capaz de evoluir para atender os futuros avanços da Inter-
net. Este capı́tulo apresenta os principais desafios em interconexão de redes na Internet do
Futuro, bem como as limitações do modelo atual e as propostas para solucioná-las. Adi-
cionalmente, alguns dos novos protocolos de roteamento assim como resultados experi-
mentais são apresentados. Este capı́tulo está organizado da seguinte maneira. A Seção 2.2
apresenta a arquitetura atual da Internet e as definições empregadas neste capı́tulo. A
Seção 2.3 discute os principais desafios enfrentados na Internet atual para prover serviços
como: mobilidade, múltiplos domicı́lios, múltiplos caminhos, caminhos programáveis e
escalabilidade dos roteadores. Essa seção ainda apresenta as limitações da arquitetura
atual que impedem que tais serviços sejam oferecidos plenamente. A Seção 2.4 descreve
os novos conceitos da área para aprimorar a interconexão de redes na Internet do Futuro,
bem como suas principais propostas. A Seção 2.5 apresenta resultados experimentais ob-
tidos com protótipos de uma das novas propostas para a Internet do Futuro. Por fim, a
Seção 2.6 conclui este capı́tulo.
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2.2. Arquitetura Atual da Internet
A arquitetura atual da Internet é composta por diferentes redes interconectadas

através do IP. As redes administradas pela mesma instituição são denominadas Siste-
mas Autônomos (ASes). Cada AS executa um protocolo de roteamento intradomı́nio
para interconectar seus próprios roteadores enquanto os diferentes ASes executam um
protocolo de roteamento interdomı́nio para se comunicarem. Essa arquitetura é uma
evolução da arquitetura original da Internet que era apenas subdividida em redes de
instituições diferentes. A Figura 2.1 mostra a topologia da Internet no inı́cio dos anos
80 [History Museum 2010].

A posição de um AS na topologia da Internet pode ser usada para classificação.
Um AS diretamente conectado aos usuários é denominado de AS de borda ou provedor
de acesso. Tais ASes tarifam os usuários pelo acesso à Internet. Os usuários normal-
mente estão localizados em redes de acesso, que também podem ser denominadas de
redes stub. As redes stub conhecem apenas um caminho para outras redes. Esses cami-
nhos são chamados de rotas default já que são sempre utilizadas para alcançar qualquer
outra rede. As rotas default são anunciadas para as estações da rede de acesso pelo ponto
de interconexão (gateway) da rede. Uma rede de acesso recebe uma faixa de endereços IP
pertencente à faixa do AS de borda. Essa faixa é utilizada para atribuição de endereços às
estações da rede. Logo, o prefixo comum dos endereços IP das estações pode ser usado
para identificação da rede. Da mesma maneira, um endereço IP identifica uma estação.

Figura 2.1. A Internet no inı́cio do anos 80.

Os ASes que não provêem acesso diretamente a usuários formam o núcleo da
Internet. Esses ASes são conhecidos como ASes de trânsito por oferecerem serviços de
transferência de dados entre ASes. Os ASes de trânsito são responsáveis por encaminhar
todo o tráfego entre as bordas da Internet. Para isso, assume-se que toda origem e destino
de tráfego estão localizados na borda da rede. Essa premissa está de acordo com um dos
requisitos da Internet que é a manutenção da inteligência nas bordas para que o núcleo
seja simples. Os ASes de trânsito tarifam os seus ASes vizinhos, sejam eles de borda ou
outros de trânsito, dependendo do tipo de acordo estabelecido e da quantidade de tráfego
injetado pelo vizinho no AS de trânsito.

As instituições responsáveis pelos ASes de trânsito são denominadas de provedo-
res de serviço da Internet (Internet Service Providers - ISPs). Os ASes de trânsito normal-
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mente não possuem rotas default. Para isso, assume-se que os ISPs possuem visão global
de todos os ASes da Internet. A ausência de rotas default rendeu ao conjunto de ASes de
trânsito o nome de zona livre de rota default (Default Free Zone - DFZ). A Figura 2.2 mos-
tra a arquitetura atual da Internet e as suas subdivisões em Sistemas Autônomos (ASes).
Os ASes de borda possuem ligadas a eles as redes de acesso dos usuários.

Figura 2.2. A arquitetura da Internet atual.

Duas definições importantes que serão usadas posteriormente são a FIB (Forwar-
ding Information Base) e a RIB (Routing Information Base). A FIB e a RIB são tabelas
com funções distintas utilizadas pelos roteadores da Internet. A FIB é a tabela de rote-
amento que é consultada sempre que o roteador recebe um pacote. Após uma consulta
à tabela de roteamento, o roteador encaminha o pacote recebido pela interface de saı́da
correspondente ao caminho escolhido para alcançar a rede de destino. A RIB, em contra-
partida, é a base de dados que é utilizada para construir a FIB. Por exemplo, no protocolo
OSPF (Open Shortest Path First), a FIB contém o mapa conhecido da topologia da rede.
As FIBs são construı́das para acelerar a consulta a interfaces de saı́da enquanto as RIBs
são construı́das para tornar a atualização da base de dados mais rápida. A Figura 2.3
ilustra um esquema básico de um roteador. A figura mostra o caminho percorrido pelos
pacotes de controle (caminho de controle) e pelos pacotes de dados (caminho de dados).

Figura 2.3. Esquema básico de um roteador atual.

2.3. Desafios em Interconexão de Redes
Muitos dos desafios enfrentados pela Internet atual estão diretamente ligados à sua

arquitetura e ao crescimento acelerado do número de estações e redes. A arquitetura ori-
ginal da Internet não previu o suporte a serviços como mobilidade, múltiplos domicı́lios,
múltiplos caminhos e programabilidade de caminhos. Esta seção discute os principais
desafios da interconexão de redes e do roteamento na Internet do futuro.
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Mobilidade

A disseminação das redes sem-fio é um dos principais desafios à arquitetura origi-
nal da Internet. As redes sem-fio possibilitam que as estações se movimentem. Logo, uma
vez que a arquitetura original da Internet não previa a mobilidade, muitas das soluções uti-
lizadas não se adequam a essa caracterı́stica. Um exemplo tı́pico é o funcionamento do
TCP (Transmission Control Protocol) em redes sem-fio [Hanbali et al. 2005]. O TCP foi
desenvolvido para uso na Internet cabeada. Por isso, esse protocolo considera que atrasos
na recepção de reconhecimentos positivos ou perda de pacotes são devido a congestio-
namentos na rede já que as perdas por erro de transmissão são negligenciáveis. Assim,
para evitar o colapso da rede, as fontes TCP reduzem as suas taxas de transmissão quando
detectam perdas. Nas redes sem-fio essa mesma premissa pode não ser mais verdadeira
visto que as perdas por erro de transmissão são consideráveis. Portanto, reduzir a taxa de
transmissão representa um desperdı́cio de banda passante uma vez que a rede não enfrenta
problemas de congestionamento.

A mobilidade das estações introduz desafios para camada de interconexão de re-
des, em especial no que concerne o endereçamento e o roteamento. Na Internet original,
o endereçamento foi organizado de maneira hierárquica para possibilitar a agregação de
rotas e assim aumentar a escalabilidade do roteamento. Um exemplo dessa organização é
visto nos prefixos usados pelas redes de acesso ligadas a um AS. Os prefixos das redes são
faixas pertencentes ao AS de borda. Assim, o AS de borda pode anunciar aos outros ASes
vizinhos os prefixos agregados das redes ligadas a ele. A consequência da agregação é a
redução do número de entradas nas tabelas de roteamento e a simplificação da busca nas
FIBs para encaminhar pacotes às estações.

A estrutura hierárquica da Internet levou à organização geográfica de endereços
IP. Tal organização associou ao endereço IP a localização da estação na Internet. Por outro
lado, a identificação de estações da Internet é feita através de nomes que são mapeados
pelo DNS (Domain Name System) em endereços IP. Assim, o endereço IP é utilizado para
localização e identificação de uma estação, o que caracteriza a “semântica sobrecarre-
gada” do endereço IP. Esse problema representa um entrave à mobilidade das estações já
que ao se moverem, as estações mudam a sua localização e, consequentemente, devem
mudar o seu endereço IP. Porém, a arquitetura da Internet atual assume que os endereços
IP são invariantes durante toda a comunicação entre estações. Como padrão, se uma
estação muda de rede de acesso à Internet, essa estação deve reconfigurar o seu endereço
IP para um que seja topologicamente correto de acordo com a sua nova rede. Ao rece-
ber um novo endereço IP, as comunicações estabelecidas com o endereço IP anterior são
perdidas. Além disso, o estabelecimento de conexão com uma estação que muda cons-
tantemente de endereço dificulta a resolução de nomes já que a estação não possui um
endereço permanente. A Figura 2.4(a) ilustra a reconfiguração do endereço IP da estação
móvel M ao mudar de rede de acesso. A mudança do endereço provoca o restabelecimento
da conexão com o nó I da Internet.

Soluções adicionais ao IP devem ser propostas para que as comunicações, e possi-
velmente as conexões pré-estabelecidas, sejam mantidas mesmo após o deslocamento das
estações. Uma proposta inicial para resolver o problema foi o IP móvel [Perkins 2002]. O
IP móvel mantém as conexões de uma estação móvel através da manutenção da associação
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(a) Mudança de endereço em decorrência da
mudança de rede de acesso.

(b) Funcionamento do IP móvel.

Figura 2.4. Mobilidade de estação.

dessa estação com o seu endereço IP original, mesmo após o deslocamento. Para isso, é
necessário que a estação móvel informe à rede original qual a sua nova localização para
que todo pacote recebido possa ser encaminhado para a estação em seu novo endereço na
rede estrangeira. A nova localização da estação móvel é recebida pelo agente domiciliar
(home agent), que é uma estação na rede de acesso original responsável por receber e
encaminhar todo o tráfego destinado à estação móvel. O agente domiciliar encapsula os
pacotes destinados à estação móvel e os encaminha através de um túnel estabelecido entre
o agente domiciliar e uma estação da rede estrangeira. Essa estação, denominada agente
estrangeiro (foreign agent), é responsável por atribuir um endereço IP válido da rede es-
trangeira à estação móvel e também é responsável por encaminhar os pacotes recebidos
através do túnel até essa mesma estação. A estação móvel recebe um endereço IP válido
do agente estrangeiro após um procedimento de registro. O procedimento de encaminha-
mento, ilustrado pela Figura 2.4(b), pode ser resumido da seguinte maneira. Todos os
pacotes enviados à estação móvel M são recebidos pelo agente domiciliar D. Esse agente
encapsula os pacotes e os encaminha pelo túnel até o agente estrangeiro E. O agente es-
trangeiro E desencapsula os pacotes e os encaminha até a estação móvel M. O tráfego no
sentido reverso é originado pela estação móvel M e enviado até o agente estrangeiro E.
Esse encapsula os pacotes e os envia até o agente domiciliar D através do túnel. O agente
domiciliar D recebe os pacotes, os desencapsula e os envia para a Internet. Apesar de
o procedimento permitir o deslocamento das estações móveis, o IP móvel encaminha os
pacotes de maneira indireta entre as estações de origem e destino. Esse encaminhamento
indireto é refletido em um caminho mais longo percorrido pelos pacotes, o que reduz a
eficiência do roteamento na Internet.

O IPv6 [Johnson et al. 2004] móvel dispensa o uso do agente estrangeiro. Por-
tanto, o túnel é estabelecido entre o agente domiciliar e a própria estação móvel. Além
disso, o IPv6 móvel permite que os pacotes sejam encaminhados da Internet até a estação
móvel sem precisar passar pela rede domiciliar. O encaminhamento direto e possı́vel com
o uso de uma extensão de cabeçalho para roteamento (routing header extension) do IPv6.
A extensão permite que a estação móvel utilize o endereço IP da rede estrangeira como
endereço de origem e liste na extensão do cabeçalho o endereço da rede domiciliar. O
nó da Internet ao receber o pacote reconhece o novo endereço da estação e, após um pro-
cedimento de associação, utiliza o endereço da estação móvel como endereço de destino
dos próximos pacotes. Mesmo com essas diferenças para o IP móvel, o IPv6 móvel ainda
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exibe problemas como latência no restabelecimento do acesso à Internet, principalmente
se a estação móvel se deslocar a altas velocidades.

Múltiplos domicı́lios

Os múltiplos domicı́lios (multi-homing) são redes de acesso ou estações que se co-
nectam à Internet através de múltiplas conexões. Essas conexões são obtidas de diferentes
ISPs ou do mesmo ISP, mas usando faixas de endereços diferentes. A Figura 2.5 ilustra
uma estação multidomiciliada (host multihoming) e uma rede multidomiciliada (site mul-
tihoming). No primeiro caso, a estação possui interfaces configuradas com endereços IP
diferentes. Já no segundo caso, o ponto de interconexão possui saı́das para dois ISPs di-
ferentes, porém as estações internas podem possuir endereços IP privados ou podem ter a
sua única interface configurada com endereços IP de cada um dos ISPs. Assim, as redes
multidomiciliadas podem ser identificadas por mais de uma faixa de endereços, que de-
vem ser anunciadas para todos os ASes da Internet através de rotas do BGP. A motivação
para o emprego dos múltiplos domicı́lios é o aumento da confiabilidade na comunicação
com a Internet [Farinacci et al. 2009b, Nordmark e Bagnulo 2009]. Em caso de falha de
um dos provedores, ainda há alternativas para a manutenção da comunicação. Para maior
confiabilidade, as redes multidomiciliadas devem estar configuradas de maneira a iso-
lar eventuais falhas individuais. Na ausência de falhas, as múltiplas faixas de endereços
podem ser também exploradas para possibilitar engenharia de tráfego, maximizar vazão
agregada e até mesmo reduzir custos. Um exemplo de redução de custos é o uso de um
ISP mais caro para tráfego que exige qualidade de serviço e o uso de um mais barato, no
caso contrário.

Figura 2.5. Exemplos de estação e rede multidomiciliada.

A utilização dos múltiplos domicı́lios traz dificuldades do ponto de vista do ro-
teamento. As múltiplas faixas podem ser alocadas por ISPs (provider assigned) ou po-
dem ser independentes do ISP (provider independent). Nessa última opção, a faixa de
endereços é alocada diretamente pelo órgão regional de distribuição de endereços da In-
ternet. A principal vantagem em se utilizar faixas independentes é evitar reconfiguração
caso haja a troca de provedor de acesso. O funcionamento dos múltiplos domicı́lios viola a
organização hierárquica de endereços da Internet, o que impede a agregação de endereços.
Essa técnica requer o anúncio das múltiplas faixas desagregadas para que todas as outras
redes na Internet tomem conhecimento da localização daquela faixa. Uma vez que cada
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provedor de serviço possui suas faixas de endereços pré-estabelecidas, anunciar faixas
de endereços desagregadas ou de outros provedores causa problemas de escalabilidade,
como o aumento das tabelas BGP.

Múltiplos caminhos

Muitos protocolos de roteamento atuais escolhem apenas um único caminho para
interconectar um par origem-destino na rede. Protocolos intradomı́nio como o OSPF
e o RIP (Routing Information Protocol) tipicamente mantêm em suas tabelas de rotea-
mento apenas o vizinho que pertence ao melhor caminho até o destino. O OSPF em
especial oferece variantes que calculam múltiplos caminhos, mas que são pouco explo-
radas na prática. Essa limitação dificulta a introdução de confiabilidade e flexibilidade
no roteamento, uma vez que seria possı́vel dividir o tráfego entre caminhos diferentes.
Outras vantagens são a possibilidade de escolher caminhos de acordo com os requisitos
das aplicações, por exemplo, caminhos com maior banda ou menor atraso, e ainda evitar
caminhos congestionados [He e Rexford 2008].

Os múltiplos caminhos representam uma opção pouco explorada na Internet ape-
sar do seu potencial. Medidas demonstram que existe um caminho alternativo com taxa de
perda e atraso menores que o caminho usado em 30 a 80% do tempo [He e Rexford 2008].
O emprego desses caminhos pode aumentar significativamente o desempenho do encami-
nhamento de pacotes na Internet. Entretanto, os múltiplos caminhos deixam de ser explo-
rados porque muitas vezes esbarram em limitações de camadas superiores. Um exemplo
disso é a possibilidade do desordenamento de pacotes de uma mesma conexão TCP se
a diversidade de caminhos for explorada no nı́vel de pacotes e não no nı́vel de fluxos.
A Figura 2.6 ilustra o exemplo do uso dos múltiplos caminhos entre as estações A e C.
Os múltiplos caminhos são usados para envio de tráfego ao mesmo tempo, o que difere
essa estratégia do uso dos múltiplos domicı́lios. A Figura 2.6 ilustra um exemplo de
múltiplos caminhos totalmente disjuntos. Entretanto, os múltiplos caminhos podem ser
parcialmente disjuntos, no caso de alguma rede de acesso ou AS que não ofereça múltiplas
saı́das para a Internet, por exemplo.

Figura 2.6. Exemplos do uso dos múltiplos caminhos na Internet.

Embora a topologia da Internet ofereça múltiplos caminhos devido às múltiplas
conexões entre ASes e aos múltiplos caminhos intradomı́nio, problemas relacionados com
escalabilidade, acordos comerciais entre os diferentes ISPs e o próprio projeto do BGP
dificultam o emprego dessa possibilidade [He e Rexford 2008]. A primeira questão é uma
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consequência da obrigação dos roteadores em armazenarem informações de múltiplos ca-
minhos para cada destino. Essa caracterı́stica exige a execução de algoritmos ou variações
de algoritmos com complexidade superior ao Dijkstra ou ao Bellman-Ford, usados em
muitos dos protocolos intradomı́nio, que aumenta a troca de informações de controle e
ainda aumenta o número de entradas nas tabelas de roteamento [He e Rexford 2008]. A
segunda questão é consequência da divisão da Internet em múltiplos ASes. Para serem
plenamente explorados, os múltiplos caminhos devem ter condições de passar por redes
que pertençam a diferentes organizações. Tais organizações não necessariamente pos-
suem acordos entre si e, portanto, não encaminham tráfego vindo desses ASes. Já a
última questão está relacionada com a maneira como o BGP foi desenvolvido.

O BGP, assim como os protocolos intradomı́nio, foi desenvolvido para ser um
protocolo que ofereça apenas uma opção de caminho para cada prefixo de rede da Inter-
net. Cada ISP anuncia aos seus vizinhos um único caminho ativo para alcançar outras
redes através dele. O caminho disponibilizado depende das polı́ticas utilizadas pelo BGP.
Entretanto, se mais de um caminho fosse oferecido pelos ISPs aos seus vizinhos, parte
do controle do tráfego encaminhado seria perdido. Isso ocorre pois não há como pre-
ver a distribuição de tráfego realizada pelos ISPs vizinhos que é encaminhado através
das múltiplas opções oferecidas. Esse controle é importante para que os ISPs possam
realizar engenharia de tráfego dentro da sua própria rede. Algumas opções para forçar
os múltiplos caminhos sem a necessidade de cada ISP anunciar múltiplos caminhos é
através do uso do roteamento pela fonte ou das redes sobrecamada (overlay). Em am-
bas as opções, o ISP também perde parte do controle de sua rede. Isso porque tanto a
fonte que escolhe o caminho quanto as redes formadas em camadas superiores podem
desconsiderar as polı́ticas de cada ISP e as ligações na camada fı́sica, respectivamente.

Caminhos programáveis

Atualmente, os caminhos seguidos pelos pacotes na Internet são definidos por pro-
tocolos de roteamento que, em especial o BGP, envolvem muitas configurações manuais
de administradores de rede. Os protocolos de roteamento intradomı́nio escolhem o melhor
caminho entre a origem e o destino baseado em métricas estabelecidas, p. ex., o número
de roteadores atravessados, e os protocolos de roteamento interdomı́nio consideram acor-
dos comerciais para escolher qual dos ISPs vizinhos deve ser utilizado. Nesse último
caso, as condições nas quais o tráfego é encaminhado dependem do tipo de acordo entre
as partes que pode inclusive limitar requisitos de rede como a banda passante máxima.

Uma possibilidade para conceder maiores poderes aos usuários é criar critérios
para que os caminhos escolhidos na Internet sejam programáveis ou configuráveis de
acordo com requisitos desejados pelos próprios usuários ou por aplicações no nı́vel de
usuário. Tais requisitos podem ser demandas de uma aplicação, como por exemplo, ga-
rantias de qualidade de serviço, que poderiam ser escolhidas dinamicamente por agentes
inteligentes ou pelos usuários [Clark et al. 2004]. Para isso, os caminhos da Internet não
devem se basear somente em métricas de interesse dos provedores de serviço ou em acor-
dos comerciais, mas também em métricas de interesse dos usuários. Essa possibilidade,
porém, esbarra no serviço atualmente utilizado na Internet que é o serviço de “melhor
esforço” oferecido pelo IP. Para possibilitar a programação de caminhos a Internet deve
suportar qualidade de serviço e a possibilidade dos usuários ou agentes fazerem escolhas
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que podem ir contra os acordos dos provedores. Além disso, uma das caracterı́sticas fun-
damentais da Internet é a manutenção da inteligência nas bordas da rede. Essa premissa é
baseada no fato que não há ninguém melhor do que os usuários para saber se a aplicação
possui bom desempenho ou não [Clark et al. 2004]. Portanto, requisitos como confiabi-
lidade devem ser verificados nas bordas da rede e qualquer outro tipo de verificação no
núcleo é considerado redundante. Essa premissa é satisfeita se os caminhos forem es-
colhidos pelos usuários. Entretanto, a possibilidade do emprego de agentes pode ir em
direção oposta a essa premissa já que os agentes podem ser inseridos no núcleo da rede.

A liberdade de escolha de caminhos pelos usuários pode incentivar a disputa e,
assim, provocar a redução dos custos de acesso. Uma questão em aberto é a possibi-
lidade da ausência da qualidade de serviço fim-a-fim ser apenas uma consequência da
falta de competição entre os ISPs. Caso fosse possı́vel escolher caminhos, usuários que
possuı́ssem aplicações com requisitos especiais poderiam optar por caminhos mais apro-
priados. Nesse caso, o ISP que entrasse no mercado oferecendo essa possibilidade levaria
vantagem sobre os outros que seriam obrigados a modificar os seus serviços para serem
competitivos [Clark et al. 2004]. Caso nenhum ISP tomasse a iniciativa, incentivos po-
deriam ser oferecidos aos ISPs para que esses começassem a oferecer a possibilidade de
escolha aos usuários. O problema de oferecer liberdade aos usuários ou agentes é o au-
mento da complexidade que cada um deve lidar. Por exemplo, os usuários ou agentes
precisariam de conhecimento global da rede e ainda poderiam introduzir falhas causadas
por más configurações ou más opções. Além dos problemas mencionados, a possibilidade
de escolha de caminho pode exigir que cada nó mantenha todos os possı́veis caminhos em
memória. Esse requisito pode ser mais uma fonte de problemas de escalabilidade.

Escalabilidade dos roteadores

Um dos maiores desafios do aumento acelerado do número de estações e redes na
Internet é a escalabilidade. De acordo com um recente relatório do IAB (Internet Archi-
tecture Board), a escalabilidade é um dos desafios mais crı́ticos em curto prazo para o
projeto da Internet do Futuro [Meyer et al. 2007]. Os roteadores são equipamentos que
possuem recursos limitados de memória e processamento. Portanto, o aumento indefi-
nido do tamanho das tabelas de roteamento (FIB) e das bases de dados (RIB) pode afetar
o desempenho do encaminhamento de pacotes. Cada roteador dispõe de poucos instan-
tes para armazenar um pacote, selecionar a interface de saı́da baseado no prefixo de rede
do endereço de destino e encaminhar para interface correspondente. Além disso, a so-
brecarga de controle gerada ao aumentar o número de estações pode se tornar relevante
diante da banda passante disponı́vel. Para exemplificar tal crescimento, dados do CIDR
(Classless Inter-Domain Routing) mostram que desde o inı́cio da década de 90 até os dias
atuais o número de entradas BGP ativas nas FIBs aumentou de algumas unidades para
aproximadamente 310 mil [CIDR 2010].

Os desafios ligados à escalabilidade poderiam ter menor impacto caso o pro-
jeto original da Internet fosse seguido. A premissa de organização hierárquica da In-
ternet e a consequente agregação de endereços têm como objetivo tornar o roteamento
escalável [Massey et al. 2007, Jen et al. 2008]. Entretanto, as demandas emergentes dis-
cutidas nesta seção impedem a agregação de endereços nas FIBs e/ou aumentam a carga
de controle da rede. O suporte às redes multidomiciliadas e aos múltiplos caminhos reque-
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rem a associação de prefixos distintos a uma mesma rede e requerem a associação de mais
de um caminho para um mesmo destino. Já o suporte à mobilidade aumenta a quantidade
de informações de controle trocadas para manter uma estação móvel conectada e destrói a
premissa de organização hierárquica da Internet. Por fim, a programação de caminhos re-
sulta em armazenamento de informações do roteamento nos usuários. Um efeito indireto
que também influencia na escalabilidade é o uso de espaços de endereçamento maiores
que o IPv4, como é o caso do IPv6. O uso do IPv6 pode aumentar a oferta de endereços
IP, o que resulta em mais estações e redes e mais carga de controle.

Os problemas de escalabilidade já têm sido observados na prática pelo tamanho
das tabelas de roteamento BGP. Essas tabelas têm aumentado devido à agregação parcial
das faixas de endereços anunciadas pelos ISPs. A Figura 2.5 mostra que o roteador de
borda do ASB anuncia um prefixo de rede que não é agregável ao seu. Já o roteador de
borda do ASC anuncia o seu prefixo desagregado para possibilitar a estação multidomi-
ciliada. Essa agregação parcial é muitas vezes interessante para um provedor de serviço
deixar de agregar determinadas faixas de endereços para inclusive balancear carga ou para
oferecer serviços diferenciados para os clientes. Dados do CIDR mostram que a razão en-
tre redes que sofreram agregação de prefixos e o total de redes na Internet é atualmente de
38,4% [CIDR 2009], o que demonstra a relevância do problema na Internet. A agregação
parcial de endereços, assim como muitos dos desafios da Internet do Futuro, pode culmi-
nar no aumento das tabelas de roteamento e no aumento de sobrecarga de controle. Essas
consequências representam um entrave ao aumento do número de estações já que a busca
por endereços de destino pelos roteadores e o processamento de mensagens podem ser
operações custosas computacionalmente.

2.4. Propostas para a Interconexão de Redes
Nesta seção são apresentados novos conceitos e novas propostas que têm por ob-

jetivo resolver os desafios destacados na seção anterior. Muitas dessas propostas rompem
completamente com a arquitetura original da Internet e algumas delas levam em conta um
perı́odo de transição para a sua implementação.

2.4.1. Separação de Localização e Identificação

Uma das principais propostas para minimizar os problemas de escalabilidade de-
vido às demandas por mobilidade e múltiplos domicı́lios na Internet é a separação da
localização fı́sica da identificação das estações. Essa separação tem o intuito de que-
brar a semântica sobrecarregada do IP e, por isso mesmo, vem sendo considerada como
fundamental para a Internet do Futuro [Caesar et al. 2006b]. Esse tipo de abordagem é
denominada Loc/ID split. O Loc/ID split permite que as comunicações realizadas a partir
de um identificador invariável se mantenham, mesmo que a localização da estação mude.
Ainda que em outro nı́vel, o procedimento é semelhante ao DNS que separa a identificação
do nome de um sı́tio da Internet do seu endereço IP. Entretanto, assim como no caso do
DNS, é também necessário algum sistema de mapeamento para associar identificador e
localizador. O mapeamento dinâmico e escalável entre identificador e localizador é um
problema de pesquisa em aberto [Iannone e Bonaventure 2007, Luo et al. 2009].

O i3 (Internet Indirection Infrastructure) [Stoica et al. 2004] baseou sua proposta
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na constatação de que serviços como mobilidade e multicast endereçam estações de ma-
neira indireta para funcionarem na Internet atual. Por exemplo, para prover suporte à
mobilidade há possivelmente o emprego de agentes domiciliares assim como para pro-
ver suporte ao multicast há o emprego de endereço de grupo. Em ambos os casos o
endereço de destino utilizado pela fonte não é o endereço da estação final. O i3 utiliza
essa constatação para propor uma estrutura sobrecamada para oferecer suporte unificado
a qualquer tipo de serviço que possa usufruir de endereçamento indireto.

O modelo de serviço do i3 basicamente desassocia o ato de enviar pacotes do ato
de recebê-los. Para isso, cada fonte envia os pacotes para o identificador do destino, ao
invés de enviar para o endereço. O destino dos pacotes demonstra interesse nesses pacotes
enviando disparadores (triggers) contendo o seu identificador e o seu endereço. Tanto os
pacotes quanto os disparadores são enviados para a estrutura de servidores do i3. Em tal
estrutura, os pacotes recebidos são associados aos disparadores correspondentes para que
haja o mapeamento do identificador do pacote no endereço de destino. Na estrutura i3,
cada servidor é responsável por um conjunto de identificadores. Esse servidor mantém o
mapeamento dos identificadores que estão sob sua responsabilidade. Logo, todo pacote
recebido na estrutura é encaminhado para o servidor responsável para que ele realize o
mapeamento e encaminhe o pacote para o endereço do destino correspondente. O ma-
peamento é mantido no servidor da estrutura i3 de maneira volátil. Assim, de tempos
em tempos os destinos devem atualizar o seu mapeamento na estrutura. A Figura 2.7
ilustra todo procedimento de encaminhamento de pacotes no i3. A Figura 2.7(a) mostra
o envio do disparador realizado pela estação de destino B para demonstrar interesse em
um determinado conteúdo. O disparador contém o seu identificador e o seu endereço. A
estrutura i3, por conseguinte, armazena o interesse. Assim, sempre que a estrutura do
i3 recebe pacotes destinados ao identificador da estação B, a estrutura já sabe para que
destino encaminhar, como visto na Figura 2.7(b). O endereçamento indireto proposto
pelo i3 desassocia as fontes dos destinos. Assim, as fontes não precisam conhecer nem
o número de destinos nem os endereços para os quais os seus pacotes são enviados, e da
mesma maneira, os destinos não precisam conhecer nem o número de fontes nem os seus
endereços. Uma importante caracterı́stica do i3 é que um determinado identificador pode
estar associado a mais de um endereço de destino. Nesse caso, o mapeamento ocorre para
todos os destinos cujo identificador é igual a um número mı́nimo de bits do identificador
mantido na estrutura de servidores do i3.

(a) Envio do disparador. (b) Encaminhamento de pacotes.

Figura 2.7. Encaminhamento de pacotes realizado pelo i3.

XXVIII Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 59



No caso dos nós móveis, a conexão pode ser mantida visto que ela é realizada
utilizando o identificador das estações de origem e destino e não os endereços fı́sicos.
Entretanto, o nó móvel ao mudar de rede de acesso, muda de endereço fı́sico e, portanto,
deve atualizar o mapeamento na estrutura i3. Uma vez que as fontes não precisam conhe-
cer o endereço do destino, a conexão é mantida. O i3 requer a atualização do mapeamento
nos servidores, o que pode implicar problemas de latência de atualização, além de pro-
blemas de escalabilidade. Outro ponto é o aumento dos caminhos seguidos pelos pacotes
em consequência do encaminhamento indireto.

O LISP (Locator/Id Split Protocol) [Farinacci et al. 2009b, Saucez et al. 2009] é
um protocolo desenvolvido pela CISCO para lidar com os problemas dos múltiplos do-
micı́lios na Internet. O LISP é uma proposta que pode ser implementada de maneira
gradual, o que representa uma vantagem. O LISP também realiza endereçamento in-
direto assim como o i3. Para isso, ele divide o espaço de endereçamento no espaço
de endereçamento local, composto pelas redes de borda da Internet, e no espaço de
endereçamento interdomı́nio, composto pelos roteadores da DFZ. Os roteadores dos ASes
de borda da Internet possuem interfaces conectadas à DFZ configuradas com endereços
denominados Routing Locators (RLOCs). Esses endereços são conhecidos por todos
os roteadores interdomı́nio. Já os endereços das estações da rede local, denominados
Endpoint IDentifiers (EIDs), possuem escopo limitado à rede de acesso. Portanto, os
endereços das estações não são conhecidos pelos roteadores interdomı́nio e os RLOCs não
podem identificar estações. O encaminhamento de pacotes fim-a-fim requer, portanto, o
uso dos dois tipos de endereços. Nessa direção, os EIDs de uma rede local são associados
aos RLOCs dos ISPs pelos quais possuem acesso à Internet. Um EID pode estar asso-
ciado a mais de um RLOC, o que permite os múltiplos domicı́lios. Equivalentemente,
um RLOC pode estar associado a um prefixo de endereços locais. Outra vantagem do
LISP é que ele dispensa o uso de estrutura de servidores, como usado no i3. A Figura 2.8
ilustra os endereços utilizados pelo LISP. Na figura, a estação EIDA possui associado o
endereço RLOCA na DFZ. Já o EIDB possui dois endereços RLOC associados, RLOCB1
e RLOCB2, para múltiplos domicı́lios.

Figura 2.8. Endereçamento no LISP.

No LISP, os pacotes são encaminhados na DFZ utilizando como endereços de
origem e destino os endereços dos RLOCs já que os endereços locais não são conhecidos.
Entretanto, entre a estação de origem do pacote e o seu roteador de borda e entre o roteador
de borda no destino e a estação de destino, os endereços usados são os EIDs de origem
e destino. Para que os dois tipos de endereços sejam usados pelos pacotes, é necessário
que haja o mapeamento dos EIDs nos endereços dos RLOCs. Após o mapeamento, os
pacotes são encapsulados através de túneis entre os roteadores de borda. Tal procedimento
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é conhecido por mapeamento e encapsulamento (Map & Encap). Os roteadores de borda
realizam o Map & Encap já que eles são os únicos que conhecem a associação entre
os EIDs e os RLOCs. Essa caracterı́stica é uma vantagem do LISP, pois torna o seu
funcionamento transparente para os outros nós da rede, além de dispensar modificações
na estrutura da Internet. A Figura 2.9(a) ilustra os cabeçalhos utilizados por um pacote
no LISP em cada um dos trechos percorridos: EIDA de origem até RLOCA, RLOCA
até RLOCB1 e RLOCB1 até o destino EIDB. O mapeamento no LISP é realizado por dois
sistemas, o de base de dados e o de memória cache. O de base de dados seleciona o RLOC
que é usado como endereço de origem dos pacotes sendo enviados de uma rede local.
Além disso, o sistema de base de dados decide se um pacote recebido da Internet deve
ser desencapsulado ou não. O sistema de memória cache, por outro lado, é usado para
selecionar os RLOCs das redes de acesso da estação de destino. Para tal, o mapeamento
EID de destino e RLOC de destino são também armazenados nesse cache. Caso haja uma
busca mal-sucedida à cache sobre o mapeamento de uma determinada estação de destino,
o sistema de mapeamento do LISP faz uma requisição a um sistema de mapeamento
através do protocolo de mapeamento distribuı́do (Mapping Distribution Protocol).

(a) Encaminhamento direto. (b) Uso do Map-Reply.

Figura 2.9. Encaminhamento de pacotes no Lisp.

No LISP, o encaminhamento de pacotes assume que a estação de origem conhece
o identificador do destino e o seu próprio endereço. A resolução do identificador do des-
tino no EID é realizada através de um sistema de resolução de nomes como o DNS. O
pacote é então encaminhado pela estação de origem até o roteador de borda através de
uma rota default. Ao chegar no roteador de borda, ele deve descobrir o mapeamento do
EID do destino no RLOC correspondente. Esse procedimento depende da versão do LISP.
As primeiras versões do LISP, LISP 1 e 1.5, assumem que o endereço EID é roteável na
Internet. Assim, o roteador de borda da origem encapsula o pacote com um cabeçalho de-
finido pelo LISP com o seu endereço como endereço de origem e o endereço da estação
de destino como endereço de destino. Esse pacote é encaminhado pela DFZ até que che-
gue ao roteador de borda que conhece o mapeamento EID/RLOC do destino. O roteador
de borda do destino envia uma mensagem ao roteador de borda da origem (Map-Reply)
informando o mapeamento, como visto na Figura 2.9(b). O roteador de borda da origem
armazena essa informação em sua memória cache assim que a recebe. Da mesma maneira,
o roteador de borda do destino armazena o mapeamento em sua memória cache para evi-
tar uma possı́vel busca subsequente. As versões 2 e 3 do LISP não consideram mais que
os EIDs são roteáveis na Internet. Assim, para conhecer o mapeamento EID/RLOC, o
LISP utiliza um protocolo de distribuição de mapas (Mapping Distribution Protocol) para
fazer requisições explı́citas (Map-Request) a um serviço de mapeamento distribuı́do. Tais
sistemas podem ser implementados baseados em sistemas de DNS, LISP versão 2; ou
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em sistemas baseados em DHTs (Distributed Hash Table), LISP versão 3. Em ambos os
casos, os sistemas respondem (Map-Reply) apenas às requisições recebidas.

A separação da localização da identificação proposta no LISP facilita o uso de
estações multidomiciliadas visto que desassocia o endereço da estação do endereço de seu
ISP. Entretanto, essa separação resulta também no emprego de sistemas de mapeamento,
que introduzem um atraso para resolver EIDs em RLOCs. Como esse atraso pode ser
grande, ele ainda representa um entrave à mobilidade das estações e de redes embora a
separação da localização da identificação dos nós beneficie a mobilidade em um primeiro
momento. O LISP possui como ponto de estudo futuro encontrar maneiras mais eficientes
para lidar com a mobilidade de estações e de redes.

O HIP (Host Identity Protocol) [Moskowitz et al. 2008] é outro protocolo para
Loc/ID split [OpenHIP 2009]. Para isso, ele propõe uma nova camada entre a camada de
redes e a camada de transporte. Assim, a camada de transporte interage com a camada
de identificação e a camada de identificação interage com a camada de rede. O HIP
utiliza os conceitos de identidade e identificador. A identidade de um nó se refere à
entidade abstrata que é identificada. Já o identificador se refere ao padrão binário que
é utilizado no processo de identificação. Por exemplo, a identidade é o nome de uma
estação (rio.gta.ufrj.br) e o identificador uma chave pública criptográfica. O HIP
utiliza chave pública como identificador, embora qualquer tipo de identificador possa ser
usado. A vantagem de utilizar uma chave pública como identificador é a possibilidade de
autenticar a origem dos pacotes recebidos. Como consequência, pode-se evitar a violação
dos pacotes em trânsito como feito em ataques do tipo homem-no-meio (man-in-the-
middle). O HIP considera que identificadores que não utilizem criptografia devem ser
apenas utilizados em ambientes considerados seguros. A Figura 2.10 ilustra a arquitetura
atual para identificação e localização que sobrecarrega o endereçamento IP e a arquitetura
proposta pelo HIP que separa a localização da identificação de uma estação.

(a) Arquietura atual da Internet. (b) Arquitetura do HIP.

Figura 2.10. Arquiteturas de identificação e localização.

Diferente da identidade de um nó no HIP que é uma abstração, o identificador pode
ser utilizado nas comunicações. Entretanto, devido ao tamanho e a variabilidade possı́vel,
a maneira escolhida pelo HIP para representar o identificador nos pacotes do protocolo é
um resumo obtido através do uso de uma função hash. Dessa forma, a representação do
identificador torna o seu uso mais simples já que possui tamanho fixo, além de significar
um formato consistente independente dos algoritmos criptográficos empregados. O resul-
tado da função hash é denominado como rótulo da estação (Host Identity Tag - HIT) e,
consequentemente, deve ser único globalmente.
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Uma comunicação com HIP é iniciada a partir de um processo de autenticação e
troca de chaves. Portanto, sempre antes de enviar dados é realizada uma troca de base
através do BEX (Base Exchange Protocol) e uma associação HIP se torna ativa. Esse
protocolo é executado fim-a-fim, ou seja, entre as estações finais. O procedimento de
autenticação envolve a troca de desafios criptográficos para autenticação. Todo o pro-
cedimento pode ser atualizado quando as chaves criptográficas expiram ou quando uma
estação se desloca.

A camada de transporte estabelece conexões utilizando os HITs de origem e des-
tino que são oferecidos pela camada introduzida pelo HIP para identificação das estações
envolvidas na comunicação. Entretanto, para os pacotes serem encaminhados na Inter-
net, a camada introduzida pelo HIP precisa substituir os HITs pelos endereços IP corres-
pondentes. Para isso, a estação de origem dos pacotes substitui o HIT de origem pelo
endereço IP correspondente e obtém via um sistema de resolução de nomes, o endereço
IP do destino. No HIP, a resolução de nomes não retorna apenas o endereço IP da estação,
mas também informações como o HIT e a chave pública. Após a resolução de nomes,
a comunicação de dados inicia-se entre a estação de origem e destino. Uma vez desco-
berto o endereço de um nó, esse endereço é utilizado até que a comunicação se encerre
ou que o nó de destino se desloque. Essa caracterı́stica difere o HIP do LISP, já que no
LISP o encaminhamento dos pacotes sempre utiliza túneis. No HIP, se uma estação se
mover, a própria estação pode avisar à estação de destino qual o seu novo endereço fı́sico.
Entretanto, se uma nova estação desejar estabelecer uma conexão com a estação que se
moveu, a resolução do nome irá retornar o endereço IP antigo já que o mapeamento no
DNS não foi atualizado. Para esses casos, o HIP usa servidores na Internet para evitar que
as estações móveis precisem sempre atualizar o DNS.

O HIP define um servidor estático chamado de rendezvous para auxiliar em um
processo de encaminhamento indireto, semelhante ao usado no i3. Para isso, o nome da
estação móvel é mapeado pelo DNS no endereço IP do rendezvous. O servidor rendez-
vous possui atualizada a localização da estação móvel. Parte-se da premissa que é melhor
atualizar o endereço IP em um servidor na Internet que o DNS. Logo, uma estação da
Internet que deseja se comunicar com uma estação móvel realiza a resolução de nomes
e recebe o endereço IP do servidor de rendezvous e o HIT da estação móvel. A estação
da Internet inicia o processo de autenticação e troca de chaves utilizando o endereço IP
e o HIT recebido. A mensagem é encaminhada até o servidor de rendezvous que ao per-
ceber que o HIT da mensagem não é um dos seus, verifica em seus registros se possui o
mapeamento correspondente. Todas as estações que desejam utilizar um servidor de ren-
dezvous devem se registrar nesses servidores. Portanto, caso a mensagem seja destinada
a um HIT cujo mapeamento no endereço IP é conhecido, o servidor encaminha o pacote
até a estação móvel correspondente. Ao receber a primeira mensagem de autenticação e
troca de chaves, a estação móvel responde diretamente à estação de origem e o restante
da comunicação passa a ser direta desde então sem o intermédio do rendezvous. Se a
estação móvel mudar de rede novamente, ela atualiza a outra estação e o servidor ren-
dezvous da sua nova localização. A Figura 2.11 ilustra o funcionamento do HIP com o
uso do servidor de rendezvous. Na Figura 2.11(a), a estação de origem A envia a pri-
meira mensagem com o endereço IP do servidor de rendezvous R obtido após a resolução
do nome no DNS. O servidor de rendezvous, então, encaminha a mensagem até a estação
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móvel. Em seguida, a estação móvel se comunica diretamente com a estação que originou
a comunicação, como visto na Figura 2.11(b).

(a) Encaminhamento através do rendezvous. (b) Encaminhamento direto.

Figura 2.11. Encaminhamento de pacotes no HIP.

Apesar do HIP encaminhar pacotes de uma maneira diferente do LISP, ele também
pode sofrer problemas com a mobilidade de estações devido à latência de atualização do
mapeamento. Em redes móveis em velocidades altas, essa latência pode não ser suficiente
para atender as demandas de serviços com restrições de atraso. O HIP provê ainda suporte
a múltiplos domicı́lios, já que mais de um endereço pode estar relacionado à mesma
identidade [Nikander et al. 2008].

O Shim6 [Nordmark e Bagnulo 2009] é uma proposta para proporcionar tolerância
a falhas a estações multidomiciliadas em domı́nios IPv6. O Shim6 mantém comunicações
correntes mesmo em caso de falha de alguns localizadores. Caso uma parte das conexões
de uma rede, as outras ativas devem manter a comunicação. No pior caso, se todas as
conexões falharem, o tempo de restabelecimento da comunicação é igual ao tempo de
atualização do DNS e das atualizações se propagarem pela rede. Nesse sentido, o Shim6
possibilita o uso dos múltiplos domicı́lios. Semelhante ao HIP, o Shim6 atribui um nome
especial para o identificador do nó, chamado de ULID (Upper Layer IDentifier). Já o
localizador da estação não possui nome especial e se refere ao endereço IPv6 da camada
de rede. Diferente das propostas anteriores, entretanto, o endereço IPv6 utilizado no pri-
meiro contanto com a outra estação cumpre também o papel de ULID. Logo, o Shim6
não propõe o uso de um nome espaço de identificação. Porém, caso o localizador mude
ao longo da comunicação entre os nós, o ULID permanece constante. Essa possibili-
dade é considerada pouco frequente visto que o Shim6 não foi desenvolvido diretamente
para redes cujos nós mudem de localização dinamicamente, como seria o caso das redes
móveis.

O Shim6 é representado como uma camada diretamente acima da camada de rede.
Assim, tanto as aplicações quanto os protocolos de camadas acima da camada Shim6 uti-
lizam os ULIDs que foram mapeados a partir dos localizadores das estações de origem e
destino. A camada Shim6 mantém o mapeamento por par de ULIDs. Portanto, todas as
conexões envolvendo o mesmo par origem-destino compartilham o mesmo mapeamento.
O mapeamento deve ser realizado de maneira consistente na origem e no destino para
que os protocolos de camadas superiores vejam os pacotes sendo enviados utilizando os
ULIDs fim-a-fim. Essa caracterı́stica é mantida mesmo que os pacotes sejam encaminha-
dos pela rede utilizando os localizadores como endereços IP e mesmo que os localiza-
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dores mudem. Além disso, o mapeamento realizado para o par de nós deve ser mantido
independentemente do protocolo de camada superior e de qualquer outra conexão esta-
belecida. Os protocolos de camadas superiores que estão cientes da operação do Shim6
podem associar mais de um par de localizadores a um único par de ULIDs.

No Shim6, uma determinada estação de origem inicia uma transmissão caso al-
guma de suas aplicações possua pacotes a enviar. Nesse momento, o Shim6 pode se
comunicar com o destino do pacote para conhecer possı́veis pares alternativos de locali-
zadores associados ao par de ULIDs. Essa comunicação é possı́vel visto que o ULID é
igual ao localizador da estação, o que dispensa o uso de sistemas de mapeamentos. Os
múltiplos pares de localizadores são utilizados para casos de falha. Se uma comunicação
falhar, o Shim6 pode testar novos pares de localizadores até que um deles restabeleça a
comunicação. Ao encontrar esse par, os localizadores são utilizados nos próximos paco-
tes, mas uma extensão de cabeçalho é utilizada para que o destino saiba qual o ULID cor-
respondente ao novo par de localizadores. Essa extensão é chamada de rótulo de contexto
(Context Tag). O uso do rótulo de contexto permite que as mudanças dos localizadores
permaneçam transparentes para os protocolos de camadas superiores.

O fato de o localizador inicial ser igual ao identificador pode levar a perı́odos de
instabilidade. Caso o localizador de uma estação mude, nada impede que o localizador
anterior seja atribuı́do a outro nó da rede. Assim, há a possibilidade de duas estações
diferentes utilizarem o mesmo identificador já que o identificador é inicialmente igual
ao localizador. O Shim6 evita essa possibilidade forçando que as comunicações sejam
terminadas quando uma ULID se tornar inválida. Um mecanismo de recuperação de
contexto é então acionado para que a outra estação na comunicação fique ciente que a
ULID não está mais relacionada com o localizador anterior. Esse procedimento é uma
consequência de se evitar sistemas de mapeamento, como p. ex. o rendezvous do HIP.

O mapeamento entre identificadores e localizadores ou entre endereços locais e
endereços intradomı́nio é um problema em aberto para os diferentes protocolos de Loc/ID
Split. No LISP, por exemplo, muitos sistemas são avaliados para tornarem o sistema de
mapeamento escalável e seguro. Os sistemas de mapeamento podem ser classificados em
PUSH ou PULL. Nos sistemas PUSH, o mapeamento mantido por elementos centraliza-
dores é enviado aos roteadores sem que os roteadores façam requisições. Essa estratégia
pode aumentar a carga de controle enviada na rede, além de manter todos os mapeamentos
conhecidos pelos roteadores de borda. O ponto positivo é que o mapeamento não sofre
atrasos. Propostas como o NERD (Not-so-novel EID to RLOC Database) [Lear 2010]
anunciam os mapeamentos conhecidos a todos os roteadores da rede sem a necessidade
de requisições. Os sistemas PULL funcionam através de requisições. Portanto, sempre
que um roteador de borda não conhecer um determinado mapeamento, ele envia uma
requisição para o sistema de mapeamento. Tais sistemas de mapeamento podem funcio-
nar como um DNS ou uma DHT (Distributed Hash Table) [Iannone e Bonaventure 2007].
Iannone e Bonaventure demonstram que sistemas de mapeamento baseados em DNS não
sofrem com problemas de escala [Iannone e Bonaventure 2007]. Para isso, os autores de-
monstram que é possı́vel controlar o tamanho da memória cache dos nós a partir do ajuste
do tempo de permanência dos mapeamentos na memória. Luo et al. [Luo et al. 2009] de-
monstram que sistemas baseados em DHTs também podem alcançar desempenho satis-
fatório em termos de escalabilidade. Sistemas como o LISP-ALT [Farinacci et al. 2009a]
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e LISP-CONS [Brim et al. 2008] são sistemas hı́bridos, ou seja, que utilizam tanto a es-
tratégia PULL quanto a PUSH. O LISP-ALT define uma arquitetura na qual alguns rotea-
dores são responsáveis por manter os mapeamentos. Esses roteadores trocam informações
baseado na estratégia PUSH. Já os roteadores de borda requisitam o mapeamento aos rote-
adores responsáveis. O LISP-CONS difere do LISP-ALT pela organização dos roteadores
responsáveis por manter os mapeamentos. No LISP-CONS, a estrutura desses roteadores
é hierárquica. Portanto, os mapeamentos são trocados entre os roteadores em nı́vel hie-
rarquicamente superior através da estratégia PUSH. Já os roteadores de borda requisitam
os mapeamentos aos roteadores de nı́vel hierárquico inferior que consultam os roteadores
em nı́vel superior também através de requisições.

2.4.2. Roteamento plano

O roteamento plano é outra possibilidade para contornar os problemas oriundos da
semântica sobrecarregada do endereço IP. Para isso, o roteamento plano extrapola o con-
ceito da separação entre localização e identificação removendo o conceito de localização.
O objetivo é rotear pacotes baseado apenas na identificação dos nós. Assim, torna-se
necessário garantir a unicidade do identificador e não mais a relação entre a localização
do nó e a topologia de rede. Uma vez que o roteamento seja baseado no identificador,
e não mais em um endereço correlacionado com a topologia de rede, esse nó pode se
deslocar sem prejuı́zo das suas conexões. Além disso, não realizar a resolução de no-
mes evita o emprego de infraestrutura de rede, p. ex. DNS, e aumenta a disponibilidade
da comunicação já que o sistema de resolução de nomes não é mais um ponto de falha.
O roteamento plano deve ser investigado apesar da premissa da Internet de manter no
cabeçalho dos pacotes informação estruturada da localização das estações. Entretanto,
trabalhos da área demonstram que esse tipo de proposta ainda enfrenta problemas de es-
calabilidade.

Até o momento, o ROFL (Routing On Flat Labels) [Caesar et al. 2006b] é o prin-
cipal trabalho em roteamento plano. O ROFL utiliza rótulos para identificação dos nós
e desassocia a identificação da localização na rede. A operação do ROFL é baseada no
conceito de DHTs (Distributed Hash Tables), utilizadas comumente por protocolos de re-
des par-a-par. A motivação principal do uso das DHTs é a sua capacidade de distribuição
homogênea de carga ou funcionalidades. Em uma rede par-a-par, p. ex., é desejável que
os dados armazenados pelos nós da rede sejam distribuı́dos homogeneamente para evitar
nós sobrecarregados. A caracterı́stica de distribuição homogênea, por conseguinte, leva
as DHTs a serem aplicadas em sistemas que evitam estruturas hierárquicas. Por isso, o
ROFL utiliza as DHTs no roteamento ao invés de distribuição de conteúdo.

As propostas para roteamento plano, incluindo o ROFL, devem funcionar tanto
para comunicações entre nós no mesmo AS quanto para nós em ASes diferentes. Por-
tanto, as propostas devem definir protocolos para o estabelecimento e a manutenção das
comunicações em ambos os casos. Os protocolos propostos pelo ROFL são baseados
no Chord [Stoica et al. 2003] e no Canon [Ganesan et al. 2004], que são sistemas de
distribuição que utilizam DHTs. O primeiro é utilizado pelo ROFL como base para as
comunicações intradomı́nio. Já o segundo, é utilizado como base para as comunicações
interdomı́nio. Antes de apresentar o funcionamento do ROFL é interessante apresentar o
funcionamento do Chord e do Canon.
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O Chord é um protocolo originalmente proposto para busca de conteúdo em re-
des par-a-par. No Chord, cada tipo de dado é associado a uma chave que é escolhida
em função do identificador utilizado na camada de aplicação, p. ex. um nome de um
arquivo em um sistema par-a-par. Já na camada de rede, o Chord associa um identifica-
dor a cada uma das chaves e também associa identificadores a cada um dos nós. Ambos
os identificadores são obtidos com o uso de funções hash. Por fim, o Chord mapeia um
identificador de chave a um nó da rede. Assim, cada nó fica responsável por uma ou
mais chaves. Caso a chave identifique um dado, este pode ficar armazenado no nó corres-
pondente. As principais vantagens do Chord são a distribuição uniforme de chaves que
evita a sobrecarga de algum nó em particular e o armazenamento de informações locais
de roteamento em cada nó. O objetivo é aumentar a escalabilidade do sistema ao dividir
a carga de armazenamento de dados e de informação de controle.

O mapeamento entre os identificadores das chaves e dos nós é realizado em um
espaço de identificação circular de módulo 2m, onde m é o tamanho do identificador em
bits. Assim, um identificador de chave C é mapeado no primeiro nó cujo identificador
é igual a C ou, se o nó com identificador igual não existir, ao primeiro nó encontrado
seguindo o espaço de identificação no sentido horário. A Figura 2.12(a) ilustra um espaço
de identificação de módulo 26. Na figura, os identificadores que começam com C são os
identificadores das chaves e os que começam com N, os dos nós. A figura mostra que o
identificador da chave C10 não foi diretamente mapeado em um nó com um identificador
de mesmo número. Logo, C10 foi mapeada no próximo nó no sentido horário, ou seja,
no nó N14. Já o nó N38 possui um identificador de chave que coincide com o seu próprio
identificador. O processo de localização básico de um identificador de chave consiste
em uma busca no espaço circular. Essa busca é realizada salto-a-salto, no qual cada
salto é um identificador de nó. A localização termina quando o identificador da chave
pertencer ao intervalo entre o identificador do nó analisado e o seu próximo nó no sentido
horário. Nesse caso, a busca retorna o identificador desse próximo nó. No Chord, cada
nó armazena o identificador do próximo nó no sentido horário e do anterior. Esses nós
são chamados de nó sucessor e predecessor, respectivamente. A Figura 2.12(b) mostra
como é realizado o processo de localização de um identificador de chave no Chord a
partir do nó N8. Na figura, os nós N1 e N14 são os nós sucessor e predecessor do nó N8,
respectivamente. O nó N8 busca a localização do identificador da chave C54. O processo
de localização é repetido pelos nós no cı́rculo até encontrar a chave desejada.

O espaço de identificação circular permite que o nó responsável por um determi-
nado dado seja sempre encontrado, já que a busca pode apenas ser realizada no sentido
horário. Na Internet, entretanto, a rede é organizada hierarquicamente e a busca por um
determinado nó pode exigir mais estados por roteador. Enquanto no Chord cada nó pre-
cisa apenas conhecer o seu sucessor e predecessor no espaço circular, na Internet, cada nó
precisa saber o próximo salto para cada possı́vel destino. A vantagem da redução de es-
tados proposta pelo Chord, entretanto, insere um problema. Quanto menos estados forem
armazenados por nó, maior é a quantidade de saltos que o procedimento de localização
deve realizar. Esse compromisso é abordado pelo Chord ao introduzir uma tabela de ro-
teamento por nó. No Chord, cada nó mantém uma tabela de m linhas para agilizar o
processo de localização dos identificadores das chaves. Cada linha da tabela identifica
o nó responsável pelos identificadores de chaves distantes até 2m. Portanto, cada linha
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da tabela é uma tupla composta pelo identificador da chave (igual ao número do identi-
ficador do nó realizando a busca mais 2i−1, onde 1 ≤ i ≤ m) e pelo identificador do nó
responsável por essa chave. Caso o identificador da chave seja maior que o último iden-
tificador na lista, a busca é adiantada até o primeiro nó no sentido horário após a lista.
A Figura 2.12(c) ilustra o procedimento de localização de C54 realizado por N8 com o
uso de tabela de roteamento. O nó 8 adianta a sua busca até N42 já que o identificador
da chave buscada é maior que o identificador do último nó da tabela. O nó 42 também
adianta a localização saltando N48. Ao combinar o espaço de identificação circular com
a tabela de roteamento, o Chord propõe uma solução para localização de identificado-
res de nós que aumenta a escalabilidade do sistema. A ideia de organizar a rede em um
espaço de identificação circular pode ser aplicada à Internet tomando-se o cuidado para
que o requisito de unicidade de identificação seja garantido. Uma vez que um nó tenha
um identificador único associado, independente da sua localização, seu identificador per-
manece o mesmo e a sua posição no espaço de identificação também. Isso permite que os
nós possam se deslocar sem quebrar as conexões estabelecidas.

(a) Mapeamento entre iden-
tificadores de chave e nó.

(b) Busca de identificador
no Chord.

(c) Busca de identificador no Chord usando ta-
belas.

Figura 2.12. Funcionamento do Chord.

Um problema do uso das DHTs como no Chord é que, embora o seu uso possibi-
lite a distribuição balanceada de carga entre os nós, o projeto de sistemas escaláveis está
normalmente associado a sistemas com estruturas hierárquicas. Portanto, uma maneira de
aumentar a escalabilidade do sistema é aplicar hierarquia sem perder as principais van-
tagens das DHTs. O Canon [Ganesan et al. 2004] é uma proposta para estender o Chord
adicionando hierarquia à sua estrutura. Embora contraditório, o objetivo é construir um
sistema hı́brido para reunir as principais vantagens das DHTs e dos sistemas com estru-
turas hierárquicas. Uma das motivações é a adaptação mais suave à realidade da Internet
que é organizada de maneira hierárquica e dividida em diferentes ASes. A Figura 2.13(a)
mostra um exemplo ilustrativo da estrutura fı́sica da rede da COPPE, que é a instituição
responsável pela pós-graduação em engenharia da UFRJ. A COPPE é dividida em diferen-
tes programas (Engenharia Elétrica, Mecânica etc.) e cada programa possui laboratórios
afiliados. Portanto, a organização das redes segue a mesma estrutura hierárquica como na
Internet, onde cada uma das redes representa um domı́nio. A estrutura utilizada é uma
árvore na qual os laboratórios GTA e LPS são folhas e a raiz é a COPPE.

No Canon, cada domı́nio folha na árvore define um espaço de identificação circu-
lar, assim como no Chord. A diferença está nos domı́nios internos da árvore que definem
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(a) Hierarquia entre domı́nios. (b) União de espaços de endereçamento.

Figura 2.13. Funcionamento do Canon.

um espaço de identificação circular que une os seus nós e mais os nós dos seus domı́nios
filhos. Essa estrutura é repetida hierarquicamente até alcançar o domı́nio raiz, no exemplo
da Figura 2.13(a), o domı́nio da COPPE. A identificação dos nós deve ser única global-
mente e cada nó deve criar uma tabela de roteamento baseada no módulo do espaço de
identificação circular da rede. A Figura 2.13(b) ilustra o espaço de identificação circular
módulo 26. O nó N0 do GTA possui entradas em sua tabela de roteamento para identi-
ficadores de chaves que estão associadas aos nós N5 (chaves 1, 2 e 4) e N33 (chaves 8,
16 e 32). Já o nó N10 do LPS possui entradas para identificadores de chaves associadas
ao nó N43 (chaves 11, 12, 14, 18, 26 e 42). A união do espaço de endereçamento do
GTA com o do LPS mantém todas as entradas estabelecidas. Com a união, novas entra-
das são adicionadas seguindo duas regras pré-definidas. A primeira regra define que um
nó N do GTA pode criar uma ligação com um nó N’ do LPS se e somente se N’ for o
nó mais próximo que esteja distante de no máximo 2m. Já a segunda regra define que o
nó N’ que atende o requisito da regra anterior deve ser mais próximo de N do que qual-
quer outro vizinho de N do GTA. Essa segunda condição limita o número de entradas aos
nós do espaço de endereçamento vizinho mais próximos dos identificadores de chaves
entre N < N+ 2i−1 < N+ 2m do que os nós do próprio espaço. Na Figura 2.13(b), os
espaços de endereçamento unidos demonstram as entradas da tabela de roteamento que
foram formadas pelos nós N0 e N10 com o processo de união de espaços. Note que N0
pode manter entradas para N2 devido às distâncias 1 e 2 e para N10 devido à distância
8, de acordo com a primeira regra. Entretanto, N10 está mais distante de N0 que N5 que
pertence também ao GTA. Portanto, a entrada correspondente não é adicionada por N0,
como definido pela segunda regra.

A união de espaços circulares é feita recursivamente desde os nós folhas até o
nó raiz. Ao final, o espaço de endereçamento circular é formado englobando todos os
nós da rede. O roteamento realizado no Canon segue uma abordagem gulosa na qual um
determinado pacote é encaminhado até o identificador no mesmo nı́vel hierárquico mais
próximo ao destino. Por exemplo, na Figura 2.13(b), os pacotes enviados pelo nó N2 ao
nó N42 seguem o caminho no LPS até N10 e de N10 até N42. É importante mencionar
que as entradas existentes na tabela de roteamento de cada nó são preservadas mesmo
após o processo de união. Além disso, o processo realizado pelo Canon pode levar em
conta domı́nios que pertençam a ASes diferentes.

Semelhante ao Chord, cada nó no ROFL possui um nó sucessor e um nó pre-
decessor na rede intradomı́nio. Entretanto, o ROFL considera que os nós pertencem a

XXVIII Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 69



uma rede local de acesso que oferece conectividade via um roteador de interconexão, de-
nominado pelo ROFL como roteador hospedeiro. Esse roteador armazena os caminhos
completos que o ligam até os roteadores hospedeiros dos nós sucessores e predecessores
dos seus nós hóspedes. Da mesma maneira, os roteadores hospedeiros dos nós sucessores
e predecessores também armazenam o caminho completo no sentido reverso. O cami-
nho completo é definido como a sequência salto-a-salto dos identificadores de todos os
roteadores fı́sicos entre hospedeiros e é utilizado durante o encaminhamento de pacotes
para roteamento pela fonte. A Figura 2.14(a) ilustra os nós sucessor (SGTA) e predecessor
(PGTA) de N no domı́nio do GTA. Note que tanto o caminho armazenado até o nó sucessor
(N, R1, R2, SGTA) quanto o caminho até o nó predecessor (N, PGTA) iniciam e terminam
nos roteadores hospedeiros. A rede também pode possuir roteadores que originam ou
recebem tráfego. Nesse caso, os roteadores também possuem sucessores e predecessores
e os caminhos são armazenados semelhantemente ao caso dos nós hóspedes. O rotea-
dor hospedeiro é responsável por interconectar um nó que entra na rede ao espaço de
identificação circular. Para tanto, o roteador hospedeiro primeiramente autentica o nó en-
trante, para somente após encontrar os roteadores sucessores e predecessores desse nó no
espaço circular. Caso o roteador hospedeiro falhe, os nós hóspedes devem perceber isso
através de temporizadores expirados. Nesse caso, os nós hóspedes procuram um roteador
alternativo para entrar novamente na rede ou elegem um roteador hospedeiro de reserva.
Essa última opção só é possı́vel se mais de um roteador hospedeiro for escolhido desde a
primeira entrada do nó hóspede.

(a) Nós sucessores e predecessores. (b) Encaminhamento de pacotes.

Figura 2.14. Funcionamento do ROFL intradomı́nio.

Os roteadores hospedeiros podem usar memória cache para armazenar ponteiros
para identificadores de nós. Cada ponteiro é uma referência aos caminhos para os nós
sucessores e predecessores dos seus nós hóspedes. Os roteadores hospedeiros também
podem armazenar ponteiros referentes a caminhos que passam através dele vindos de
outros nós da rede que não sejam nem sucessores ou predecessores dos seus hóspedes.
O primeiro tipo de caminho possui precedência sobre o posterior, uma vez que a cache
é limitada em tamanho. Assim como no Chord, o roteamento é realizado de maneira
gulosa auxiliada por uma tabela de roteamento que possui ponteiros para identificadores
de nós. Logo, um pacote enviado para um determinado identificador é encaminhado
através do ponteiro mais próximo daquele identificador de destino. No pior caso, um
pacote pode ser encaminhado ao longo de todos os sucessores. O conceito de proximidade
entre ponteiros está relacionado com a proximidade entre identificadores. Os roteadores
hospedeiros mantêm uma lista ordenada de identificadores e sempre que vão encaminhar

70 Minicursos Livro Texto



um pacote, eles comparam o identificador com a sua lista. O roteador que possuir o
identificador menor mais próximo do identificador do destino é utilizado como próximo
salto. A Figura 2.14(b) ilustra o encaminhamento de pacotes salto-a-salto. O pacote é
encaminhado entre a origem N e o destino D passando por todos os nós sucessores dos
roteadores hospedeiros no caminho.

O ROFL define procedimentos para casos de falhas de roteadores. Em caso de
falha, os roteadores vizinhos inspecionam todos os seus ponteiros em cache e enviam
mensagens de falha ao longo de qualquer caminho que possua o roteador com problemas.
Se for um problema de um nó hóspede, o roteador envia mensagens de falha aos predeces-
sores e sucessores do nó que falhou. Quando uma mensagem de falha chega a roteadores
hospedeiros, eles recuperam os nós sucessores e predecessores do nó com problemas na
tentativa de manter a rede conectada. Entretanto, nem sempre isso é possı́vel. Por isso,
os roteadores sempre distribuem rotas aos roteadores mais estáveis para evitar particiona-
mentos da rede. Os roteadores localmente desempenham checagens de correção baseados
no conteúdo das mensagens recebidas e então executam protocolos de recuperação de par-
ticionamentos para assegurar que a rede convirja em um único espaço de endereçamento.

No interdomı́nio, a operação do ROFL é semelhante à do intradomı́nio, exceto por
considerar polı́ticas no nı́vel de ASes. Tais polı́ticas podem ser modeladas como um grafo
de ASes organizado de maneira hierárquica. Cada AS forma um espaço de identificação
circular e os diferentes ASes se comunicam através da estrutura em árvore interdomı́nio.
Para possibilitar a comunicação entre os diferentes ASes, os espaços de identificação de-
vem se unir. O processo de união entre ASes diferentes pode ser dividido em três etapas.
Na primeira etapa, cada AS deve descobrir todos os outros ASes hierarquicamente supe-
riores com os quais possui acordos. Na segunda etapa, os ASes se unem recursivamente,
assim como no Canon, utilizando os roteadores que compartilham enlaces em comum
em ASes diferentes. Na última etapa, cada AS define ponteiros para roteadores em ASes
vizinhos que diminuam o caminho entre eles. Um determinado nó em um AS pode ser
globalmente alcançável se o seu roteador hospedeiro mantiver predecessores e sucessores
referentes em cada nı́vel de hierarquia de ASes, como ilustrado na Figura 2.15(a). Se-
melhante ao caso intradomı́nio, no nı́vel dos ASes o roteamento também é realizado pela
fonte. Assim, um determinado pacote é encaminhado de acordo com o caminho de ASes
pré-estabelecido armazenado nos roteadores hospedeiros como um vetor de caminho do
BGP. Caso haja falha nos enlaces entre ASes, os ASes restabelecem a sub-árvore formada
entre eles para garantir que a rede mantenha conectividade. Se isso não for possı́vel, enla-
ces operacionais podem ser adicionados. As polı́ticas entre diferentes sistemas autônomos
permitem que alguns caminhos sejam tratados como caminhos de reserva.

O encaminhamento de pacotes no ROFL segue propriedades de isolamento. Uma
comunicação entre nós no mesmo AS não utiliza ponteiros para nós externos àquele AS.
Semelhantemente, uma comunicação entre nós em ASes diferentes resulta em pacotes
encaminhados através do menor caminho possı́vel na árvore. Logo, o caminho formado
entre dois ASes deve seguir através do primeiro ascendente comum. A Figura 2.15(b)
ilustra o isolamento entre os ASes no ROFL. Caso N8 queira se comunicar com N20,
ele o fará sem utilizar ponteiros externos. Entretanto, caso N8 queira se comunicar com
N16, N8 precisa utilizar o nó sucessor e predecessor no domı́nio do PEE, subindo até o
primeiro nı́vel hierárquico em comum. Equivalentemente, a comunicação entre N8 e N14
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(a) Nós sucessores no ROFL. (b) Hierarquia de encaminha-
mento no ROFL.

Figura 2.15. Funcionamento do ROFL interdomı́nio.

utiliza o domı́nio da COPPE para a comunicação. Como visto, o encaminhamento de
pacotes segue uma estrutura hierárquica. Isso demonstra que apesar de utilizar um espaço
de identificação plano, questões como escalabilidade e divisão da Internet em ASes ainda
requerem que o roteamento seja feito de maneira estruturada hierarquicamente.

Os problemas de escalabilidade do ROFL estão ligados à quantidade de pontei-
ros armazenados para outros nós da rede, à carga de controle para o estabelecimento dos
espaços de identificação circulares, à latência da entrada dos nós e recuperação de falhas.
Além do ROFL, outro exemplo de protocolo que planifica o espaço de identificação é o
VRR (Virtual Ring Routing) [Caesar et al. 2006a]. O VRR, porém, limita o escopo do
roteamento a uma rede sem-fio de múltiplos saltos. Assim, o VRR reduz o problema da
escalabilidade já que lida com um número menor de nós se comparado à Internet. O fun-
cionamento do VRR é semelhante ao do ROFL intradomı́nio. No VRR, entretanto, cada
nó N mantém uma tabela de caminhos para os m vizinhos consecutivos mais próximos
no espaço de identificação circular. Desses m vizinhos, metade possui identificadores no
sentido horário e a outra metade no sentido anti-horário ao de N. A Figura 2.16(a) mostra
os m vizinhos de N8, m = 4. Cada caminho é definido pelos identificadores de origem e
destino e pelos identificadores do próximo salto na rede fı́sica. A tabela de caminhos do
VRR é diferente da tabela de roteamento do ROFL pois armazena nós sucessores e pre-
decessores consecutivos. Além disso, o VRR utiliza informações da rede fı́sica já que foi
desenvolvido para uso em redes sem-fio, diferente do ROFL. No VRR, essa informação
evita que vizinhos fı́sicos cujos enlaces não ofereçam qualidade mı́nima sejam usados
como próximos saltos.

Diferente do ROFL e do VRR, mas ainda na direção da planificação do espaço
de endereçamento, está o AIP (Accountable Internet Protocol) [Andersen et al. 2008]. O
AIP é outra proposta para roteamento na Internet que evita o uso de prefixos e endereços
sem classes definidas (Classless Inter-Domain Routing - CIDR). Para isso, ele retorna
à estrutura original de endereços da Internet que era a concatenação do identificador de
rede com o da estação. Essa estrutura possuı́a dois nı́veis hierárquicos, um de rede, utili-
zado pelos roteadores para encaminhar pacotes, e outro de estações. Logo, O AIP utiliza
uma abordagem com dois nı́veis hierárquicos, diferente do ROFL e do VRR. No AIP, o
nı́vel dos roteadores é chamado de domı́nio de responsabilização (Accountability Domain
- AD) e o das estações é chamado de identificador de pontos finais (End-point IDentifier
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(a) Vizinhos no espaço de
identificação circular no VRR.

(b) Encaminhamento no AIP.

Figura 2.16. Outros protocolos de roteamento plano.

- EID). Essa divisão reduz os problemas de escalabilidade comparado ao ROFL, mas não
desassocia completamente o identificador do nó do identificador da rede. Um dos proble-
mas enfrentados pelo AIP é como relacionar os ASes aos domı́nios de responsabilização.
Na Internet, os ASes possuem identificadores totalmente desassociados dos prefixos de
endereços anunciados por eles. No AIP, o identificador do domı́nio de responsabilização
é utilizado nos dois casos.

A estrutura de endereçamento do AIP é formada pela concatenação do identifica-
dor do domı́nio (AD) com o identificador do nó (EID). O AD e o EID são formados a
partir de saı́das de uma função hash. Ambos são calculados sobre a chave pública que
identificam o domı́nio e a estação, respectivamente. Essa caracterı́stica permite que os
endereços possam ser autenticados. As conexões TCP são estabelecidas utilizando ape-
nas o identificador do nó, assim há a possibilidade dos nós se deslocarem entre domı́nios
diferentes. O único requisito é a garantia da unicidade do identificador do nó, conquis-
tada utilizando parte do endereço MAC no identificador. O encaminhamento de pacotes
no AIP é feito utilizando roteamento pela fonte no nı́vel dos domı́nios. Isso ocorre porque
tanto a ausência de organização hierárquica dos domı́nios quanto o não emprego de pre-
fixos de rede impedem que o encaminhamento seja feito por técnicas de busca de melhor
prefixo (best match prefix). A Figura 2.16(b) mostra o caminho percorrido por um pacote
desde sua origem EID1 até o seu destino EID5. O cabeçalho do pacote possui entre outros
campos, os identificadores do nó e do domı́nio de origem, os identificadores do nó e do
domı́nio do destino e as pilhas de identificadores de domı́nios entre a origem e o destino
tanto no caminho direto quanto no reverso.

O AIP, assim como o ROFL, ainda possui problemas de escalabilidade e aplicabi-
lidade na Internet. Em ambos os casos, a infraestrutura da Internet desde sistemas finais
até roteadores precisariam ser alterados para adotar qualquer uma das propostas. Por-
tanto, o emprego dessa estratégia ainda não é óbvio apesar de solucionar problemas como
a mobilidade de estações.

2.4.3. Mobilidade de Rede

A mobilidade está normalmente associada à mobilidade de uma única estação e
não à mobilidade de uma rede, onde uma rede é um conjunto de uma ou mais estações
conectadas. Um exemplo disso é o modelo base do IP móvel que define a existência de
um agente estrangeiro, um agente domiciliar, uma estação correspondente e uma estação
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móvel. Esse modelo representa uma limitação já que a popularização das redes sem-fio
requer que o suporte à mobilidade seja estendido aos casos nos quais redes inteiras se
movem e não apenas uma única estação. Exemplos tı́picos de redes móveis são as redes
ad hoc, as redes veiculares [Alves et al. 2009] e até mesmo as redes formadas entre dis-
positivos de comunicação baseados no IP carregados por pessoas (Personal Area Network
- PAN). Em todos esses cenários as diferentes estações podem se deslocar em conjunto e
podem estar conectadas entre si com acesso à Internet. É válido ressaltar que o mais im-
portante é manter as conexões previamente estabelecidas ativas mesmo em face da troca
do ponto de interconexão à Internet.

No modelo base do IP móvel, cada estação da rede é tratada como uma estação iso-
lada. Caso uma das estações não tenha acesso direto ao ponto de interconexão, ou ponto
de acesso, essa estação perde a conectividade com a rede, como visto na Figura 2.17(a).
Propostas como o NEMO (NEtwork MObility) [McCarthy et al. 2009] e as suas varian-
tes NEMO+ [McCarthy et al. 2008b], Light-NEMO+ [Sabeur et al. 2006] e MANEMO
(MAnet NEMO) [McCarthy et al. 2009, McCarthy et al. 2008a] vêm sendo realizadas para
possibilitar que mesmo os nós sem acesso direto ao ponto de interconexão permaneçam
conectados e com acesso à Internet. Assim, a conectividade pode ser garantida não so-
mente para uma estação, mas para uma rede inteira. De maneira geral, o NEMO define
que uma das estações da rede móvel deve ser escolhida para funcionar como um roteador
que provê acesso à Internet a todas as outras estações da rede móvel. Assim, as estações
que não possuem acesso direto ao ponto de interconexão devem encaminhar os seus paco-
tes até esse roteador, denominado roteador móvel (Mobile Router - MR). A Figura 2.17(b)
ilustra simplificadamente o funcionamento das propostas para mobilidade de rede, na qual
o nó móvel A da Figura 2.17(a) exerce a função de roteador móvel.

(a) Modelo básico do IP móvel. (b) Mobilidade de rede.

Figura 2.17. Conectividade em redes sem-fio móveis.

O IETF (Internet Engineering Task Force) criou o grupo de trabalho NEMO para
trabalhar no tema de mobilidade de rede [Perera et al. 2004]. O grupo de trabalho NEMO
é responsável pelo desenvolvimento e padronização dos protocolos para suporte da mo-
bilidade de rede sobre o IP. O projeto inicial é fortemente baseado no IP móvel. Dessa
forma, o NEMO pode ser implementado como uma extensão do IP móvel, na qual as
funcionalidades definidas pelo IP móvel para uma estação são transferidas para o rote-
ador móvel. Como consequência, as alterações após eventuais mudanças de ponto de
interconexão com a Internet são tratadas apenas pelo roteador móvel. Tais alterações,
como mudança de endereço IP (Care-of-Address - CoA) e restabelecimento do túnel com
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o agente domiciliar, tornam-se transparentes aos outros nós da rede móvel. Com exceção
do roteador móvel, todos os outros nós da rede mantêm suas configurações constantes.
O NEMO também utiliza agentes domiciliares como o IP móvel para manutenção da co-
nectividade. No NEMO, os roteadores móveis também enviam mensagens de atualização
aos seus agentes domiciliares. Entretanto, os agentes domiciliares associam o endereço
do roteador móvel na rede estrangeira (CoA) a um prefixo de rede ao invés de apenas a um
endereço IP. Assim, todos os pacotes recebidos pelo agente domiciliar destinados a um
dos nós da rede móvel são encapsulados e encaminhados através do túnel até o roteador
móvel. O roteador móvel, por sua vez, desencapsula os pacotes recebidos e os encaminha
até os seus respectivos destinos na rede móvel. Além disso, o roteador móvel também
encaminha para a Internet todos os pacotes oriundos da rede móvel. Caso haja filtragem
de egresso na rede estrangeira, os pacotes são encapsulados e encaminhados através do
túnel no sentido reverso até o agente domiciliar. O agente domiciliar, por fim, desencap-
sula os pacotes e os encaminha via roteamento IP até os nós correspondentes na Internet.
A Figura 2.18 ilustra o caminho seguido pelos pacotes usando o NEMO.

Figura 2.18. Encaminhamento de pacotes no NEMO.

O grupo de trabalho responsável pelo NEMO padronizou inicialmente um pro-
tocolo de suporte básico (NEMO Basic Support Protocol - NEMO BS) para o IPv6 e
tem abordado diferentes problemas em outros documentos, inclusive a implementação do
NEMO sobre o IPv4 [Devarapalli et al. 2005]. A sinalização utilizada pelo NEMO BS
é uma extensão das mensagens definidas pelo IP móvel. As mensagens do NEMO BS
possuem uma flag adicional que identifica se a mensagem foi enviada por um roteador
móvel ou por um nó móvel. Essas mensagens são enviadas utilizando o cabeçalho de
extensão de mobilidade, no caso do IPv6; ou mensagens de controle sobre o UDP, no
caso do IPv4. As mensagens mais utilizadas pelo NEMO BS são as mensagens relati-
vas à atualização de localização do roteador móvel (binding updates). As mensagens de
atualização de associação com as redes estrangeiras e os respectivos reconhecimentos são
utilizadas para notificar os agentes domiciliares do novo ponto de interconexão com a
Internet (CoA). As mensagens de atualização contêm o novo CoA, a flag adicionada pelo
NEMO BS e o prefixo da rede móvel. Este último, porém, é uma opção que depende do
modo de operação do NEMO BS, que pode ser implı́cito ou explı́cito. No modo implı́cito,
as mensagens de atualização não contêm o prefixo da rede móvel. Nesse caso, os agen-
tes domiciliares descobrem o prefixo de alguma maneira não definida pelo protocolo de
suporte básico. Já no modo explı́cito, o prefixo da rede é adicionado às mensagens de
atualização. Uma vez recebida a mensagem de atualização, independente do modo, os
agentes domiciliares enviam o reconhecimento positivo correspondente. A Figura 2.18
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ilustra como o NEMO BS especifica o roteamento dos pacotes enviados e recebidos pelos
nós da rede móvel. Os roteadores móveis possuem uma interface IPv6 ou IPv4 perten-
cente à rede móvel, interface de ingresso que pode ser configurada de maneira estática;
e outra interface conectada à rede que oferece conexão de saı́da para a Internet, interface
de egresso. A interface de egresso é registrada na rede domiciliar a partir da associação
realizada com o endereço IP da rede estrangeira (CoA). Um túnel bidirecional é estabe-
lecido entre o roteador móvel e o seu agente domiciliar. O agente domiciliar, ao invés
de somente encaminhar o tráfego recebido destinado ao roteador móvel através do túnel,
encaminha também todo tráfego do prefixo de rede associado ao roteador móvel.

O protocolo de suporte básico NEMO BS deve lidar com desafios relacionados
com o ambiente de operação e com a forma de implementação escolhida para estender o
IP móvel. Desafios relacionados com a segurança e com o desempenho devem ser consi-
derados. Por exemplo, para garantir que a origem dos pacotes enviados através do túnel
seja verdadeira, tanto o roteador móvel quanto o agente domiciliar devem checar se o
endereço IP de origem dos pacotes é um endereço IP pertencente à faixa de endereços
da rede domiciliar. Embora os desafios relacionados com a segurança sejam relevantes,
muitos trabalhos na área visam aumentar o desempenho do NEMO. Um dos problemas
frequentemente abordados é a ineficiência do roteamento. Como visto, caso um nó da rede
móvel deseje se comunicar com um nó na Internet, chamado de nó correspondente, todos
os seus pacotes devem ser enviados primeiramente ao seu agente domiciliar. O agente
domiciliar, então, encaminha os pacotes até o nó da Internet, o que torna o roteamento
sub-ótimo. O problema pode ser agravado considerando que um único roteador móvel
pode ter associado a ele mais de uma rede móvel. Fundamentalmente, nada impede que
coexistam mais de uma rede móvel e que o roteador móvel de uma rede utilize o roteador
móvel de outra rede para se comunicar com a Internet. Nesse caso, o NEMO é conhe-
cido como Nested NEMO [McCarthy et al. 2008b] e as comunicações podem ser bastante
ineficientes visto que todo tráfego enviado pelos roteadores móveis devem sempre passar
pelos seus agentes domiciliares. A Figura 2.19 ilustra o problema.

Figura 2.19. Problema conhecido como Nested NEMO.

Propostas para aumentar a eficiência do roteamento utilizam caminhos diretos
entre os nós da rede móvel e os nós da Internet e até mesmo entre os nós em redes
móveis diferentes. Algumas propostas analisam a possibilidade do uso de roteamento
pela fonte para evitar que os pacotes passem sempre pelos agentes domiciliares. O
NEMO+ [McCarthy et al. 2008b] propõem três protocolos para tornar as comunicações
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envolvendo nós de redes móveis vizinhas mais eficientes. Esse tipo de comunicação
ocorre quando uma rede móvel não possui acesso direto à Internet, e assim utiliza a rede
vizinha para encaminhar o seu tráfego, e quando os nós móveis de diferentes redes dese-
jam se comunicar. O primeiro protocolo proposto pelo NEMO+ é o TD (Tree Discovery).
Esse protocolo é utilizado para auxiliar os roteadores móveis a escolherem qual dos ro-
teadores móveis vizinhos oferece o melhor caminho até a Internet. A escolha é baseada
nos anúncios IPv6 de descoberta de vizinhança enviados pelos vizinhos. Cada anúncio
contém o caminho utilizado até o ponto de interconexão com a Internet obtido através
de mensagens ICMPv6. Esse caminho representa um ramo da árvore formada desde o
ponto de interconexão da rede (raiz) e os roteadores móveis vizinhos (folhas). Ao rece-
ber o anúncio, cada roteador escolhe o ramo da árvore que mais lhe convém se associar.
Além disso, as mensagens de descoberta de vizinhança podem ainda ser utilizadas para
evitar a formação de laços de roteamento (loops). Outro protocolo, o NINA (Network
In Node Advertisement) é utilizado para anunciar aos roteadores móveis localizados em
posições mais próximas ao ponto de interconexão os prefixos das sub-redes associados a
cada roteador móvel. Esses anúncios possibilitam que as comunicações entre nós móveis
associados a diferentes redes da mesma árvore possam se comunicar sem a necessidade
do uso dos agentes domiciliares. A Figura 2.20 ilustra o caminho percorrido pelos pacotes
do nó B na rede móvel B até o nó A na rede A com e sem o uso do protocolo NINA.

(a) Encaminhamento sem o protocolo NINA. (b) Encaminhamento com o protocolo NINA.

Figura 2.20. Encaminhamento com e sem o uso do protocolo NINA.

O último protocolo, chamado RRH (Reverse Routing Header), é usado para tor-
nar o roteamento de pacotes enviados para a Internet também mais eficiente. No RRH,
todo roteador móvel antes de encaminhar um pacote para a Internet atualiza o endereço
IP de origem do pacote. O procedimento de atualização estabelece que o endereço IP de
origem deve ser o do roteador móvel que encaminha o pacote e o endereço de origem
anterior deve ser armazenado em uma lista no cabeçalho. Essa lista contém o endereço
IP de todos os roteadores móveis já atravessados. Como o endereço IP de origem do pa-
cote que é recebido pelo ponto de interconexão é do último roteador móvel, o pacote será
somente encaminhado até o agente domiciliar desse último roteador antes de ser enviado
até o nó correspondente. O RRH define que o cabeçalho contendo a lista de endereços
IP de todos os roteadores móveis deve ser adicionado pelo agente domiciliar no caminho
reverso para que o pacote possa ser entregue ao nó móvel de origem. Caso contrário, o
pacote chegaria ao último roteador móvel e não seria possı́vel identificar a verdadeira ori-
gem do pacote. O Light-NEMO+ [Sabeur et al. 2006] possui uma abordagem um pouco
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diferente do protocolo RRH. No Light-NEMO+, o último roteador armazena um identi-
ficador do fluxo, semelhante a um cookie, e encaminha o pacote até o nó correspondente
na Internet. Os pacotes cuja fonte ou destino estejam na rede móvel também carregam
o cookie de identificação do fluxo. Assim, todo pacote vindo da Internet recebido pelo
último roteador móvel possui uma identificação que pode usada para mapeamento do pa-
cote para o fluxo correspondente. Note que o protocolo RRH usava roteamento pela fonte
para identificar o destino ou a origem do pacote na rede móvel. Já o Light-NEMO+ utiliza
um cookie e, portanto, dispensa o uso do roteamento pela fonte.

O MANEMO (MAnet NEMO) [McCarthy et al. 2008a] é um protocolo que tem
por objetivo garantir que os nós móveis de uma rede ad hoc possam sempre ser alcançados
de qualquer ponto na Internet. O roteador móvel que executa o protocolo MANEMO
possui sua interface de ingresso configurada conforme a rede estrangeira visitada e a in-
terface de egresso configurada conforme a rede ad hoc a qual faz parte. A interface de
egresso executa um protocolo de roteamento ad hoc, p. ex. o OLSR [Clausen et al. 2001]
configurado para se anunciar como gateway para a Internet. A arquitetura unificada MA-
NEMO (Unified MANEMO Architecture - UMA) [McCarthy et al. 2009] é uma proposta
para unificar os protocolos NEMO e assim garantir conectividade permanente aos nós da
rede ad hoc. A UMA define a maneira pela qual os diferentes nós móveis conectam a
Internet, via acesso direto a pontos de interconexão ou via outras redes móveis, e como
os túneis entre os diferentes agentes domiciliares são estabelecidos. É responsabilidade
dos agentes domiciliares identificarem os túneis criados para comunicação com cada um
dos nós móveis assim como o restabelecimento da comunicação caso haja mudanças no
posicionamento desses nós. A alteração do posicionamento dos nós móveis pode levar a
mudanças do roteador móvel e, consequentemente, dos túneis previamente estabelecidos.
A arquitetura UMA deve lidar com a dinamicidade da rede.

2.4.4. Múltiplos caminhos

A Internet atual é baseada em algoritmos de roteamento de caminho único. Dessa
forma, os protocolos intradomı́nio e, principalmente, os interdomı́nio representados pelo
BGP anunciam aos seus vizinhos apenas uma única opção de caminho para cada destino
da rede. Uma maneira de contornar essa limitação e implementar os múltiplos caminhos
é através de roteamento pela fonte. A definição de rotas a priori é uma solução para
utilizar caminhos diferentes do padrão anunciado pelos protocolos de roteamento. Um
exemplo de tecnologia que usa roteamento pela fonte é o PNNI (Private Network-to-
Network Interface ou Private Network Node Interface) utilizado no ATM. O PNNI divide
a topologia da rede em diferentes nı́veis hierárquicos e define por quais roteadores de cada
nı́vel os pacotes devem ser encaminhados [Kaur et al. 2003].

O arcabouço BANANAS [Kaur et al. 2003] é outra proposta que utiliza rotea-
mento pela fonte. O BANANAS usa o conceito de PathIDs para identificação de ca-
minhos. O PathID é a saı́da de uma função hash dos identificadores dos vértices e dos
enlaces que compõem o caminho entre dois nós quaisquer em uma rede. Os identificado-
res dos vértices, p. ex. endereços IP, dos enlaces e de ASes são globalmente conhecidos e,
portanto, o PathID também. O conceito de “globalmente conhecido” varia se o escopo
for intradomı́nio (identificadores de enlaces e vértices) ou interdomı́nio (identificadores
de ASes). No caso intradomı́nio, o conhecimento global é conquistado por algoritmos
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de roteamento baseados em estado do enlace, já no caso interdomı́nio, pelos vetores de
caminho do BGP. Para evitar colisões entre PathIDs, o PathID utilizado é estendido
a uma tupla formada pelo endereço IP do destino e o resultado da hash calculado. Os
PathIDs são adicionados a cada pacote para serem usados posteriormente durante o
encaminhamento.

O BANANAS considera o roteamento intra e interdomı́nio. Vale mencionar que
o BANANAS pode operar mesmo se apenas uma parte dos roteadores implementar o
arcabouço proposto. Para isso, o cálculo do roteamento é realizado com restrições, pois
considera como possı́veis caminhos aqueles que passam por roteadores que implemen-
tam o BANANAS. No intradomı́nio, o roteador fonte envia os pacotes pelos múltiplos
caminhos encontrados, como ilustrado na Figura 2.21(a). Essa figura mostra a tabela
de encaminhamento do roteador B e o encaminhamento realizado para pacotes de mesma
origem e destino, mas que seguem caminhos diferentes na rede. A função hash usada para
o cálculo dos PathIDs é denotada por h(.) na figura. Os pacotes carregam o PathID
correspondente ao caminho seguido. Um roteador intermediário que implementa o BA-
NANAS utiliza para o encaminhamento, ao invés da tupla prefixo do endereço de destino,
próximo salto e interface de saı́da; a tupla prefixo do endereço de destino, PathID de
entrada, interface de saı́da e PathID de saı́da. O PathID de entrada é a hash de todos
os identificadores dos roteadores a partir do roteador atual até o destino e o PathID de
saı́da é a saı́da da função hash dos identificadores desde o próximo salto até o destino.
Ao receber um pacote, um roteador busca a entrada correspondente em sua tabela de ro-
teamento baseado no prefixo do endereço de destino e no PathID de entrada. Antes de
encaminhar o pacote, o roteador substitui o PathID do pacote pelo PathID de saı́da.
Assim, o próximo roteador no caminho pode repetir o mesmo procedimento de encami-
nhamento. No BANANAS, todos os roteadores devem executar um algoritmo que calcule
múltiplos caminhos já que o arcabouço foi proposto com essa finalidade. Mesmo os rote-
adores intermediários devem conhecer todos os possı́veis caminhos a partir dele próprio
até os possı́veis destinos da rede para encaminhar pacotes seguindo a rota escolhida pelas
fontes. O efeito do armazenamento dos múltiplos caminhos é o aumento das tabelas de
roteamento. Entretanto, o BANANAS aborda esse compromisso utilizando técnicas de
codificação para armazenamento de informações compactadas.

O roteamento interdomı́nio é uma abstração do roteamento intradomı́nio substi-
tuindo roteadores por ASes. O funcionamento é bastante semelhante se considerado o
papel dos roteadores de borda de entrada e saı́da do AS semelhante ao papel das interfa-
ces de entrada e saı́da de um roteador. Um PathID é adicionado aos pacotes, nesse caso
chamado de e-PathID, no qual os identificadores são os identificadores dos sistemas
autônomos do caminho. Um roteador de borda de entrada de um AS ao receber um pacote
examina o prefixo do endereço de destino e encaminha até o roteador de borda de saı́da
correspondente. Para isso, o endereço IP do roteador de borda de saı́da é utilizado como
endereço de destino do pacote. O endereço de destino original é armazenado em uma
estrutura em pilha na qual o endereço do roteador de borda de saı́da é inserido no topo.
O roteador de borda de saı́da retira o seu endereço do topo da pilha e reinsere o endereço
IP original do destino no pacote. O roteador de borda de entrada do próximo AS repete
o procedimento de empilhamento de endereços IP. O PathID utilizado pelo roteamento
em cada AS deve ser calculado baseado no caminho intradomı́nio escolhido. O uso de
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múltiplos caminhos interdomı́nio deve lidar com questões relacionadas a polı́ticas e acor-
dos entre ASes. Essas questões não afetam o encaminhamento intradomı́nio que pode ser
realizado sempre através de múltiplos caminhos quando disponı́veis. A Figura 2.21(b)
ilustra um exemplo de múltiplos caminhos interdomı́nio entre fontes no AS1 e destinos
no AS8. Ainda na figura, os roteadores A e B representam o roteador de borda de entrada
e saı́da, respectivamente, do AS4 com relação ao fluxo do caminho 1. Logo, um pacote
seguindo o caminho 1 utiliza como endereço IP de destino o endereço do roteador B após
ser encaminhado por A.

(a) Roteamento intradomı́nio. (b) Roteamento interdomı́nio.

Figura 2.21. Encaminhamento de pacotes conforme o arcabouço BANANAS.

Redes sobrepostas também podem ser utilizadas para prover múltiplos caminhos.
A vantagem dessa abordagem é não exigir modificações dos equipamentos do núcleo
da rede. Os múltiplos caminhos são escolhidos na camada sobreposta e o encaminha-
mento dos pacotes segue o processo tradicional da Internet. A arquitetura RON (Resi-
lient Overlay Network) [Andersen et al. 2001], inicialmente proposta para recuperação
de falhas de rede, pode ser utilizada também para proporcionar múltiplos caminhos na
Internet. Entretanto, uma das principais desvantagens do seu uso, assim como do ro-
teamento pela fonte, é a redução do controle das rotas escolhidas por parte dos ASes
de trânsito. É interessante para esses ASes escolherem os vizinhos para engenharia de
tráfego e estabelecimento de acordos comerciais. O protocolo MIRO (Multipath Interdo-
main ROuting) [Xu e Rexford 2006] oferece maior flexibilidade aos ASes de trânsito e,
por isso, não usa nem redes sobrepostas nem roteamento pela fonte. O MIRO baseia-se na
negociação entre ASes vizinhos para uso de múltiplos caminhos. Embora possivelmente
os múltiplos caminhos existam, cada AS anuncia apenas o caminho que mais lhe convém
por questões de polı́ticas, implementação dos protocolos e escalabilidade. Entretanto, o
MIRO argumenta que um determinado AS deve requisitar os múltiplos caminhos, caso
tenha interesse. Assim, problemas de escalabilidade são contidos e a implementação em
toda Internet pode ser feita de maneira gradual. Um AS que não use o MIRO não responde
às requisições por caminhos alternativos. O encaminhamento, nesse caso, acontece como
na Internet atual. A Figura 2.22 ilustra o procedimento de negociação entre os roteadores
A e B por caminhos alternativos. O roteador A pertencente ao AS2 não deseja encaminhar
o seu tráfego através do caminho padrão anunciado pelo AS4 que é através do AS6. O
AS4 oferece um caminho alternativo através do AS5 que é aceito pelo AS2. Os ASes po-
dem fazer requisições para mais de um AS vizinho para obter mais caminhos alternativos
e os ASes podem anunciar caminhos alternativos conhecidos caso atenda uma requisição
recebida. Assim, um AS pode utilizar os caminhos alternativos dos seus vizinhos.
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Figura 2.22. Negociação do MIRO para conhecimento de caminhos alternativos.

No MIRO, os caminhos descobertos pelo BGP padrão continuam a ser utilizados e
os alternativos são usados através de procedimentos de tunelamento [Xu e Rexford 2006].
Logo, os pacotes que são enviados via caminho alternativo são enviados através de um
túnel formado entre roteadores dos ASes vizinhos para garantir que o caminho alternativo
seja, de fato, utilizado. O identificador do túnel é enviado pelo AS mais próximo ao
destino para o AS mais próximo à fonte após o término do procedimento de negociação.
Na Figura 2.22, um túnel entre os roteadores A e C é formado para encaminhamento de
pacotes pelo caminho alternativo. Os caminhos alternativos podem ser utilizados para
divisão de tráfego, no qual o tráfego mais prioritário utiliza o caminho alternativo, e para
balanceamento de carga. A maneira como o tráfego é dividido depende das polı́ticas
adotadas pelos ASes e pelos acordos entre eles.

O processo de tunelamento pode ser chamado também de encaminhamento através
de pontos de deflexão [Wetherall 2006, He e Rexford 2008]. O ponto de deflexão é o rote-
ador para o qual o caminho é desviado. No exemplo da Figura 2.22 o ponto de deflexão é o
roteador C visto que o caminho BGP convencional levaria o tráfego através do roteador B
no AS4. Após o ponto de deflexão, o tráfego pode seguir o caminho BGP convencional
caso nenhum caminho alternativo adicional seja usado. O emprego de pontos de deflexão
pode ocorrer também nas redes sobrepostas. Em casos extremos, o ponto de deflexão
poderia ser a estação de um usuário em outro AS que estivesse participando do rotea-
mento. A participação de usuários pode impactar na escalabilidade da rede, mas evita
que modificações sejam feitas na rede. O ponto de deflexão pode ser escolhido pela fonte
do tráfego. Entretanto, independente da situação, o destino do túnel deve estar ciente do
tunelamento para encaminhar o tráfego ao destino correto. Outra maneira de usar cami-
nhos alternativos sem o uso de tunelamento é através da inserção de rótulos (tags) nos
pacotes [Motiwala et al. 2008]. Um usuário final que queira que os seus pacotes sejam
encaminhados através de caminhos alternativos deve inserir um rótulo no pacote referente
ao caminho desejado. Os rótulos podem variar de acordo com as propriedades do cami-
nho alternativo. Caso um roteador não reconheça o rótulo ou não implemente o sistema,
ele pode encaminhar o pacote pelo caminho padrão.

2.4.5. Escalabilidade na Internet

Muitas propostas para interconexão de redes na Internet do futuro possuem im-
pacto direto no número de entradas nas tabelas de roteamento. Por exemplo, o uso de
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múltiplos caminhos requer mais de uma entrada nas tabelas para um mesmo destino. Já
o uso dos múltiplos domicı́lios requer que uma rede seja identificada por mais de uma
faixa de endereços possivelmente disjuntos prejudicando a agregação. O uso de identifi-
cadores planos, como os usados nas técnicas de Loc/ID Split e roteamento plano, também
dificulta a agregação de rotas já que o espaço de endereçamento não é organizado hi-
erarquicamente. Os identificadores planos, em especial, ainda aumentam o espaço de
endereçamento da Internet o que pode tornar o problema da escalabilidade ainda mais
grave. O aumento do espaço de endereçamento também pode ser uma consequência do
uso do IPv6 se os problemas de agregação persistirem. Além do número de entradas nas
tabelas de roteamento, outro problema que afeta a escalabilidade na Internet é o número de
mensagens de atualização de roteamento enviadas principalmente por ASes de borda. Es-
sas mensagens são enviadas para todos os outros ASes e o número pode aumentar devido
a configurações mal feitas ou a ações maliciosas [Massey et al. 2007, Jen et al. 2008].

O aumento acelerado do número de entradas nas tabelas de roteamento pode im-
pactar significativamente a capacidade de armazenamento da maioria dos roteadores atu-
ais. Tal impacto pode causar inconsistências entre as tabelas, ou até mesmo, problemas
de funcionamento dos equipamentos de rede [Kim et al. 2009]. Já o problema do número
excessivo de mensagens de controle pode causar sobrecarga de tráfego e instabilidades
nas tabelas de roteamento. Uma das propostas mais simples investigadas para conter
ambos os problemas é a redução da flexibilidade de faixas de endereços disjuntas para
múltiplos domicı́lios. A redução da flexibilidade utiliza duas estratégias. A primeira é
a eliminação da possibilidade das redes de acesso utilizarem faixas de endereços dife-
rentes da faixa de endereço dos seus ISPs. A segunda é a eliminação da possibilidade
das redes de acesso utilizarem faixas de endereços desagregadas das faixas recebidas dos
seus ISPs [Jen et al. 2008]. Nessa proposta, as redes de acesso somente podem utilizar
faixas de endereços pertencentes às faixas dos seus provedores. Ainda, as estações das re-
des de acesso que são multidomiciliadas devem receber múltiplos endereços IPs, onde os
endereços pertencem à faixa dos ISPs diretamente conectados. Essa limitação permite que
cada ISP anuncie prefixos de rede agregados. A Figura 2.23 ilustra esse tipo de aborda-
gem. Entretanto, uma desvantagem dessa abordagem é que os administradores das redes
de acesso devem concordar em utilizar apenas faixas de endereços dos seus provedores
diretos, já que hoje já existe a possibilidade de usar faixas de endereços independentes
do provedor. Como consequência, a redução das tabelas de roteamento na DFZ torna-se
dependente dos interesses dos administradores. Essa dependência não existe na proposta
de separação de endereços.

Figura 2.23. Encaminhamento em redes de acesso com sub-faixas de endereço de ISPs.
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Uma proposta mais flexı́vel para aumentar a escalabilidade na Internet é sepa-
rar o espaço de endereçamento em Endereços Globalmente Roteáveis e Endereços Glo-
balmente Entregáveis [Massey et al. 2007, Jen et al. 2008]. Os Endereços Globalmente
Roteáveis são formados por endereços presentes nas tabelas de roteamento da DFZ e
que são apenas alcançáveis na DFZ. Em oposição aos Endereços Globalmente Roteáveis,
os Endereços Globalmente Entregáveis são os endereços de redes nas bordas da Inter-
net que devem ser únicos e alcançáveis de qualquer lugar. Entretanto, os Endereços
Globalmente Entregáveis não devem estar presentes nas tabelas da DFZ. A ausência de
endereços de redes de borda nos roteadores da DFZ diminui o número de entradas e o
número de prefixos anunciados pelo protocolo de roteamento interdomı́nio. Estimativas
apontam que a eliminação dos prefixos de redes das bordas do roteamento interdomı́nio
reduz o tamanho das tabelas e frequência de atualizações em até uma ordem de magni-
tude [Massey et al. 2007]. Além disso, um efeito indireto da separação de endereços é a
possibilidade de emprego incremental de endereços diferentes do IPv4. Por exemplo, os
endereços da borda podem ser IPv6 enquanto os do núcleo da rede podem ser IPv4.

A separação de endereços em dois tipos demonstra a divisão entre endereços de
redes de ISPs, compostas tipicamente de roteadores de trânsito, e redes de acesso nas bor-
das. Assim, faixas de Endereços Globalmente Roteáveis são alocadas aos ISPs para que
os diferentes ISPs sejam capazes de se comunicar. Um dado importante é que o número de
ISPs tem sido estável em comparação ao número de redes de acesso [Massey et al. 2007].
Como consequência, as tabelas que contêm Endereços Globalmente Roteáveis não devem
aumentar de tamanho rapidamente. Já os Endereços Globalmente Entregáveis são aloca-
dos para as redes de acesso. Esses endereços devem ser únicos para que cada rede de
acesso ou estação seja identificada em toda Internet. Entretanto, como os provedores de
serviço não conhecem os endereços das redes de acesso, este último não é globalmente
roteável. Para que a correspondência seja possı́vel, é necessário que haja um mapeamento
dos dois tipos de endereços. Tal mapeamento é realizado nos roteadores de borda dos ISPs
conectados às redes de acesso. Cada roteador de borda deve descobrir qual o mapeamento
a realizar baseado no endereço de destino do pacote recebido. Após o mapeamento, o ro-
teador encapsula o pacote e envia através do túnel formado até a roteador de borda da rede
da estação do destino [Massey et al. 2007, Jen et al. 2008]. O roteador de borda da rede
do destino desencapsula o pacote e entrega ao destino correspondente na rede de acesso.

O procedimento de mapeamento e encapsulamento [Jen et al. 2008] é ilustrado na
Figura 2.24. Nessa figura, pacotes originados na estação A e destinados à estação B são
enviados através de um túnel de RA até RB. A figura mostra também a divisão dos dois
espaços de endereçamento existentes na proposta. É importante observar que os rotea-
dores internos ao espaço de Endereços Globalmente Roteáveis não precisam conhecer os
mecanismos de mapeamento e encapsulamento. Isso permite que a configuração deles
permaneça a mesma que a atual, apenas com menos entradas nas tabelas de roteamento.

O uso do espaço de Endereços Globalmente Entregáveis permite que cada ISP
agregue o maior número de faixas de endereços possı́vel. Além disso, cada rede de acesso
pode usar faixas de endereços independentes da faixa de endereços do ISP diretamente
conectado, como visto na Figura 2.24. Essa caracterı́stica facilita o uso dos múltiplos do-
micı́lios bem como a mudança das faixas de endereços utilizadas por cada rede de acesso.
Entretanto, toda mudança realizada deve ser conhecida pelos roteadores responsáveis pelo
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Figura 2.24. Encaminhamento utilizando dois espaços de endereçamento.

mapeamento para que esses continuem informando corretamente os outros roteadores na
DFZ quais as redes de acesso que conhecem. As atualizações das informações de ma-
peamento podem acarretar problemas de escalabilidade uma vez que as atualizações são
enviadas para em toda a DFZ.

Uma possibilidade para reduzir o número de mensagens de controle sobre o mape-
amento é limitar as mensagens apenas para outros roteadores de borda utilizando técnicas,
como por exemplo, o multicast. Outra possibilidade é o emprego de sistemas como o DNS
para realizar o mapeamento. Todas as duas soluções reduzem a carga de controle, mas
inserem outros problemas. Utilizar o multicast não é trivial na Internet e o uso de sistemas
como o DNS pode inserir atrasos na resolução de endereços. Uma solução hı́brida é pro-
posta pela arquitetura APT (A Practical Tunneling) [Jen et al. 2009]. A arquitetura APT
propõe que as informações de mapeamento sejam enviadas para todas as redes na DFZ.
Entretanto, em cada uma das redes apenas um número reduzido de novos dispositivos de
rede recebem tais informações. Esses dispositivos, denominados DM (Default Mappers),
armazenam as tabelas completas com todos as informações sobre mapeamentos. Os rote-
adores de borda armazenam apenas as informações dos últimos mapeamentos realizados
em uma memória cache. Logo, sempre que um pacote é recebido por um roteador de
borda, ele verifica se o mapeamento especı́fico está em sua memória cache. Caso esteja, o
pacote é encapsulado e enviado, caso contrário, ele encaminha o pacote até o DM. O DM
então trata o pacote como uma requisição para informação de mapeamento. Como res-
posta, o DM envia o mapeamento até o roteador de borda requisitante e, ao mesmo tempo,
encapsula e encaminha o pacote em nome do roteador requisitante. Essa estratégia hı́brida
evita que os roteadores de borda armazenem tabelas completas, reduzindo o tamanho das
tabelas utilizadas. Por outro lado, os DMs não fazem encaminhamento de muitos pacotes,
reduzindo a necessidade de rapidez de encaminhamento. Essas caracterı́sticas especı́ficas
permitem que os dispositivos sejam otimizados conforme a tarefa realizada.

O mapeamento deve lidar também com problemas de compatibilidade com equi-
pamentos que ainda não separam o espaço de endereçamento [Vogt 2008]. Portanto,
deve-se investigar maneiras de implementar a separação de endereços considerando a
implementação gradual da proposta. Os roteadores de borda que não implementam a
separação de endereços não realizam o mapeamento e o encaminhamento de pacotes.
Além disso, eles podem não anunciar os prefixos das redes de acesso conhecidas. Logo,
outros roteadores de borda descartam os pacotes recebidos cujo destino seja uma estação
dessas redes de acesso que não tiveram seus prefixos anunciados. Isso ocorre porque os
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roteadores de borda desconhecem o caminho até a rede do destino do pacote. Uma pro-
posta para a adoção gradual da separação de endereços é o Six/One Router [Vogt 2008].
O Six/One Router é um protocolo para tradução de endereços entre estações em redes
de acesso diferentes. A tradução é realizada no roteador de borda da rede de acesso
de origem que mapeia o endereço de origem do pacote para um endereço de origem da
DFZ. De maneira semelhante, o roteador de borda de origem realiza um procedimento
de resolução de endereços para mapear o endereço de destino do pacote no endereço de
destino na DFZ. Esse mapeamento é biunı́voco, ou seja, cada endereço de uma estação
em uma rede de acesso só pode ser mapeado em um endereço da DFZ. O endereço da
DFZ pertence à faixa de endereços do ISP correspondente. O roteador executando o
Six/One Router insere também uma extensão no cabeçalho do pacote para identificar os
endereços de origem e destino das redes de acesso. Assim, quando o roteador de borda
na rede de acesso do destino recebe o pacote, ele traduz os endereços para os endereços
originais das redes de acesso e envia para a estação correspondente. O mapeamento é
armazenado em memória cache para que o procedimento seja realizado mais rapidamente
em pacotes seguintes. No caso de estações em redes de acesso legadas, ou seja, que não
realizam a separação de endereços, o endereço da estação já é o próprio endereço da DFZ
já que esses endereços têm que ser conhecidos globalmente. Portanto, caso um roteador
de borda de origem realize a tradução, o endereço da DFZ da estação legada será o seu
próprio endereço. No sentido reverso, caso uma estação legada seja a origem do pacote,
o endereço de destino usado será o endereço da DFZ. Como o mapeamento é biunı́voco,
há somente uma estação associada a esse endereço da DFZ.

A Figura 2.25 ilustra o funcionamento do Six/One Router em caso de redes lega-
das. A estação A possui o seu endereço traduzido em um endereço do seu provedor de
serviço. Entretanto, o endereço da estação B de destino é mantido, visto que a sua rede de
acesso não realiza a separação de endereços. Logo, o endereço da estação B é conhecido
globalmente e, por isso, pode ser mantido no pacote. A figura ilustra também a extensão
incluı́da no cabeçalho do pacote pelo roteador RA. Note que enquanto a rede de acesso da
estação A não pode utilizar uma faixa de endereços do seu provedor (ISPA), a estação B
pode usar uma faixa do ISPB.

Figura 2.25. Funcionamento do Six/One Router em caso de redes de acesso legadas.

O HAIR (Hierarchical Architecture for Internet Routing) [Feldmann et al. 2009]
é outra proposta para reduzir o número de entradas nas tabelas de roteamento da DFZ.
Diferente das propostas de separação de endereços em dois nı́veis, o HAIR pode dividir
os diferentes ASes em mais de dois nı́veis hierárquicos, onde o mais alto é composto
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pelos principais ASes de trânsito da Internet e o mais baixo é composto pelas redes de
acesso. Além disso, o HAIR utiliza técnicas para Loc/ID Split para possibilitar a mobi-
lidade das estações. O encaminhamento de pacotes é realizado, portanto, baseado nos
identificadores das estações de origem e destino que são mapeadas em endereços pela
origem antes do envio dos pacotes. No HAIR, o endereço de origem codifica os iden-
tificadores de todos os roteadores de borda pelos quais o pacote deve passar desde sua
origem até o nı́vel hierárquico superior. Semelhantemente, o endereço de destino codi-
fica os identificadores dos roteadores de borda desde o nı́vel superior até o destino. O
procedimento de encaminhamento é parecido com a opção loose source routing do IP.
A diferença é que o caminho não é inserido no campo de opção do IP e é codificado
nos endereços de origem e destino utilizados. O mapeamento do identificador do destino
no endereço é realizado sob requisição. Para tal, assume-se que a estação de origem já
conhece o identificador de destino e utiliza um sistema de resolução de identificação de
estação em endereço. A Figura 2.26 mostra os endereços de origem e destino usados
no pacote. Note que o endereço de origem é uma codificação do identificador da estação
(estação A), do roteador do primeiro nı́vel hierárquico acima (RA) e do roteador do núcleo
(RNA). A divisão hierárquica dos ASes e o uso do roteamento pela fonte permitem que
cada roteador conheça apenas as rotas até os roteadores de borda dentro do seu próprio
nı́vel hierárquico. Essa caracterı́stica leva à redução do número de entradas nas tabelas de
roteamento na DFZ.

Figura 2.26. Funcionamento do HAIR.

Todos os trabalhos apresentados anteriormente reduzem o problema de escalabi-
lidade na Internet através de novos esquemas de endereçamento. Entretanto, todas es-
sas propostas necessitam alterar de certa forma a arquitetura atual de endereçamento, o
que pode representar uma barreira para as suas implementações. Tendo em vista esse
problema em curto e médio prazo, alguns trabalhos propõem a redução das tabelas de
roteamento através de estratégias mais inteligentes de organização de prefixos ou de ar-
mazenamento em memória.

O ViAggre (Virtual Aggregation) [Ballani et al. 2008, Ballani et al. 2009] propõe
distribuir a manutenção da tabela de roteamento intradomı́nio entre os roteadores de um
ISP. Assim, cada roteador deve manter apenas parte da tabela completa de roteamento. O
ViAggre divide o espaço de endereçamento em um conjunto de prefixos virtuais tal que
cada prefixo virtual é maior que os prefixos agregados reais utilizados pelos roteadores.
Por exemplo, todo o espaço de endereçamento conhecido por um ISP pode ser dividido
em 128 prefixos virtuais /7 (0.0.0.0/7 até 254.0.0.0/7), no qual cada prefixo virtual corres-
ponde a um conjunto de prefixos reais. Os prefixos virtuais não necessariamente possuem

86 Minicursos Livro Texto



correspondência com a topologia da rede, mas devem cobrir todos os possı́veis prefixos
reais para que não haja nenhuma rede inalcançável. As redes virtuais geradas a partir
dos prefixos virtuais formam uma topologia que possui prefixos agregáveis e, portanto,
tornam-se escaláveis. Para criar uma rede virtual, cada ISP define alguns roteadores para
fazerem parte dessa rede. Esses roteadores mantêm rotas para todos os prefixos contidos
no prefixo virtual. Tais roteadores são denominados pontos de agregação (aggregation
points) para o prefixo virtual. Um ponto de agregação pode agregar mais de um prefixo
virtual. Esse ponto de agregação deve apenas manter rotas para os prefixos contidos nos
prefixos virtuais que ele mantém.

O encaminhamento de pacotes utilizando o ViAggre ocorre da seguinte maneira.
Assim que o pacote entra na rede do ISP, esse pacote é encaminhado diretamente até o
ponto de agregação mais próximo que mantém o prefixo virtual que engloba o prefixo do
destino. Esse ponto de agregação possui uma rota para o prefixo do destino e, portanto,
encaminha o pacote até o próximo ISP. O encaminhamento é realizado através de um túnel
já que algum roteador no caminho pode desconhecer a rota escolhida e enviar o pacote de
volta para o ponto de agregação. A divisão dos prefixos da Internet em prefixos virtuais
é uma tentativa de rearrumar os prefixos para que eles se tornem agregáveis. Uma vez
que os prefixos possam ser agregados, o número de entradas nas tabelas de roteamento
diminui especialmente na DFZ.

Outras propostas atuam mais especificamente na organização da memória com
relação aos tipos de entradas que devem ser armazenadas para reduzir o tamanho da tabela
sem perder informação. Kim et al. [Kim et al. 2009] propõem armazenar em memória
cache a tabela de roteamento apenas com as rotas usadas com maior frequência. As ou-
tras rotas são armazenadas em uma memória mais lenta e consultadas apenas em caso
de ausência na cache. Caso um pacote seja recebido pelo roteador e uma rota não es-
teja disponı́vel na memória cache, o roteador encaminha imediatamente o pacote em uma
rota default e atualiza a sua memória cache baseado nas informações que possui em sua
memória mais lenta. A atualização da cache segue a polı́tica de atualização adotada. O
roteador que recebe o pacote enviado pela rota default conhece caminhos para todos os
possı́veis destinos. Esses roteadores podem ser projetados de maneira a armazenarem
todas as possı́veis rotas da rede. Além de armazenar parte da tabela de roteamento em ca-
che, Kim et al. também propõem o uso de prefixos de mesmo comprimento. Através da
análise de registros reais, os autores concluı́ram que prefixos /24 são os mais especı́ficos
possı́veis que ainda não são filtrados pelos provedores por questões de segurança. Prefi-
xos de comprimento menores, por exemplo /16, podem ser subdividos em entradas com
prefixos mais especı́ficos que utilizam interfaces de saı́da diferentes da entrada com pre-
fixo maior. Por exemplo, o prefixo 10.1.0.0/16 pode ter como interface de saı́da a eth0
enquanto o prefixo 10.1.1.0/24, a eth1. Caso um pacote destinado ao endereço 10.1.2.1
seja recebido, a entrada com prefixo maior é colocada em cache e o pacote é encaminhado
pela eth0. Se em seguida um pacote com endereço de destino 10.1.1.1 for recebido, o pa-
cote também é encaminhado pela eth0 ao invés da eth1 como definido pela entrada mais
especı́fica. A divisão em prefixos /24 é, portanto, uma tentativa de se evitar problemas
durante o encaminhamento de pacotes ao utilizar parte das rotas em cache.

Organizar de maneira mais inteligente os prefixos nas tabelas de roteamento pode
enfrentar dois desafios. O primeiro é que a solução proposta pode não ser definitiva.
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Mudanças na arquitetura da Internet podem ser mais efetivas, porém mais difı́ceis de
implementar sem incentivos consideráveis. Já o segundo problema é um compromisso
verificado por Krioukov et al. [Krioukov et al. 2007] entre a redução das tabelas de ro-
teamento e o aumento do tamanho médio das rotas. Krioukov et al. demonstram que,
na Internet, o crescimento das tabelas de roteamento é logarı́tmico se forem utilizados
algoritmos para compactação das tabelas. Entretanto, tal crescimento só é possı́vel caso
a Internet seja estática e os endereços estiverem relacionados com a topologia da rede.
Se forem utilizados identificadores planos, o crescimento das tabelas de roteamento é
polinomial, onde no melhor caso o crescimento é linear se os algoritmos de roteamento
buscarem os caminhos mais curtos. Caso os caminhos encontrados possuam certa to-
lerância e não necessariamente sejam sempre os mais curtos, essa taxa de crescimento
pode ser menor, no melhor caso.

2.4.6. Caminhos programáveis

A provisão da qualidade de serviço na Internet deve lidar com os diferentes requi-
sitos das aplicações. Para possibilitar serviços diferentes do tradicional “melhor esforço”,
funcionalidades para visualização da topologia da rede bem como métodos sofisticados
para projetos de novas aplicações são necessários. Essas novas técnicas podem ser utili-
zadas para mover funções das aplicações para a rede, já que o desempenho da rede pode
variar [Clark et al. 2004]. Maneiras para monitorar o desempenho da rede, como movi-
mentar as funções das aplicações e auxiliar o processo de escolha dos caminhos, podem
ser feitas através da introdução de inteligência na rede. Tal inteligência é viabilizada
através da aquisição de experiência e visão global. A inteligência é adquirida por agentes
que atuam na rede e utilizam o conhecimento disponı́vel, frequentemente obtido no Plano
de Conhecimento [Clark et al. 2003], para tomar decisões sobre quais são os melhores
caminhos conforme a aplicação. Além do emprego de agentes, a escolha do caminho
pode também ser feita a partir do próprio usuário. Para tanto, arquiteturas que ofereçam
ao usuário a oportunidade de escolher qual o caminho seguido pelo seu tráfego no nı́vel
de ASes devem ser desenvolvidas. As propostas nessa área podem ser classificadas de
duas maneiras: orientadas a agentes ou orientadas a usuários.

As propostas orientadas a agentes estão na direção oposta à premissa fim-a-fim
da Internet. A caracterı́stica de inteligência nas bordas, por um lado, aumenta a simplici-
dade e flexibilidade da rede [Moreira et al. 2009]. Entretanto, por outro lado, dificulta o
diagnóstico de falhas e implica em configurações manuais. Essas últimas consequências
reduzem o desempenho da rede já que podem gerar configurações erradas e levar ao au-
mento do tempo de recuperação da rede. A inserção de agentes inteligentes na rede tem
por objetivo reduzir os problemas acarretados por configurações manuais. Entretanto, o
emprego dos agentes não deve prejudicar um dos principais pilares da Internet que é a
simplicidade do núcleo [Clark et al. 2003].

O papel dos agentes na Internet é aumentar a autonomia da rede ao ponto de torná-
la o mais independente possı́vel da intervenção humana. Atualmente, o crescimento do
número de nós, de usuários e da demanda por conectividade e banda passante têm tornado
o gerenciamento das redes mais e mais complexo. O gerenciamento humano, por conse-
guinte, pode se tornar um limitante para o crescimento da Internet. O conceito de redes
autonômicas defende o uso de técnicas que permitam à rede conhecer o contexto que está
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inserida e o que lhe é solicitada. Assim, torna-se possı́vel realizar ações sem a intervenção
humana. As redes autonômicas também devem ter uma visão em alto nı́vel dos objetivos
da rede e das suas limitações para tomar decisões de configuração. Por fim, os agentes
devem relatar o seu desempenho em alto nı́vel para usuários ou administradores.

O conhecimento do tráfego encaminhado e dos requisitos dos usuários permite que
os agentes tomem decisões no nı́vel do roteamento. Tais decisões não necessariamente
são regidas por resultados de algoritmos determinı́sticos. Isso ocorre porque o ambiente
no qual as decisões são tomadas é altamente dinâmico e sujeito a conflito de interesses
e a informações incompletas. Nesse caso, é importante manter uma base de dados que
construa, reconcilie e mantenha os muitos aspectos de uma visão em alto nı́vel do com-
portamento da Internet. Essa base de dados é separada em um novo plano denominado
Plano de Conhecimento (Knowledge Plane) por Clark et al. [Clark et al. 2003]. O Plano
de Conhecimento deve ser capaz de prover serviços aos outros elementos da rede como,
por exemplo, qual a melhor configuração em um dado momento de operação da rede. No
caso do roteamento, o Plano de Conhecimento é capaz de alterar ou estabelecer caminhos
conforme requisitos de aplicações. Um dos desafios do Plano de Conhecimento é men-
surar o quanto de informações ele deve possuir e qual o alcance delas. Especialmente
no roteamento, projetar um Plano de Conhecimento que possua informações globais da
Internet não é viável dada a massa de informações necessárias. Logo, o Plano de Conhe-
cimento deve conhecer o tipo de informação que é mais útil em uma dada circunstância e
deve usar técnicas distribuı́das escaláveis para filtrar as observações conforme os interes-
ses dos usuários.

Nas propostas orientadas a usuários, estes possuem maior liberdade para escolher
o tipo de caminho pelo qual os seus pacotes são encaminhados. A arquitetura NIRA (New
Internet Routing Architecture) [Yang et al. 2007, Yang 2003] é a principal representante
desse tipo de propostas. A arquitetura NIRA tem como um dos seus objetivos estimular
a competição entre os ISPs. Esse é o motivo pelo qual a arquitetura NIRA propõe que os
usuários tenham oportunidade de escolher os caminhos no nı́vel de ASes e não no nı́vel
de roteadores internos a um AS. A competição entre ISPs pode levar à redução dos custos
do acesso à Internet para os usuários bem como estimular a introdução de valor agregado
aos serviços. Dentre possı́veis valores agregados poderia estar, por exemplo, caminhos
com qualidade de serviço fim-a-fim.

A maneira mais trivial para os usuários definirem o caminho percorrido pelos pa-
cotes é o uso de roteamento pela fonte. Entretanto, o roteamento pela fonte aumenta o
tamanho dos cabeçalhos. A arquitetura NIRA utiliza um esquema de roteamento pela
fonte que não introduz o caminho explicitamente no cabeçalho do pacote. Na NIRA, os
endereços das estações são a concatenação do identificador da estação com os identifi-
cadores de todos os ASes até o núcleo da Internet. A parte do endereço que identifica
os ASes deve ser uma concatenação dos prefixos de todos os domı́nios no caminho até
os ASes de núcleo. A Figura 2.27 ilustra um exemplo, supondo que haja apenas um
domı́nio entre a rede de acesso e o núcleo, o endereço da estação A é 1.1.1.1, que é uma
concatenação do identificador da estação (1), do identificador do domı́nio intermediário
(1.1.1.0/24) e do núcleo (1.1.0.0/16). Assim, o caminho do pacote fica definido até o
núcleo da Internet a partir do endereço da estação. Em uma comunicação fim-a-fim, a ma-
neira como os endereços de origem e de destino dos pacotes são organizados é suficiente
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para que o caminho seja totalmente definido. Apenas os ASes de núcleo precisam execu-
tar um protocolo de roteamento para encaminhar os pacotes recebidos. Na Figura 2.27,
o protocolo de roteamento define o melhor caminho a ser seguido pelos pacotes entre o
roteador RA e RB, por exemplo. Como o número de ASes no núcleo é pequeno em relação
ao número de ASes da Internet, esse protocolo não enfrenta problemas de escalabilidade.

Figura 2.27. Estrutura de endereços utilizados na NIRA.

O encaminhamento de pacotes baseado tanto no endereço de origem quanto no
destino dos pacotes é diferente do encaminhamento de pacotes da Internet que é baseado
apenas no endereço de destino. Entretanto, a definição do caminho nos endereços dos
pacotes ainda não é suficiente para prover liberdade de escolha aos usuários. Assim, é
necessário um procedimento de descobrimento de rotas para que os usuários possam es-
colher, dentre os caminhos possı́veis, o melhor dependendo dos seus interesses. A NIRA
utiliza mecanismos de descoberta de caminhos antes do envio de pacotes. Para tal, a
NIRA define dois protocolos para auxiliar a descoberta de caminhos: o TIPP (Topology
Information Propagation Protocol) e o NRRS (Name-to-Route Resolution Service). O
primeiro protocolo propaga aos usuários suas informações de endereços intradomı́nio le-
vando em consideração possı́veis acordos entre ASes. As informações correspondem ao
caminho desde a estação até os ASes de núcleo. Na Figura 2.27, a estação A poderia esco-
lher entre o endereço 1.1.1.1 e o endereço 1.1.2.1. Já o protocolo NRRS define um serviço
de resolução de nomes para que cada estação conheça o endereço das outras estações da
rede. Assim, a estação A descobre o endereço da estação B, 1.1.3.1, como visto na Fi-
gura 2.27. Os endereços de origem e destino são armazenados em memória cache para
evitar buscas consecutivas pelos mesmos endereços, exceto em caso de falhas.

Outra proposta orientada a usuários é o Pathlet Routing [Godfrey et al. 2009]. No
Pathlet Routing, cada ISP anuncia fragmentos de caminhos, denominados Pathlets, que
podem ser concatenados pelo usuário para formar um caminho fim-a-fim. Um Pathlet é
definido como uma sequência de nós considerados virtuais. Tais nós podem estar associ-
ados a todas as rotas conhecidas pelos roteadores da rede que pertencem, ou no caso mais
simples, a apenas as rotas conhecidas por um único roteador. O caminho de um pacote
é definido na fonte e inserido no cabeçalho do pacote. Logo, o Pathlet Routing utiliza
roteamento pela fonte. Cada Pathlet é identificado por um identificador de encaminha-
mento (Forwarding IDentifier - FID) cujo significado é local ao nó virtual de origem do
Pathlet. Uma vez que o roteamento é pela fonte, é importante apenas para o nó de ori-
gem do Pathlet conhecer para que nó encaminhar os pacotes recebidos. Ao encaminhar
um pacote, o roteador altera a sequência de identificadores. A Figura 2.28 ilustra essas
alterações. Na figura, cada seta pontilhada representa um Pathlet e os retângulos abaixo
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de cada roteador representam os identificadores dos Pathlets contidos no cabeçalho do
pacote naquele roteador. O pacote é originado no roteador A e destinado ao roteador E.
Note que a cada salto os Pathlets atravessados são removidos do cabeçalho (ex. entre os
roteadores A e B) e novos Pathlets são inseridos no cabeçalho do pacote caso um Pathlet
atravessado seja composto por múltiplos saltos (ex. entre os roteadores B e C já que o
Pathlet 2 é composto pelos Pathlets 7 e 1). Pathlets compostos são formados assim que
um determinado roteador aprende múltiplos Pathlets consecutivos.

Figura 2.28. Pathlet Routing.

No Pathlet Routing, um determinado nó da rede dissemina os Pathlets conhecidos
que traduzem as suas polı́ticas. A disseminação é realizada através de vetores de caminhos
no BGP. Os Pathlets recebidos pelos usuários são utilizados na escolha dos caminhos.
Uma das vantagens do uso dos Pathlets é a economia no tamanho dos cabeçalhos. Na
Figura 2.28, o roteamento pela fonte precisaria de cinco endereços IP enquanto com o
uso do Pathlet precisa de no máximo dois identificadores (FIDs).

Uma questão importante é como incentivar os ISPs a disponibilizarem aos usuários
a liberdade de escolha de caminhos. O modelo atual da Internet é baseado em acordos
comerciais entre os provedores. Portanto, a manutenção desse modelo representa uma
restrição à possibilidade de escolha dos usuários. A mudança do modelo, entretanto, deve
ser atraente também para os ISPs. Alguns modelos de negócios para os provedores in-
cluem acordos entre os usuários e os seus provedores de acesso e entre os usuários e os
provedores de todo o caminho até o núcleo. Na primeira opção, os provedores conecta-
dos diretamente aos usuários fazem acordos com os provedores vizinhos para oferecerem
diferentes possibilidades de caminhos para a escolha dos usuários. Os provedores tarifam
os usuários através do monitoramento dos caminhos que os usuários escolheram. Já na
segunda opção, os usuários têm a possibilidade de escolher todos os ASes no caminho.
Embora essa última opção ofereça mais liberdade, ela pode sofrer problemas de adoção,
visto que qualquer provedor de serviço segue algum tipo de polı́tica com os seus vizinhos.

Uma dificuldade que ambos os tipos de proposta, orientada a agentes e orientada a
usuários, enfrenta é a aquisição de informações da rede. Tais informações são importantes
para que tanto os agentes quanto os usuários possam embasar suas decisões. Por exemplo,
aplicações como VoIP possuem restrições de atraso fim-a-fim. Essa métrica não é sim-
ples de ser obtida visto que necessita de sincronismo entre relógios. Além da obtenção
de métricas, outro desafio é consolidar as informações e representar o estado atual da
rede a partir dessas informações. O estado da rede deve retratar de maneira mais fiel
possı́vel dependendo das necessidades das aplicações. A arquitetura CONMan (Comple-
xity Oblivious Network Management) [Ballani e Francis 2007] propõe uma interface para
simplificar a obtenção de informações de protocolos. Os autores argumentam que uma
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das grandes dificuldades para o gerenciamento de redes é que os protocolos e dispositivos
exibem muitos detalhes de sua implementação, o que dificulta a obtenção dos dados. A
arquitetura CONMan, portanto, propõe uma interface que inclui o mı́nimo necessário de
informações especı́ficas de protocolos e outros dispositivos para simplificar a obtenção
de dados, e assim, melhorar o desempenho da rede a partir de um gerenciamento mais
efetivo.

2.4.7. OpenFlow e a solução comutada

Atualmente, o Ethernet é uma tecnologia consolidada para redes locais e metropo-
litanas. O Ethernet é uma solução comutada e, portanto, não pode ser aplicada diretamente
na Internet que é roteada. A simplicidade do Ethernet e a facilidade de configuração de
redes, entretanto, vêm estimulando o emprego dessa tecnologia em redes de maior escala.
Para isso, procedimentos como o de inundação de controle, utilizado para localização de
estações, configuração automática de endereços através de DHCP (Dynamic Host Con-
figuration Protocol) e resolução ARP (Address Resolution Protocol); e o emprego de
árvores de espalhamento (spanning tree) para comunicação entre os nós devem ser re-
vistos. Além disso, em uma rede comutada, cada comutador armazena a localização de
cada destino na rede. Para contornar essas caracterı́sticas e tornar a solução comutada
mais escalável, trabalhos na área propõem soluções hı́bridas como o emprego de rotea-
dores executando o IP para interconectar redes Ethernet e o emprego de VLANs (Virtual
LANs) [Kim et al. 2008]. Outras propostas, como o Seattle [Kim et al. 2008], reduzem o
número de estados por comutador e ainda evitam inundações. Para isso, o Seattle utiliza
um sistema de localização de estações através de DHTs, e assim, dispensa o armazena-
mento de informações globais em cada um dos nós da rede.

Um das soluções comutadas que vem se destacando é o OpenFlow. O Open-
Flow [McKeown et al. 2008, Mateo 2009] possibilita a programabilidade de elementos
de rede, sejam eles comutadores ou roteadores. Essa caracterı́stica permite programar
redes e, como consequência, realizar experimentos isolados simultâneos para testes de
novas propostas de roteamento e até mesmo alternativas ao IP. O OpenFlow permite que
fluxos sejam definidos, bem como os caminhos seguidos por cada fluxo, sem interferir
nos outros fluxos da rede. Os caminhos podem ser obtidos a partir de métodos oferecidos
pelo OpenFlow. Tais métodos definem polı́ticas para busca automática de caminhos que
atendam requisitos desejados como largura de banda disponı́vel e atraso restrito.

Uma rede convencional é composta por enlaces, elementos de processamento de
pacotes (comutadores/roteadores) e estações finais. Nessas redes, cada elemento de pro-
cessamento agrega funções de encaminhamento de pacotes e decisões de controle. No
OpenFlow, entretanto, essas duas funções são separadas. A função de encaminhamento
de pacote continua nos comutadores/roteadores. Porém, as decisões de controle são
atribuı́das a um novo elemento de rede, chamado de controlador. Nesse sentido, o Open-
Flow altera a arquitetura convencional de redes ao introduzir o conceito de controladores.
Os controladores separados foram propostos para que a programabilidade dos comutado-
res possa ser realizada externamente ao equipamento para que não haja dependência do
fabricante. Essa caracterı́stica facilita a adoção da tecnologia. Para que isso seja possı́vel,
o OpenFlow define uma interface e um protocolo para comunicação entre controladores
e comutadores. Esse protocolo define mensagens para modificação das tabelas de enca-
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minhamento, recepção e envio de pacotes, busca de estatı́sticas da rede e informações do
equipamento. Essas mensagens são utilizadas para realizar determinadas funções, dentre
as quais a mais importante para prover programabilidade é a modificação das tabelas de
encaminhamento. A arquitetura de uma rede OpenFow é ilustrada na Figura 2.29.

Figura 2.29. Arquitetura de uma rede OpenFlow.

A programabilidade do OpenFlow é obtida através da possibilidade de alterar a
tabela de encaminhamento, que no caso da comutação, é chamada de tabela de fluxos.
A tabela de fluxos define a ação associada a cada fluxo e estabelece o tipo de processa-
mento a ser realizado sobre aquele fluxo. Cada fluxo é identificado na tabela a partir de
informações contidas no seu cabeçalho. Informações como endereços MAC, endereços
IP, portas TCP etc. são utilizadas para identificação. Uma vez identificado o fluxo, o
OpenFlow executa a ação relacionada a ele como descrito na própria tabela. A presença
de informação além de informações de camada de enlace pode ser usada por um comu-
tador para que ele se comporte como um roteador ou como um equipamento de camada
acima da camada de transporte. Da mesma maneira, um fluxo pode ser apenas identificado
pelo cabeçalho da camada de enlace. Isso facilita o teste de soluções que não utilizam o IP
como protocolo de rede. O OpenFlow não requer que o cabeçalho dos pacotes sigam um
determinado formato. Ele requer apenas que o formato utilizado possa ser identificado na
tabela de fluxos. Essa caracterı́stica facilita a experimentação de novos protocolos para a
Internet do Futuro.

Os pacotes recebidos que não possuem entradas correspondentes na tabela de flu-
xos são enviados ao controlador que decide a ação a ser realizada nesse pacote. Portanto,
sempre que um pacote recebido não encontrar uma porta comutada de saı́da já estabele-
cida, ele é encaminhado para o controlador através do canal de comunicação. Esse canal
utiliza SSL (Secure Sockets Layer) para garantir autenticação e confidencialidade, já que
o protocolo definido pelo OpenFlow faz mudanças na tabela de fluxos dos comutadores.
Após a análise do controlador, uma entrada é adicionada ou não na tabela de fluxos do
comutador correspondente. Caso uma entrada seja adicionada, os próximos pacotes são
encaminhados sem a necessidade de passar primeiro pelo controlador.

Uma rede OpenFlow é composta de um ou mais comutadores OpenFlow, um ou
mais controladores e um canal seguro para comunicação. Cada comutador OpenFlow
possui sua tabela de fluxos enquanto o canal seguro é usado para comunicação entre os
comutadores e os controladores. Normalmente, em uma rede OpenFlow há comutadores
e apenas um controlador. Como consequência, o OpenFlow possui controle centrali-
zado. Essa centralização representa um compromisso entre escalabilidade e facilidade
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de gerenciamento. Por um lado, a centralização requer que todas as decisões de con-
trole e gerenciamento da rede sejam executadas por apenas um elemento. Esse elemento
pode representar um ponto de vulnerabilidade e um entrave dependendo do número de
requisições realizadas. A proposta original do OpenFlow [McKeown et al. 2008] deixa
essa limitação clara já que propõe o uso dessa técnica de comutação em redes de campi
universitários. Por outro lado, porém, facilita a implementação de algoritmos para esco-
lher quais as ações apropriadas para os fluxos correntes. Uma das vantagens do Open-
Flow é o isolamento de redes concorrentes. Nesse caso, mais de um controlador é usado,
um para cada rede. O OpenFlow oferece uma camada de abstração denominada Flow-
Visor [Sherwood et al. 2010] para compartilhamento de recursos fı́sicos entre diferentes
redes isoladas.

Dentre as ações que podem ser realizadas pelo OpenFlow estão o encaminhamento
de pacotes, remoção de pacotes e a criação de fluxos. Os pacotes de um fluxo podem ser
encaminhados para uma determinada porta conforme requisitos desejados. Essa facili-
dade permite que os pacotes sejam roteados através da rede. Além disso, outra ação rela-
cionada ao encaminhamento de pacotes pode definir que todos os pacotes de um fluxo de-
vem primeiro ser encaminhados para o controlador. Apesar dessa opção reduzir a veloci-
dade de encaminhamento de pacote, ela pode facilitar operações dinâmicas visto que é so-
mente possı́vel executar algoritmos no controlador. Outra ação que pode ser definida pelo
OpenFlow é o descarte de alguns ou todos os pacotes relacionados com um determinado
fluxo. Já a criação de fluxos pode ocorrer caso haja necessidade de realizar engenharia de
tráfego. As ações podem ser usadas para gerenciar o tráfego da rede. É importante notar
que todas as ações são definidas pelo controlador. Controladores mais sofisticados como o
NOX [Gude et al. 2008] oferecem interfaces para o desenvolvimento de aplicações para
gerenciamento ou para obtenção de informações da rede. Dentre possı́veis aplicações
estão a manutenção de conexões mesmo após o deslocamento de usuários móveis. Nessa
aplicação, os pontos de acesso sem-fio monitoram os usuários conectados. Uma vez que
um usuário mude de ponto de acesso, o ponto de acesso relata ao controlador que realiza
ações para manter as conexões estabelecidas pelo usuário móvel. Essas ações correspon-
dem à mudança do caminho seguido pelos pacotes destinados a esse usuário. Logo, as
tabelas de fluxo são ajustadas para que o fluxo correspondente seja encaminhado até o
novo ponto de acesso no qual o usuário está conectado.

2.5. Resultados Experimentais
Esta seção apresenta resultados experimentais obtidos com um protótipo realizado

para separação de identificação e localização. O objetivo dos experimentos é verificar o
desempenho de um dos novos protocolos para mobilidade na Internet a partir de mudanças
do ponto de interconexão com a rede cabeada. O protocolo escolhido foi o HIP, descrito
na Seção 2.4.1. O cenário dos experimentos, ilustrado pela Figura 2.30(a), é composto
de uma estação móvel, um servidor na rede cabeada e dois pontos de acesso sem-fio. A
estação móvel é um Laptop IBM Thinkpad Intel Pentium M 1.7 GHz com 512 MB. Já
o servidor utilizado é um computador de mesa Intel Core2 Duo 2.4 GHz com 2 GB de
memória RAM. Por fim, os pontos de acesso são dois roteadores Linksys WRT54G e
WRT350N. A ferramenta utilizada para implementar os protocolos contidos no HIP foi a
ferramenta OpenHip versão 0.7 [OpenHIP 2009].
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O objetivo do primeiro experimento é verificar o tempo mı́nimo necessário para o
HIP atualizar o endereço IP de uma estação móvel. Para isso, a estação móvel permanece
parada e o endereço IP é alterado manualmente duas vezes. O tempo de atualização é,
basicamente, o tempo que uma estação sem-fio executando o HIP precisa para notificar as
outras estações da rede da sua mudança de endereço. Nesse experimento, a estação móvel
permanece parada enviando mensagens ICMP de requisição (ping) para um servidor da
rede cabeada através do ponto de acesso A. Em um dado momento a estação móvel mo-
difica seu endereço IP para forçar o procedimento de atualização de endereços do HIP.
Durante esse perı́odo, os pacotes ICMP de resposta enviados para a estação móvel são
perdidos já que o endereço IP da estação mudou. A Figura 2.30(b) ilustra o tempo de
ida-e-volta (Round Trip Time - RTT) das mensagens ICMP enviadas durante 10 segundos
de experimento. A figura ilustra os momentos em que as duas alterações de endereço
IP foram executadas. Note que após as alterações, o HIP leva, na média, 677 milis-
segundos para restabelecer a comunicação. Esse tempo é decorrente principalmente da
implementação do OpenHip que processa mensagens do HIP apenas periodicamente.

(a) Cenário de teste. (b) Atualização de endereços IP. (c) Handoff da estação móvel.

Figura 2.30. Experimentos práticos.

O segundo experimento avalia o impacto da mudança dos endereços IP na trans-
ferência de dados utilizando o HIP. Nesse experimento, a estação móvel se desloca do
ponto de acesso sem-fio A até o ponto de acesso B, realizando assim um processo de
handoff. Nesse teste, a estação móvel também envia mensagens de requisição ICMP e es-
pera os pacotes de resposta do servidor na rede cabeada. Durante o processo de handoff,
a mudança dos pontos de acesso é realizada quando a intensidade do sinal do ponto de
acesso B supera a intensidade do sinal do ponto de acesso A. Ao detectar esse evento, a
estação móvel conecta-se ao ponto de acesso B e troca de endereço IP. A Figura 2.30(c)
mostra que o processo de handoff e a troca de mensagens de atualização do HIP duraram
3,354 segundos. Esse tempo é decorrência da troca não instantânea de pontos de acesso,
o que resulta em perdas de mensagens de atualização e, consequentemente, maior tempo
até o processo de atualização de endereço ser concluı́do pelo HIP.

Os resultados demonstram que a mobilidade na Internet é viável, mas ainda pre-
cisa de ajustes para se tornar transparente aos usuários.

2.6. Considerações Finais
Ao longo dos anos, a Internet vem sofrendo adaptações para atender demandas

não previstas originalmente. Tais mudanças são observadas na camada de interconexão
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de redes através de novas propostas para substituição e adaptação do IP e dos principais
protocolos de roteamento intra e interdomı́nio. A principal dificuldade dessas propostas
é que elas são tentativas de adequar a Internet a uma realidade em constante evolução.
A outra possibilidade é o rompimento completo com o projeto inicial da Internet e a
adoção de uma nova proposta totalmente inovadora. A experiência adquirida com os anos
de operação da Internet poderia ser utilizada em uma proposta evolutiva para a Internet
do Futuro. A primeira opção vem sendo adotada pelos provedores de serviço já que
implica em mudanças gerenciáveis. Entretanto, por se tratarem de mudanças de curto
prazo, até hoje não resolveram por completo os problemas da Internet. Já a segunda
opção pode exigir maiores dispêndios financeiros dos provedores de serviço por ser mais
radical, em compensação pode ser mais vantajosa no longo prazo. Enquanto esse impasse
persiste, demandas emergentes como a mobilidade das estações, os múltiplos domicı́lios,
os múltiplos caminhos e a escalabilidade dos roteadores continuam sem uma solução
definitiva satisfatória.

Este minicurso apresentou propostas tanto adaptativas quanto radicais para a in-
terconexão de redes na Internet do Futuro. Algumas propostas se mostraram mais preocu-
padas com a questão da implementação gradual embora ainda impliquem em mudanças
na rede. A lição aprendida é que o problema é complexo e talvez não seja possı́vel atender
todas as demandas emergentes e ainda ser escalável e financeiramente factı́vel. Algumas
das demandas podem continuar como casos a parte mesmo naquela que será a Internet
do Futuro. Uma nova arquitetura que mantenha as mesmas caracterı́sticas que fizeram da
Internet um dos maiores sucessos do século XX e, ao mesmo tempo, que atenda as novas
demandas é um problema em aberto para os próximos anos e ainda despertará grande
interesse na comunidade cientı́fica.
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[Gude et al. 2008] Gude, N., Koponen, T., Pettit, J., Pfaff, B., Casado, M., McKeown,
N. e Shenker, S. (2008). NOX: Towards an operating system for networks. ACM
SIGCOMM Computer Communication Review, 38(3):105–110.

[Hanbali et al. 2005] Hanbali, A. A., Altman, E. e Nain, P. (2005). Survey of TCP over
ad hoc networks. IEEE Communications Surveys & Tutorials, 7(3):22–36.

[He e Rexford 2008] He, J. e Rexford, J. (2008). Towards Internet-wide multipath rou-
ting. IEEE Network, 22(2):16–21.

[Hinden e Sheltzer 1982] Hinden, R. e Sheltzer, A. (1982). The DARPA Internet ga-
teway. IETF Network Working Group RFC 823.

[History Museum 2010] History Museum, C. (2010). Internet history. Acessado em
http://www.computerhistory.org.

[Iannone e Bonaventure 2007] Iannone, L. e Bonaventure, O. (2007). On the cost of
caching locator/ID mappings. Em ACM CoNEXT, páginas 1–12.
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Abstract

Recently, there has been a change in the way we interact with services and applications.
The paradigm (still under evolution) of cloud computing provides services and applications
through the Internet intending to offer infinity capacity by using the pay-as-you-go model.
The purpose of this work is to present the impacts on the network architectures caused by this
new communication model which, on one hand is a good allied of companies such as Google,
Microsoft and Yahoo! but, on the other hand, impose technical and market challenges to
support a growing demand for cloud services. We will discuss the challenges and limitations
of the current network infraestructure, the network requirements for the next generation data
centers and the architectures that pursue to attend such requirements.

Resumo

Recentemente tem-se observado uma mudança na forma como interagimos com os serviços
e as aplicações. O paradigma (ainda sob evolução) de cloud computing (ou computação
em nuvem) fornece serviços e aplicações através da Internet com a promessa de capacidade
infinita e modelos de serviço do tipo pay-as-you-go. Este minicurso tem como objetivo apre-
sentar os impactos nas arquiteturas de rede deste novo modelo de comunicação que, por um
lado se apresenta como um aliado importante de empresas como Google, Microsoft e Yahoo!
mas que, por outro lado, impõe desafios técnicos e de mercado para suportar uma crescente
demanda por cloud services. Serão discutidos os desafios e as limitações da infraestrutura
tradicional, os requisitos de rede para data centers de nova geração e as arquiteturas de data
centers que buscam atender tais requisitos.



3.1. Introdução
Um novo modelo de computação tem surgido e alterado a forma como interagimos com a
rede e com os serviços e aplicações. Os cloud services [Greenberg 2009] são oferecidos por
grandes empresas tais como Google, Yahoo!, Facebook e Microsoft e permitem que apli-
cações sejam hospedadas e executadas remotamente em um grande data center.

O surgimento de serviços populares tais como e-mail baseado na Web, busca (search-
ing) e redes sociais, associados ao aumento da conectividade através de banda larga e redes
ópticas, impulsionaram o modelo de comunicação centrado no servidor (server-side). Cada
vez mais o processamento e o armazenamento estão sendo movidos dos PCs para grandes
provedores de serviços. Fotos, vídeos e aplicações que antes eram armazenadas e proces-
sadas nos PCs, agora migram para serem hospedadas e processadas por provedores sob o
formato de serviços Web.

Esta mudança para um modelo centrado no servidor não traz vantagens apenas para
o usuário que fica liberado de toda a gerência local necessária para manter as aplicações
(intensas configurações e grandes quantidades de backups), mas também traz vantagens para
os produtores de software [Hoelzle and Barroso 2009]. O desenvolvimento de aplicações é
mais simples pois as mudanças e as melhorias nos softwares são feitas em um único local,
ao invés de serem feitas em milhões de clientes que possuem diferentes configurações de
hardware. Além disso, uma vez que o uso do software hospedado no provedor passa a ser
compartilhado por diversos usuários, o custo também se divide entre estes usuários, fazendo
com que os valores pela utilização dos serviços sejam reduzidos.

Em termos gerais, a computação se torna mais barata quando vista como um serviço
compartilhado. Esta premissa tem sido discutida durante muito tempo mas, até o momento,
o modelo centrado no usuário, com máquinas e aplicações individuais, tem sido dominante.

O modelo computacional dos data centers começou com os mainframes em 1960.
Posteriormente, os microcomputadores surgiram no mercado e uma busca constante por altas
capacidades de armazenamento se estabeleceu. As estruturas computacionais baseadas nos
mainframes e nos PCs podem ser vistas como modelos de data centers. O primeiro, como um
modelo mais concentrado e o segundo, como um modelo distribuído. Esta fase foi seguida
pelos sistemas distribuídos baseados no modelo cliente/servidor e, subsequentemente, pelo
crescimento explosivo da Internet e da Web. Mais recentemente, a evolução das técnicas de
virtualização tem propiciado o desenvolvimento de aplicações que compartilham a mesma
infraestrutura de hardware, alavancando o surgimento de soluções para serviços em nuvem.

A diversidade de aplicações que podem ser hospedadas usando o modelo em nu-
vem inclui desde aplicações comerciais, aplicações de TI e aplicações Web tradicionais até
aplicações científicas para processamento paralelo em batch e aplicações móveis. Estas
diferentes aplicações requerem diferentes arquiteturas de data centers e isto tem motivado
a pesquisa e o desenvolvimento de soluções que atendam a esta demanda, no sentido de criar
mecanismos escaláveis, com alto desempenho e custos mínimos. Isto inclui a pesquisa em in-
fraestrutura voltada para a eficiência energética, cabeamento, resfriamento e, principalmente,
infraestrutura de interconexão dos servidores. Neste trabalho enfatizamos os desafios atuais
grandes data centers em termos de infraestrutura de rede.

Esta seção apresenta as definições, as características essenciais de cloud computing e
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um panorama geral da área. A Seção 3.2 caracteriza os data centers e apresenta a arquite-
tura atual utilizada nos data centers tradicionais destacando as suas limitações e derivando
os requisitos de rede para os data centers de próxima geração. A Seção 3.3 discute algu-
mas propostas atuais para data centers que tentam atender estes requisitos. Finalmente, a
Seção 3.4 conclui o capítulo apontando as tendências atuais, os desafios em cloud computing
e direcionando futuras linhas de pesquisa nesta área.

3.1.1. Definições e terminologias

O que é cloud computing?

O termo cloud computing (computação em nuvem) possui, como qualquer novo
termo1, várias definições possíveis, muito embora todas relativamente parecidas. O mais im-
portante é entendermos que a definição do conceito está ainda em evolução e novas definições
poderão surgir. O trabalho [Vaquero et al. 2009] faz uma análise das definições utilizadas na
literatura atual e adota a seguinte opção:

“Cloud computing é um conjunto de recursos virtuais facilmente usáveis e acessíveis
tais como hardware, plataformas de desenvolvimento e serviços. Estes recursos podem ser di-
namicamente re-configurados para se ajustarem a uma carga variável, permitindo a otimiza-
ção do uso dos recursos. Este conjunto de recursos é tipicamente explorado através de um
modelo pay-per-use com garantias oferecidas pelo provedor através de acordos de nível de
serviço (Service Level Agreements-SLAs).”

A Figura 3.1 ilustra o conceito.

Serviços
oferecidos através 

da Internet

Hardware e Software 
do

Data Center

+ = Computação
 em Nuvem

Figura 3.1. Visão geral de computação em nuvem.

Os serviços oferecidos também são conhecidos como Software as a Service (o termo
será melhor explicado na sequência) e o data center engloba todo o hardware utilizado para
processar e, também, armazenar os dados associados a eles. Sendo assim, o data center e os
softwares necessários para gerenciar a oferta de serviços são denominados cloud. É impor-
tante não confundir os serviços oferecidos pela Internet para os usuários com os softwares e
sistemas utilizados nos data centers para gerenciamento e fornecimento de tais serviços.

O modelo de computação em nuvem é composto, tipicamente, por cinco carac-
terísticas essenciais, três modelos de serviços e quatro modelos de implantação da nuvem
[Mell and Grance 2009], conforme descrito abaixo.

• Características Essenciais

– Serviço sob-demanda: as funcionalidades computacionais são providas automati-
camente sem a interação humana com o provedor do serviço;

– Amplo acesso aos serviços: os recursos computacionais estão disponíveis através
da Internet e são acessados via mecanismos padronizados, para que possam ser
utilizados por dispositivos móveis e portáteis, computadores, etc.;

1Neste trabalho, tanto o termo em inglês quanto o termo em português serão utilizados sem distinção.
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– Resource pooling2: os recursos computacionais (físicos ou virtuais) do prove-
dor são utilizados para servir a múltiplos usuários, sendo alocados e realocados
dinamicamente conforme a demanda do usuário. Neste cenário, o usuário do
serviço não tem a noção da localização exata do recurso, mas deve ser capaz de
definir a localização em um nível mais alto (país, estado, região);

– Elasticidade: as funcionalidades computacionais devem ser rápida e elastica-
mente providas, assim como, rapidamente liberadas. O usuário dos recursos deve
ter a impressão de que ele possui recursos ilimitados, que podem ser adquiridos
(comprados) em qualquer quantidade e a qualquer momento;

– Medição dos serviços: os sistemas de gerenciamento utilizados para computação
em nuvem controlam e monitoram automaticamente os recursos para cada tipo de
serviço (armazenamento, processamento e largura de banda). Este monitoramento
do uso dos recursos deve ser transparente para o provedor do serviço, assim como,
para o consumidor do serviço utilizado.

• Modelos de serviços

– Software como um serviço (Software as a Service - SaaS): aplicações de inter-
esse para uma grande quantidade de usuários passam a ser hospedadas na nuvem
como uma alternativa ao processamento local. As aplicações são oferecidas como
serviços pelos provedores e acessadas pelos clientes através de aplicações como o
browser. Todo controle e gerenciamento da infraestrutura de rede, sistemas opera-
cionais, servidores e armazenamento é feito pelo provedor do serviço. O Google
Apps [Google 2010b] é um exemplo de SaaS. A Forrester concluiu que ao usar
o Google Apps, as empresas podem economizar de 50% a 70% em comparação
com outras soluções de e-mail [Forrester 2010];

– Plataforma como um Serviço (Plataform as a Service - PaaS): é a capacidade
oferecida pelo provedor para o usuário desenvolver aplicações que serão exe-
cutadas e disponibilizadas em nuvem. Neste sentido, surge um outro conceito
conhecido como utility computing3, utilizado para denominar toda a plataforma
de suporte ao desenvolvimento e fornecimento de aplicações em nuvem. Qual-
quer aplicação quando desenvolvida precisa seguir um modelo de computação,
um modelo de armazenamento e um modelo de comunicação. As plataformas
para desenvolvimento de aplicações em nuvem fornecem tais modelos e permitem
utilizar conceitos implícitos tais como virtualização e compartilhamento de re-
cursos. As Utility Computing mais relevantes atualmente são a AppEngine da
Google [Google 2010b] e a plataforma Azure da Microsoft [Microsoft 2010]. Na
Seção 3.1.3 apresentaremos as três classes de Utility Computing e suas diferenças;

– Infraestrutura como um Serviço (Infraestructure as a Service - IaaS): é a capaci-
dade que o provedor tem de oferecer uma infraestrutura de processamento e ar-
mazenamento de forma transparente. Neste cenário, o usuário não tem o cont-

2O termo resource pooling é utilizado para definir um conjunto de recursos que se comportam como se fos-
sem um único recurso [Wischik et al. 2008]. O objetivo desta técnica é aumentar a confiabilidade, flexibilidade
e eficiência do sistema como um todo.

3Uma tentativa de tradução para este termo seria computação vista como um utilitário. Entretanto, neste
caso, os autores preferem usar o termo em inglês.
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role da infraestrutura física mas, através de mecanismos de virtualização, possui
controle sobre os sistemas operacionais, armazenamento, aplicações instaladas e,
possivelmente, um controle limitado dos recursos de rede. Um exemplo de Utility
Computing disponibilizada como uma IaaS é a Amazon EC2.

• Modelos de implantação

– Nuvem privada (private clouds): compreende uma infraestrutura de nuvem op-
erada unicamente por uma organização. Os serviços são oferecidos para serem
utilizados internamente pela própria organização, não estando disponíveis publi-
camente para uso geral;

– Nuvem comunidade (community cloud): fornece uma infraestrutura compartil-
hada por uma comunicade de organizações com interesses em comum;

– Nuvem pública (public cloud): a nuvem é disponibilizada publicamente através
do modelo pay-per-use. Tipicamente, são oferecidas por companhias que pos-
suem grandes capacidades de armazenamento e processamento;

– Nuvem hibrida (hybrid cloud): a infraestrutura é uma composição de duas ou mais
nuvens (privada, comunidade ou pública) que continuam a ser entidades únicas
porém, conectadas através de tecnologia proprietária ou padronizada.

Ao analisarmos as definições expostas acima, é possível destacar três novos aspectos
em relação ao hardware, introduzidos em cloud computing. São eles:

• A ilusão de recurso computacional infinito disponível sob-demanda;

• A eliminação de um comprometimento antecipado por parte do usuário;

• A capacidade de alocar e pagar por recursos usando uma granularidade de horas.

Esta elasticidade para obter e liberar recursos é um dos aspectos chaves da com-
putação em nuvem, sendo uma das principais diferenças quando comparada com computação
em grade. A próxima seção faz uma breve comparação entre computação em nuvem, com-
putação em grade e High Performance Computing (HPC).

3.1.2. Grades, Computação em Nuvem e HPC

Muitas das características encontradas em grades computacionais também são encontradas
na computação em nuvem. Isto ocorre porque ambos os modelos possuem objetivos comuns
tais como: redução dos custos computacionais, compartilhamento de recursos e aumento de
flexibilidade e confiabilidade. Entretanto, existem algumas diferenças que precisam ser enfa-
tizadas. Estas semelhanças e diferenças têm causado confusão e sobreposição de caracterís-
ticas e funcionalidades. O trabalho [Vaquero et al. 2009] realiza um estudo das diferentes
características associadas com computação em nuvem e as compara com as características
associadas com grades computacionais. Apesar do trabalho apontar 12 itens comparativos,
abaixo elencamos apenas os mais importantes.

• Modelo de pagamento e origens: as grades computacionais surgiram através de finan-
ciamento público, na maioria das vezes patrocinadas por projetos dentro de universi-
dades. O modelo cloud computing é motivado por aspectos comerciais onde grandes
empresas criam estratégias de mercado com interesses nos lucros. Tipicamente, os
serviços em grade são cobrados usando uma taxa fixa por serviço, enquanto que os
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usuários dos serviços oferecidos nas clouds são cobrados pelo modelo pay-per-use.
Muitas aplicações não usam a mesma capacidade computacional de armazenamento e
recursos de rede. Sendo assim, o modelo de cobrança deve considerar o pagamento
separado para cada tipo de recurso utilizado;

• Compartilhamento de recursos: as grades computacionais compartilham os recursos
entre as organizações usuárias através do modelo “mais justo possível”. A computação
em nuvem fornece a quantidade de recursos desejados para cada usuário dando a im-
pressão de recurso dedicado. Esta noção de recurso dedicado é possível através do uso
de virtualização, aspecto ainda pouco explorado pelas grades;

• Virtualização: as grades computacionais usam interfaces para esconder a heterogenei-
dade dos recursos computacionais. A virtualização utilizada em grades computacionais
é ainda muito simplista. A virtualização utilizada em cloud computing ocorre de forma
plena, possibilitando que usuários instalem máquinas virtuais e sistemas operacionais
específicos nestas máquinas virtuais. A migração/mobilidade de máquinas virtuais
também é um aspecto comum dentro da nuvem e permite a otimização do uso de re-
cursos de energia e resfriamento;

• Escalabilidade e gerenciamento: a escalabilidade em grades ocorre através do aumento
no número de nós de processamento. A escalabilidade em cloud computing ocorre
através de um redimensionamento do hardware virtualizado. O gerenciamento das
grades computacionais é dificultado pois não há tipicamente uma única entidade pro-
prietária de todo o sistema. Por outro lado, as clouds encontradas atualmente são con-
troladas por uma única entidade administrativa, muito embora exista uma tendência em
se criar federações de nuvens;

• Padronização: a maturidade das grades computacionais fez com que vários fóruns fos-
sem criados para a definição de padronização. Neste sentido, esforços para padroniza-
ção de interfaces para os usuários assim como padronização de interfaces internas ala-
vancaram a interoperabilidade de grades computacionais. Em cloud computing, as
interfaces de acesso aos serviços são muito parecidas com as interfaces das grades, en-
tretanto, as interfaces internas são proprietárias e dificultam a criação de federação de
nuvens. Atualmente há várias iniciativas para definição de padrões para computação
em nuvem [Cloud Standards 2010]. Um dos desafios principais é a padronização do
formato das imagens virtuais e APIs de migração.

Em termos gerais, grade computacional se refere ao processamento distribuído e par-
alelo, ou seja, quebrar uma tarefa em várias, distribuir em nós para processamento e então
unir as partes para obter o resultado final. Na maioria das vezes, isto significa executar a
mesma tarefa em diferentes conjuntos de dados para agilizar o resultado. Para isso, distribui-
se a atividade no número máximo de unidades de processamento possível, enquanto que em
cloud computing, obtém-se a quantidade de recursos suficientemente necessária para a real-
ização da tarefa computacional em um determinado tempo.

Há também distinções entre HPC e computação em nuvem. Tipicamente, HPC se
concentra em executar uma única aplicação com alto desempenho, muito similar às grades
computacionais. As aplicações HPC podem ser executadas em grade ou utilizar uma nuvem,
entretanto, devem seguir as premissas temporais destes modelos. O desenvolvimento de apli-
cações HPC faz uso de um modelo de programação de baixo nível, enquanto o desenvolvi-
mento de aplicações em nuvem ocorre através da utilização de plataformas com linguagens e
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ambientes em alto nível (PaaS) focando na implementação de serviços que serão executados
continuamente no data center.

Ian Foster em seu blog [Foster 2010] faz uma pequena discussão que compara a exe-
cução de uma aplicação em um supercomputador e em uma nuvem. Para os testes, o super-
computador escolhido foi o sistema “Abe” do National Center for Supercomputing Applica-
tions [NCSA 2010] e a nuvem escolhida foi a Amazon EC2 [Amazon 2010a].

Os resultados mostraram que a execução da aplicação no supercomputador foi ex-
tremamente mais rápida. Entretanto, a análise feita por Ian Foster considera o fato de que,
na maioria das vezes, a obtenção de recursos computacionais em um supercomputador não
ocorre de maneira imediata. Neste sentido, executar uma determinada aplicação em nuvem
pode trazer vantagens quando consideramos o tempo total (momento da submissão até o mo-
mento da obtenção dos resultados) para concluir a tarefa.

O teste mostrou que a aplicação executada em um supercomputador com 32 pro-
cessadores precisou de 25 segundos para ser finalizada. Enquanto que a mesma aplicação
precisou de 100 segundos na Amazon EC2. O tempo necessário para se obter 32 nós (im-
agens de máquinas virtuais) no data center da Amazon foi de 300 segundos. Sendo assim,
o tempo total para concluir a tarefa na Amazon EC2 foi de 100 + 300 = 400 segundos. Por
outro lado, a probabilidade de se obter em 400 segundos 32 processadores utilizáveis por 20
segundos no supercomputador mencionado é de 34%, uma taxa relativamente baixa.

Neste sentido, aplicações HPC precisam considerar a possibilidade de utilizarem
cloud computing ao invés de apostarem unicamente em supercomputadores. Além de
obterem um bom tempo de resposta, na maioria das vezes o custo é reduzido.

3.1.3. Classes de computação utilitária (Utility Computing)

Atualmente existem três principais plataformas, cada uma disponibilizando níveis diferentes
de funcionalidades dependendo do grau de abstração oferecido ao programador: a Amazon
EC2 [Amazon 2010a], a AppEngine da Google [Google 2010b] e a plataforma Azure da
Microsoft [Microsoft 2010].

Dentre as três plataformas mencionadas anteriormente, a Amazon EC2 é a que oferece
a maior liberdade de acesso aos recursos. Uma instância EC2 oferece ao usuário desenvolve-
dor um conjunto de recursos físicos como se fosse uma máquina real, podendo controlar
praticamente todo o software a partir do kernel. A API oferecida pela Amazon EC2 é pe-
quena, possuindo poucas chamadas para configuração do hardware virtualizado e não há, em
princípio, limite quanto aos tipos de aplicações que podem ser hospedadas pela nuvem da
Amazon. Se, por um lado, toda esta flexibilidade oferece ao usuário uma elevada capacidade
de desenvolvimento, para a Amazon, tanta flexibilidade dificulta a manutenção da escalabili-
dade e a gerência de falhas.

Os AWS (Amazon Web Services) [Amazon 2010b] oferecem um conjunto de ferra-
mentas e serviços prontos para facilitar a vida dos desenvolvedores de aplicações na nuvem,
que podem ou não ser utilizados em conjunto com o EC2. Tais ferramentas e serviços incluem
serviços de armazenamento (S3 - Simple Storage Service), bases de dados (RDS - Relational
Database Service, SimpleDB), processamento massivo de dados (Elastic MapReduce), fatu-
ramento (DevPay), entre outros.
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No outro extremo, encontra-se a AppEngine da Google que oferece uma plataforma
para desenvolvimento de aplicações específicas para determinados domínios. A AppEngine é
voltada para o desenvolvimento de aplicações Web tradicionais, forçando que tais aplicações
sejam estruturadas em duas camadas: camada sem estado e a camada com estado. As apli-
cações desenvolvidas utilizando a AppEngine devem usar o modelo request-reply e, para isso,
é de extrema importância levar em conta a quantidade de CPU utilizada pelas requisições re-
alizadas. A AppEngine possui um mecanismo bastante escalável para armazenamento de
dados. As aplicações desenvolvidas pela AppEngine usam a MegaStore, uma solução pro-
prietária da Google para armazenamento de dados baseada na BigTable [Google 2010a]4.
Atualmente, as aplicações podem ser desenvolvidas utilizando as linguagens Java e Python.
A linguagem Java se integra ao Google Web Toolkit [Google 2010c] e traz um plug-in para
o Eclipse que permite o desenvolvimento completo de aplicações AJAX.

A plataforma Azure da Microsoft é um ponto intermediário entre a flexibilidade to-
tal da EC2 e a especificidade da AppEngine. As aplicações desenvolvidas na plataforma
Azure utilizam as bibliotecas .NET e são compiladas para uma linguagem independente de
ambiente denominada de Common Language Runtime. A plataforma Azure suporta o desen-
volvimento de aplicações de objetivo geral tal como a EC2, ao invés de uma única categoria
de aplicações como no caso da AppEngine. Permite ainda um certo grau de escolha nas
linguagens (PHP, .NET, proprietária) mas não permite o controle do sistema operacional. As
bibliotecas fornecem a possibilidade de configuração automática da rede e gerência de falhas,
mas requerem que o desenvolvedor defina isto dentro de suas aplicações. A Figura 3.2 apre-
senta algumas utility computing e o modelo de camadas organizado em Infraestrutura (IaaS),
Plataforma (PaaS) e Aplicação (AaaS).

3.1.4. Benefícios e oportunidades de novas aplicações

Embora seja possível imaginar a quantidade de aplicações que podem ser desenvolvidas uti-
lizando as plataformas descritas acima e vislumbrar um universo de novos serviços, espera-se
que esta diversidade de aplicações cresça muito mais. Abaixo listamos algumas aplicações
que podem se beneficiar com cloud computing [Armbrust et al. 2009].

• Aplicações móveis interativas: estes serviços tendem a utilizar o modelo em nuvem,
pois necessitam estar sempre disponíveis e requerem armazenamento de grandes quan-
tidades de dados. Sensores e, mais recentemente, o conceito de Internet of Things,
farão com que a produção de dados aumente e necessite ser armazenada em data cen-
ters geograficamente próximos ao local onde serão utilizados;

• Processamento paralelo em batch: muito embora as aplicações tipicamente utilizadas
em nuvem sejam interativas, o processamento em batch de grandes quantidades de
dados é um forte candidato para ser realizado nos data centers;

• Computação analítica de dados: um caso especial do processamento em batch é a
análise de dados de negócios. Neste sentido, uma grande tendência, atualmente, nas
empresas é entender o comportamento e o perfil de seus clientes a fim de oferecer novos
produtos e serviços. Este tipo de análise permite fundamentar as tomadas de decisões
na empresa e organizar estratégias de mercado;

4A BigTable é um sistema distribuído de armazenamento desenvolvido pela Google capaz de armazenar
grandes quantidades de dados. Atualmente, a BigTable é responsável por armazenar dados de mais de 60
produtos da Google, incluindo Google Analytics, Google Finance, Orkut e Google Earth.
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• Aplicações que requerem computação intensiva: vários pacotes matemáticos como
Matlab e Mathematica requerem uma capacidade de processamento bastante intensa.
Renderização em 3D também exige alta capacidade de processamento. Tais aplicações
podem fazer uso do modelo em nuvem para realizarem cálculos complexos, evitando
atualizações constantes de hardware em cada desktop.

Figura 3.2. Modelo em camadas da computação em nuvem com exemplos de
serviços oferecidos. Extraída de [Johnston 2009].

3.1.5. Distribuição de custos

A busca por redução de custos é um dos itens dominantes no projeto das infraestruturas
dos serviços em nuvem. Muitos esforços são dedicados na obtenção de soluções mais efi-
cientes, desde a modularização da infraestrutura do data center, até componentes green que
atenuem o consumo da energia em função da carga [Barroso and Hölzle 2007], passando por
propostas de encaminhamento de pacotes para aqueles data centers onde a energia é mais
barata [Qureshi et al. 2009]. A quantificação dos custos associados a um data center é uma
tarefa complexa que tem sido objeto de recentes estudos.

Segundo a análise de Greenberg [Greenberg et al. 2009a] e os argumentos de James
Hamilton [Hamilton 2008], os principais custos de um data center da ordem de 50.000 servi-
dores construído seguindo as melhores práticas da indústria (qualidade, alta disponibilidade,
etc.), podem ser estruturados conforme a Figura 3.3. Os custos são amortizados assumindo
um tempo de vida razoável para os equipamentos adquiridos e a infraestrutura instalada, as-
sim como, um custo de 5% para o dinheiro. Desta forma, pode-se obter uma métrica de
custo comum que pode ser aplicada na fase inicial do projeto (por exemplo, aquisição de
equipamentos) e durante a operação do data center (por exemplo, energia, manutenção, etc.).

Ao observarmos o gráfico acima, constatamos que 62% do custo pertence à infraestru-
tura de TI (44% em servidores e 18% em equipamentos de rede). Os números específicos
podem ser discutidos e variar de um caso para outro. Porém, levando em conta a tendência
atual relativa ao aumento dos custos com energia e infraestrutura, enquanto o custo de servi-
dores (medido em trabalho realizado por dólar investido) continua a cair, a conclusão é que
os custos totais associados à energia (soma dos custos com a energia consumida, para efetuar
a refrigeração e a infraestrutura necessária para distribuição de energia) são hoje comparáveis
aos custos dos equipamentos de TI e poderão dominar os custos de um data center.
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Embora a infraestrutura de comunicação não represente o maior custo, cabe destacar
a importância da inovação nas arquiteturas de redes e nos sistemas distribuídos de gerên-
cia para a redução dos custos e a obtenção do máximo retorno para cada dólar investido.
Uma maneira de se obter isso é oferecendo agilidade aos mecanismos de rede, para que
qualquer máquina virtual possa ser instanciada em qualquer servidor físico disponível, in-
dependentemente da sua localização na rede, conforme discutiremos mais a frente neste
minicurso (veja Seção 3.2.3). Outras propostas de novas arquiteturas de rede para data
centers [Brandon 2009] sugerem ligar/desligar switches que, em função do tráfego, formam
caminhos redundantes, apontando para reduções no consumo de energia dos equipamentos
de rede na ordem de 50%.

Figura 3.3. Distribuição dos custos mensais em um data center com 50 mil servi-
dores. Extraída de [Hamilton 2009a].

3.1.5.1. Eficiência energética

A energia e a refrigeração são dois dos maiores problemas (fontes de despesa) que as orga-
nizações de TI enfrentam, de maneira que esses custos devem ser controlados para permitir
a expansão e proliferação de mais e maiores data centers. Data centers que conseguem uma
economia eficiente da energia podem gerenciar melhor o aumento de processamento com-
putacional, da rede e as demandas de armazenamento. A redução dos custos de energia se
traduz em um menor custo total de infraestrutura, mantendo a oferta de serviços competitiva
e capaz de atender às necessidades de futuros negócios.

O Consórcio Green Grid [Christian Belady (ed) 2007] tem reconhecido a importância
do estabelecimento de métricas para a eficiência do data center, com o objetivo de orientar
sobre as tecnologias capazes de melhorar o desempenho por Watt. Idealmente, essas métricas
ajudam a determinar se os data centers existentes podem ser otimizados antes da ampliação
e construção de novas infraestruturas. O Green Grid define duas métricas relacionadas (ver
fórmulas abaixo): (1) Power Usage Effectiveness (PUE) e (2) a eficiência da infraestrutura
do data center (Datacenter infrastructure Efficiency-DCiE).

PUE = Total Facility Power/IT Equipment Power (1)

DCiE = 1/PUE = IT Equipment Power/Total Facility Power x 100% (2)

Note que nas equações 1 e 2, o “Total Facility Power” é definido como a energia
dedicada exclusivamente ao data center. O “IT Equipment Power” é definido como a energia
consumida por todo o equipamento que é usado para gerenciar, processar, armazenar, ou
encaminhar os dados dentro do data center.
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O valor PUE ideal é de 1.0, correspondendo a um data center onde toda a energia
fornecida pela rede elétrica é dedicada para equipamentos de TI, não havendo gasto de energia
com refrigeração e nem com distribuição de energia. Um PUE < 1 seria possível com a
geração local de energia com base em fontes térmicas residuais, mas atualmente este modelo
é comercialmente impraticável de se implementar.

Embora o PUE e o DCiE sejam essencialmente equivalentes, eles podem ser usados
para ilustrar a alocação de energia no data center de forma diferente. Por exemplo, se um
PUE está determinado a ser 3.0, isso indica que a demanda do data center é três vezes maior
do que a energia necessária para alimentar o equipamento de TI. Além disso, a relação pode
ser usada como um multiplicador para o cálculo do impacto real das demandas de energia.
Por exemplo, se um servidor exige 500 watts e o PUE para o data center é 3.0, então a
energia que deverá ser disponibilizada para entregar 500 watts para o servidor é de 1500
watts. Reciprocamente, um valor DCiE de 33% (equivalente a um PUE de 3.0) sugere que os
equipamentos de TI consomem 33% da energia no data center.

Infelizmente, o PUE médio dos data centers convencionais é vergonhosamente ele-
vado. Segundo estudos de 2006 [Lim et al. 2008], 85% dos data centers atuais possuem um
PUE estimado superior a 3.0, isto é, os sistemas mecânicos e elétricos do data center con-
somem o dobro de energia quando comparados ao equipamento de TI. Estudos mais otimis-
tas mostram um PUE médio de aproximadamente 2.0 para um conjunto de 22 data centers
pesquisados [Greenberg et al. 2006].

O especialista James Hamilton discute no seu blog [Hamilton 2010a], de forma reg-
ular, desafios e tendências no mundo dos data centers, incluindo discussões sobre utilização
do PUE e estratégias para melhorar a eficiência energética [Hamilton 2009b]. Na realidade,
o PUE é um valor dinâmico, que muda com as alterações de carga de trabalho no data center.
A Figura 3.4(a) apresenta os valores médios de PUE de 10 data centers de grande escala da
Google. Já a Figura 3.4(b) ilustra uma amostra da variação diária do PUE em um desses data
centers. O melhor PUE é atingido quando todos os servidores no data center estão funcio-
nando perto da capacidade máxima. Sendo assim, desligar os servidores com o intuito de
economizar energia acaba, na verdade, aumentando o PUE.

3.1.6. Comoditização e consolidação das tecnologias

A infraestrutura dos data centers é composta por servidores e redes de conexão, sendo que o
custo de manutenção e reposição desta infraestrutura tem se tornado um grande desafio para
empresas que oferecem serviços em nuvem considerando que os data centers possuem na
ordem de 100 mil servidores5. Para reduzir tais custos, estas empresas têm se beneficiado
do barateamento de equipamentos hoje disponíveis no mercado. Em um primeiro momento,
houve uma substituição de servidores de alto desempenho e alto custo por servidores de pe-
queno porte, porém com baixo custo. Em um segundo momento, a infraestrutura de rede
seguiu esta tendência, realizando a substituição dos equipamento de rede. Neste sentido, os
provedores de serviços em nuvem estão fazendo uso de um conceito conhecido como scale-
out ao invés de scale-up. Scale-out significa instalar equipamentos baratos ao invés de substi-
tuir os equipamentos em uso por equipamentos cada vez mais caros. Além disto, o modelo de
scale-out se beneficia das economias de escala na aquisição massiva de equipamentos, assim

5Já em 2006 o Google possuía 450 mil servidores distribuídos em 30 data centers [Guo et al. 2008].
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(a) Valores médios de PUE de 10 data centers. Ex-
traída de [Google 2010d].

(b) Variação diária do PUE do data center F.
Extraída de [Google 2010d].

Figura 3.4. Valores médios e valores específicos do PUE.

como da consolidação de plataformas por meio das tecnologias de virtualização.

Todo este modelo de utilização de equipamentos menores e mais baratos é conhecido
como “comoditização” (commoditization). Um dos principais motivadores da comoditiza-
ção dos equipamentos de rede é a disponibilidade de switches com preços abaixo de U$$
100 por porta de 1Gbps e U$$ 1,000 por porta de 10 Gbps [Greenberg et al. 2008]. Apesar
destes switches não possuírem processamento sofisticado de pacotes e grandes buffers, eles
oferecem um plano de dados básico operando em altas velocidades. Um outro motivador
para utilização deste tipo de equipamento é a capacidade de se criar um plano de controle
adaptado às necessidades específicas dos data centers, permitindo maior flexibilidade para
interconexão dos servidores.

Um outro problema em data centers é a capacidade que a infraestrutura de rede
oferece para comunicação entre servidores. Estima-se que atualmente os servidores de
grandes data centers utilizam em média de 5% a 20% de sua capacidade de processa-
mento [Armbrust et al. 2009]. Considera-se um cenário ótimo quando a utilização alcança
30% da capacidade [Greenberg 2009]. Estes números estão consistentes com a realidade
uma vez que se tem observado que para muitos serviços o pico de carga excede a média em
fatores de 2 a 10, exigindo um super-dimensionamento que suporte tais picos. Esta subuti-
lização da capacidade de processamento dos data centers se deve muito a infraestrutura de
rede que acaba sendo um ponto de congestionamento para a comunicação entre servidores
(mais detalhes na análise de oversubscription na Seção 3.2.2.2).

Esta limitação na conectividade entre servidores ocorre devido à infraestrutura de
rede hierárquica dos data centers atuais, reduzindo a utilização do uso dos recursos com-
putacionais e dificultando o que se denominou de agilidade (agility), capacidade de realocar
dinamicamente servidores entre os serviços oferecidos pela nuvem, conceito que abordare-
mos com mais detalhes na Seção 3.2.3.

Neste sentido, a utilização de switches “comoditizados” permite que o encamin-
hamento no plano de dados ocorra somente na camada 2, eliminando a necessidade de
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roteadores em vários pontos da rede. Técnicas de engenharia de tráfego tais como Equal-
Cost Multi-Path (ECMP) são utilizadas permitindo que vários caminhos alternativos entre
servidores sejam disponibilizados aumentando assim a capacidade de comunicação e, conse-
quentemente, a capacidade de processamento dos servidores.

3.2. Caracterização dos data centers para serviços em nuvem
Com objetivo principal de apresentar os requisitos de rede demandados pelas arquiteturas dos
data centers, primeiramente apresentamos as características de infraestruturas deste cenário
e, então, caracterizamos os serviços e as cargas de trabalho de aplicações típicas. Finalmente,
serão discutidas as limitações das abordagens atuais e os requisitos de rede subjacentes em
termos de escalabilidade, custo, suporte à virtualização, agilidade, distribuição de carga, tol-
erância a falhas e segurança.

3.2.1. Infraestrutura dos data centers

A infraestrutura da nuvem é formada pelos data centers que abrigam os servidores que, me-
diante diferentes níveis de organização e técnicas de virtualização, oferecem os serviços em
nuvem. Portanto, os data centers são a manifestação física da computação em nuvem, sendo
a infraestrutura de rede a base de comunicações que habilita o paradigma de cloud comput-
ing, interligando servidores físicos em grande escala. Dependendo do tamanho da própria
infraestrutura física e sua localização, os data centers podem ser classificados como mega,
micro, nano ou baseados em contêineres:

• Mega data centers: os chamados mega data centers têm na ordem de dezenas de mil-
hares de servidores consumindo dezenas de Mega-Watts de potência. O local para
construir estes gigantescos “armazéns” de servidores é escolhido com atenção espe-
cial à disponibilidade de recursos como: (1) energia, perto de subestações de grande
porte com energia barata e em abundância, ou onde houver fontes de energia natu-
rais, por exemplo, rios ou climatologia adequada no caso de energias renováveis e (2)
boa conectividade à Internet. Outros critérios com foco na otimização do custo po-
dem incluir fatores de regulamentação, como incentivos fiscais por emissão reduzida
de carbono. Estes mega data centers são um ajuste natural para aquelas aplicações
de análise de dados (por exemplo, cálculo dos índices de buscadores Web, classifi-
cação de documentos ou codificação de arquivos de mídia) ou outras aplicações que
requerem enormes quantidades de memória RAM, e/ou exigem um alto número de
ciclos de CPU e necessitam de uma grande capacidade de armazenamento em disco
rígido. Estes problemas computacionais são atacados de forma distribuída e requerem
normalmente uma comunicação intensiva entre os servidores, de modo que o tempo
total de computação diminua conforme o atraso entre os servidores é reduzido. Além
disso, os custos totais aumentariam se os servidores fossem espalhados por vários cen-
tros de dados separados por ligações de longa distância. As aplicações na nuvem são
comumente desenvolvidas com base em outros serviços existentes, seguindo uma abor-
dagem de arquiteturas orientadas a serviço (SOA). Um grande número de servidores
no mesmo local facilita o projeto dos sistemas e reduz o custo para suportar aplicações
com múltiplas dependências e necessidades de comunicação associadas;

• Micro data centers: uma área de rápida inovação na indústria é a concepção e im-
plantação de micro data centers, com milhares de servidores consumindo centenas
de quilowatts. Estes locais são especialmente atrativos para suportar aplicações alta-
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mente interativas (por exemplo, e-mail e aplicações de escritório como Google Docs).
A localização dos micro data centers, também conhecidos como data centers satélite,
é escolhida estrategicamente em pontos próximos de grandes centros populacionais,
para oferecer uma diversidade geográfica que irá minimizar a latência e os custos da
rede de trânsito. Hoje, estes micro data centers são utilizados principalmente como
nós de redes de distribuição de conteúdo (CDNs) localizados em pontos de presença
(PoP) de provedores de serviços de Internet (ISP). As principais aplicações são aquelas
facilmente distribuídas sem dependências de grandes volumes de trocas entre muitos
servidores. Um exemplo típico é o e-mail, onde um fator chave é a interação com o
usuário mediante respostas rápidas dos servidores front-end. A distribuição geográfica
oferece uma opção de projeto com benefícios interessantes em termos de custos, es-
cala, desempenho e confiabilidade. Com os avanços no desenvolvimento e gerência
de sistemas de software em nuvem, espera-se que mais front-ends de aplicações sejam
migrados para estes data centers, mantendo os back-ends nos centros de maior porte;

• Nano data centers: este conceito extremo de data center surge da adoção do paradigma
peer-to-peer (P2P) e da possibilidade de considerar os equipamentos dos usuários finais
(por exemplo, os set-top-boxes) como uma extensão natural do data center, usando
os recursos do usuário para migrar a execução de tarefas, armazenar dados e prover
serviços através da instanciação de máquinas virtuais. Desta forma, o provedor da
infraestrutura da nuvem reduz os custos de adquisição e manutenção dos equipamentos,
fazendo com que os serviços e dados fiquem mais perto dos usuários finais. Porém, os
desafios de gerenciar um sistema tão distribuído com certas garantias de desempenho,
confiabilidade e segurança não são poucos. Isto tem motivado projetos de pesquisa
específicos [Nanodatacenters 2010] para este cenário de cloud computing, com o apoio
de operadoras que já têm este vínculo com o cliente e presença no domicílio do mesmo;

• Data centers baseados em contêineres: um outro modelo de disponibilização de data
centers modularizados é usar contêineres com até 2000 servidores, formando um bloco
computacional (ver Figura 3.5) que “só”6 precisa de energia, água (para refrigeração)
e conectividade de rede (fibra óptica) para ser colocado em funcionamento. Esta abor-
dagem modular tem vários atrativos, tanto para os provedores da infraestrutura, quanto
para os fornecedores do equipamento, sendo uma forma eficaz de aumentar a capaci-
dade de sua infraestrutura de data center. Este tipo de data center é uma excelente
opção para implantação em locais remotos ou temporários, por exemplo, nas proximi-
dades dos locais de eventos esportivos ou culturais, de forma similar a como estações
de telefonia celular são instaladas sob-demanda. Atualmente, a razão mais convincente
para sua implantação é a economia de energia (mais do que o aumento de capacidade
ad-hoc), pois os sistemas de energia são altamente eficientes, podendo economizar de
40% a 50% das despesas operacionais de data centers tradicionais. Exemplos comer-
ciais incluem o Portable Modular data center da IBM e o Blackbox da Sun. Empresas
como Google ou Microsoft já anunciaram o uso deste tipo de infraestrutura.

3.2.2. Visão geral da arquitetura
Independentemente do fator de escala, a infraestrutura do data center é constituída por mil-
hares de servidores com suas correspondentes redes de comunicação, subsistemas de ar-

6Assumindo os sistemas de software apropriados.
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mazenamento, distribuição de energia e extensos sistemas de refrigeração. Há ainda o foco
na eficiência dos custos, o fator número um nas decisões de projeto, implementação e procura
de novas abordagens na construção e operação desses sistemas. No final das contas, um data
center é uma fábrica que transforma e armazena bits, tentando maximizar o trabalho útil para
cada dólar investido.

Figura 3.5. Um modelo de data center baseado em contêineres. Extraída de
[Enterprise Control Systems 2010].

3.2.2.1. Infraestrutura de rede

Os servidores físicos são tipicamente montados em conjunto dentro de um rack e interligados
através de um switch Ethernet de acesso. Este switch é denominado Top-of-Rack (ToR) e usa
interfaces de uplink de 1 ou 10 Gbps para se interligar com um ou mais switches IP/Ethernet
de agregação (AGGR), também conhecidos como switches End-of-Row (EOR), que agregam
os clusters de servidores. Este segundo nível de domínio de comutação pode, potencial-
mente, abranger mais de dez mil servidores individuais. Finalmente, um terceiro nível de
switches IP/Ethernet é categorizado como switches/roteadores de Core (CORE), conforme
mostra a topologia em camadas da Figura 3.6. A abordagem de topologia em camadas é um
fundamento básico dos data centers para prover escalabilidade, alto desempenho, flexibili-
dade, resiliência e facilidade de manutenção. Porém, como veremos nesta seção, a abordagem
tradicional (topologia, protocolos de roteamento, separação por VLANs), que tem funcionado
razoavelmente bem para os requisitos de data centers de redes corporativas, não é suficiente
para atender os requisitos dos cloud data centers em termos de escala, custo, agilidade e
desempenho.

A Figura 3.6 que serve como referência de projetos para data centers [Cisco 2007],
faz uso de uma sub-camada de serviços representados por um conjunto de ícones e accessíveis
pelos switches de agregação. Estes serviços são módulos integrados nos switches de agre-
gação ou disponibilizados em equipamentos dedicados (middleboxes ou serviços externos na
Figura 3.6), que proveem serviços tais como balanceadores de carga, roteadores de conteúdo,
aceleradores de aplicações (SSL offload), segurança (firewall, detecção de intrusão, proteção
contra ataques de DDoS), análise e monitoramento da rede, etc.

Não estão contemplados na Figura 3.6 os denominados switches virtuais rodando nos
servidores finais. Em ambientes virtualizados, cada servidor físico pode conter múltiplas
máquinas virtuais (VM) gerenciadas por um software de virtualização (hypervisor). Este
software introduz um switch virtual para interligar máquinas virtuais dentro de um mesmo
servidor físico e pode estender suas configurações para criar domínios virtuais no nível de
rack. Esta nova geração de switches (por exemplo, Cisco v1000, Open vSwitch) em software
é desenvolvida com funcionalidades e interfaces comparáveis aos switches físicos, mas com
a flexibilidade e velocidade de desenvolvimento de uma implementação em software. Isto
facilita extremamente a gerência de redes em ambientes virtuais, além de oferecer numerosas
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opções de configuração, isolamento e funcionalidades que seriam intratáveis com técnicas
tradicionais de gerência dos switches em hardware.

Figura 3.6. Topologia em camadas de um data center. Extraída de [Cisco 2007].

Como em outras partes da arquitetura, a escolha da configuração topológica e fun-
cional da camada de rede envolve um compromisso entre capacidade, escala e custo. As
propostas de novas topologias de switches e mecanismos para o encaminhamento de pacotes
diferentes das hierarquias tradicionais serão detalhadas na Seção 3.3. As Figuras 3.7 e 3.8
mostram diferentes topologias em árvore com dois e três níveis de hierarquia, respectiva-
mente. Os modelos de 3 níveis são tipicamente utilizados quando é necessário suportar um
grande número de servidores, como no caso dos mega data centers.

Figura 3.7. Topologia hierárquica de dois níveis e fator de oversubscription. Extraída
de [Cisco 2007].

Deve ser destacado que os switches considerados commodity7 são os que oferecem a
melhor relação de custo por porta e por isso são usados como ToRs. Switches com um fan-
out8 maior, comumente usados na camada de agregação, não mantêm a mesma estrutura de
preços. Normalmente, estes switches oferecem largura de banda agregada (bi-section band-
width) 10 vezes superiores, mas com um aumento do custo desproporcional, por exemplo,
100 vezes mais caros. Esta descontinuidade nos preços tem motivado a realização de pro-
jetos hierárquicos, assim como a utilização exclusiva de switches commodity proposto por
Al-Fahres [Al-Fares et al. 2008].

7Nos dias atuais seria um switch Ethernet com até 48 portas de 1-Gbps.
8Capacidade que as portas de saída tem de alimentar uma porta de entrada de maior capacidade.
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3.2.2.2. Fator de oversubscription
Oversubscription no contexto de redes de computadores refere-se à prática de realizar a
multiplexação dos recursos de banda para fazer um dimensionamento adequado, que econo-
mize a quantidade de enlaces e equipamentos, sem comprometer o desempenho da mesma.
Tomemos o seguinte exemplo para ilustrar o fator de oversubscription utilizado em data cen-
ters atuais. Assumindo um rack com 40 servidores, cada um interligado a uma porta de um
1Gbps em um switch Ethernet de 48-portas de 1Gbps, restarão apenas 8 portas disponíveis
para se interligar com a camada de switches de agregação. Se todos os servidores quisessem
transmitir no máximo da capacidade da interface de rede (40Gbps no total), o tráfego agre-
gado nos uplinks seria, no melhor dos casos, de apenas 8 Gbps, o que corresponde a um
fator 5 de oversubscription para comunicações entre racks. Neste tipo de rede, os progra-
madores de aplicações distribuídas devem incorporar estas limitações de recursos da rede na
inteligência da aplicação e maximizar o uso de comunicações entre máquinas locais (dentro
de um mesmo rack), o que complica o desenvolvimento do software e penaliza a eficiência
na utilização dos recursos.

Figura 3.8. Topologia hierárquica de três níveis e fator de oversubscription. Extraída
de [Cisco 2007].

Aplicando agora o conceito de oversubscription ao exemplo da Figura 3.8, o fator total
de oversubscription será a soma dos valores nos domínios de acesso e de agregação. Neste
exemplo, o switch ToR é um Catalyst 4948 da Cisco com 48 portas de 1Gbps conectando
os servidores e 20 Gbps para uplink (cada switch possui dois enlaces de 10 Gbps cada), o
que corresponde a um fator de oversubscription de 2.4:1 (48G/20G) e uma largura de banda
real nos servidores de aproximadamente 416Mbps (1Gbps/2.4). Os switches de agregação
correspondem ao modelo Catalyst 6506 com 20 interfaces de 10Gbps em uma configuração
com 8 interfaces para interligar switches Core e as outras 12 interligando switches ToR, o que
resulta em um fator de oversubscription de 1.5:1 (120G/80G). Somando ambos os fatores
obtemos um fator de oversubscription de 3.9:1, o que em termos práticos, limita a largura de
banda disponível nos servidores a aproximadamente 277 Mbps (416Mbps/1.5).

Independentemente da capacidade das interfaces de rede dos servidores, por exemplo
com a chegada das interfaces de 10Gbps, ao se ter um fator de oversubscription superior a
1, a rede se torna um gargalo para matrizes de tráfego onde uma grande parte dos servidores
transmitem no máximo da sua capacidade, causando congestionamento nos switches e o con-
sequente descarte de pacotes. Arquiteturas de interconexão sem oversubscription são bem
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conhecidas nas redes de telefonia e nas arquiteturas de HPC, que têm usado topologias de
tipo Clos ou fat tree que garantem a probabilidade de bloqueio zero para qualquer tráfego
de entrada [Leighton , Yuan et al. 2007]. Conforme discutiremos nas propostas de novas ar-
quiteturas na Seção 3.3, há interesse em uma rede sem oversubscription, porém, os custos
associados aos switches e cabeamento devem ser justificados pelas demandas de tráfego.

3.2.3. Endereçamento e roteamento IP

Tipicamente, cada aplicação é hospedada em um conjunto específico de servidores (muitas
vezes um conjunto de máquinas virtuais). Um data center suporta dois tipos de tráfego: (1) o
tráfego que entra e sai do data center e (2) o tráfego que é gerado e flui apenas internamente ao
data center. Normalmente, os dois tipos de tráfego são gerados pelas aplicações com algumas
especificidades dependendo da aplicação. Por exemplo, em aplicações de busca (searching)
o tráfego interno domina devido à necessidade de realizar indexações e sincronizações. Por
outro lado, em aplicações de vídeo sob-demanda, o tráfego externo prevalece.

Para receber as requisições externas da Internet, uma determinada aplicação possui
um ou mais endereços IPs visíveis e válidos publicamente, a fim de que os clientes enviem
suas requisições e recebam as respostas. Estes endereços são aqueles obtidos pela resolução
de um nome para um endereço IP realizada pelo DNS. Dentro do data center, as requisições
que chegam da Internet são distribuídas para um conjunto de servidores responsáveis pelo
processamento. Normalmente, as comunicações com os usuários externos são atendidas por
servidores denominados de Front-Ends9. Para completar o serviço, estes servidores Web
Front-Ends tipicamente se comunicam com outros servidores denominados Back-Ends para
disparar novos (sub-)serviços e acessar os meios de armazenamento distribuídos.

A distribuição das requisições externas aos servidores Front-Ends ocorre através do
uso de um hardware especializado conhecido como Balanceador de Carga (LB - Load Bal-
ancer). Neste sentido, uma nova terminologia surge das necessidades de balanceamento de
carga: os endereços IPs virtuais (VIPs - Virtual IPs) e os endereços IPs diretos (DIPs - Direct
IPs). Os VIPs representam os endereços públicos, externamente acessíveis na Internet e os
DIPs são os endereços internos dos servidores que irão receber e tratar as requisições. A
Figura 3.9 ilustra a organização típica de um data center.

As requisições de camada 3 (IP) que chegam da Internet utilizando os VIPs são
roteadas através dos roteadores de borda e roteadores de acesso até um domínio de camada 2,
conforme ditado pelos protocolos de roteamento intra-domínio (tipicamente, IGRP, OSPF).
Tais requisições chegam até os LBs que possuem uma lista de endereços DIPs internos que
serão utilizados para distribuir cada requisição VIP. Como mostrado na Figura 3.9, todos os
servidores que estão conectados a um par de roteadores de acesso pertencem a um único
domínio de camada 2. Como há necessidade de rápida convergência durante a ocorrência de
falhas e devido às limitações dos protocolos atuais, um único domínio de camada 2 limita-se
a possuir no máximo 4000 servidores. Além disso, limitações do protocolo ARP que gera
broadcast para resolução de endereços, faz com que, tipicamente, o tamanho de uma sub-
rede IP não passe de algumas centenas de servidores. Sendo assim, o domínio de camada 2 é
dividido em várias VLANs de camada 2, sendo uma sub-rede IP por VLAN, o que fragmenta

9Note que, em função do provedor e as características do serviço, os Front-Ends podem também estar local-
izados em micro data center satélites para reduzir o tempo de latência com o usuário final.
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Figura 3.9. Organização de um data center tradicional. Extraída de [Greenberg et al. 2008].

os recursos e a capacidade de alocar livremente qualquer endereço IP para qualquer servidor
disponível. Neste sentido, surge o termo agilidade definido abaixo:

Agilidade: é a capacidade de realocar dinamicamente servidores entre os serviços
oferecidos pela nuvem com o propósito de otimizar a alocação da carga de trabalho
[Greenberg et al. 2009b].

Sem agilidade, cada serviço deve pré-alocar a quantidade de servidores necessários
para atender a demanda em momentos de picos de utilização de um determinado serviço ou
em momentos de falhas. Quando um operador de data center faz uso da agilidade, é possível
atender as flutuações e demandas por serviços individuais através da utilização e distribuição
dos serviços entre um conjunto de servidores disponíveis.

Sendo assim, a agilidade em data centers tem como objetivo organizar a rede de forma
a dar a noção de que cada serviço pode ser alocado em qualquer servidor. Neste sentido, os
serviços deveriam utilizar endereços independentes da localização totalmente desacoplados
do endereço do servidor. Além disso, se qualquer servidor pode ser alocado para qualquer
serviço, é importante que haja isolamento entre os serviços de forma que o desempenho de
um serviço não afete o desempenho de outro.

Algumas propostas de novas arquiteturas de data centers utilizam este mecanismo.
A arquitetura VL2 (apresentada em detalhes na Seção 3.3.2) usa duas famílias de endereços
para identificação de switches e aplicações. A identificação das aplicações não muda e através
de roteamento plano (flat ou independente da topologia), a re-alocação de aplicações em
diferentes servidores é facilitada.

3.2.4. Software das aplicações em nuvem

A arquitetura típica das aplicações Web é distribuída, seguindo um modelo em camadas: (1)
Lógica da aplicação (Ruby on Rails, Scala); (2) caching (Memcache, SQL query caching) e
(3) backend da base de dados (clusters RDBMS, CouchDB, BigTable da Google ou Dynamo
da Amazon). As interações entre os componentes é realizada através da troca de mensagens
assíncronas. Neste ambiente altamente distribuído, cada camada consiste tipicamente de um
conjunto de servidores dedicados em executar as respectivas tarefas. A abordagem para au-
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mentar a escala da aplicação consiste em aumentar o número de servidores em cada camada,
também conhecido como sharding.

Esta arquitetura de software funciona bem nas aplicações Web tradicionais, onde as
cargas de trabalho, o estado da aplicação e os dados do usuário são facilmente divisíveis.
Exemplos deste tipo de aplicação são os serviços de e-mail, onde os usuários acessam os
próprios dados, ou dados que são comuns e facilmente armazenáveis em cache, e tipicamente
apenas 1-2% dos usuários estão ativos de forma simultânea. Soluções baseadas em DHTs
funcionam muito bem para distribuir as cargas de trabalho entre os servidores.

No caso das aplicações de redes sociais, devido ao grande número de usuários, é
muito difícil encontrar e gerenciar a quantidade de dependências entre dados e eventos
[Pujol et al. 2009]. Por este motivo, este tipo de aplicação é dificilmente escalável, apre-
sentando desafios na distribuição e atualização dos dados entre os servidores, o armazena-
mento em cache das informações em RAM para serem acessíveis de forma rápida e na
propagação dos eventos de atualizações (por exemplo, Push-on-Change, Pull-on-Demand).
Serviços como Facebook, MySpace, Orkut, Digg ou Twitter são complicados de gerenciar
e escalar [Hoff 2009b]. Para termos uma noção da ordem de magnitude, o Facebook possui
mais de 30 mil servidores, 300 milhões de usuários ativos e 80 bilhões de fotos. Seus servi-
dores processam 600 mil fotos por segundo, possuem no total 28 TB de cache e produzem
25TB de dados de logs por dia.

Em um site social como o Orkut, considerando um usuário com 200 amigos, cada
vez que ele entra na página principal, a aplicação deve coletar simultaneamente o estado dos
200 amigos e apresentar as atualizações. Isto se traduz em 200 requisições simultâneas, mais
o processamento das respostas e outra série de serviços que devem ser invocados para obter
informações e serviços adicionais. Após o processamento coletivo, o servidor Web front-end
pode apresentar a página inicial em um tempo razoável.

Usuários com um grande número de seguidores geram bastante processamento nos
data centers em cada post. O grafo da rede social de cada usuário deve ser percorrido para
avaliar quem deve receber o post (isso ocorre com base nas preferências e configurações do
usuário). Atravessar tal grafo em tempo real é uma tarefa que exige processamento. Por
exemplo, um usuário da rede social Digg que possui 100 seguidores, gera 300 milhões de
“diggs” por dia, 3 mil operações de escrita por segundo, 7GB de dados armazenados por dia
e 5TB de dados espalhados entre os 50-60 servidores.

O site social MySpace [Hamilton 2010b] possui 130 milhões de usuários ativos.
Aproximadamente 40% da população dos EUA tem conta no MySpace e uma média de 300
mil novos usuários são criados por dia. A infraestrutura é formada por 3 mil servidores Web,
800 servidores de cache e 440 servidores SQL (hospedando mais de 1.000 bancos de dados).
Cada servidor SQL roda em um HP ProLiant DL585 (4 processadores dual core AMD, 64
GB de RAM). O sistema de armazenamento possui 1.100 discos em uma SAN (Storage Area
Network), totalizando 1PB de dados dos servidores SQL.

Nessa escala, toda otimização é pouca e já existem trabalhos na área de arquiteturas de
aplicações distribuídas otimizadas para redes sociais. Por exemplo, o One-Hop Replication
(OHR) [Pujol et al. 2009], que considera o particionamento dos dados levando em conta a
relação semântica e a importância de cada usuário neste tipo de rede.
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Também há um debate intenso sobre novas tendências tecnológicas que não utilizam
o modelo tradicional de bases de dados baseadas no modelo SQL. Os atributos das RDBMS
com semânticas transacionais do tipo ACID trazem uma rigidez na definição dos esquemas
de dados que dificultam a escalabilidade horizontal destes sistemas. Isto tem motivado o
surgimento de sistemas “No-SQL”, tais como o SimpleDB da Amazon, a BigTable da Google
e outros vários projetos No-SQL [No-SQL 2010].

No que se refere a rede, esta deve garantir uma latência baixa e constante para qual-
quer par de nós que queiram se comunicar, independentemente da sua localização (intra-rack,
inter-rack, inter-switch), uma característica que simplifica o projeto e a escalabilidade das
aplicações em nuvem.

3.2.5. Caracterização do tráfego

Estudos recentes [Benson et al. 2009a, S. Kandula and Patel 2009] têm revelado detalhes so-
bre as características do tráfego de data centers em operação. A conclusão principal é que a
matriz de tráfego é altamente variável e dominada por rajadas (picos). Estes fatores dificultam
a previsão do comportamento e a aplicação de técnicas tradicionais de engenharia de tráfego,
demandando novos mecanismos para reduzir os problemas de congestionamento e prover
garantias de uniformidade nas taxas de transferência entre qualquer par de servidores. Além
disto, a taxa de utilização dos recursos deve se manter alta e os custos sob controle. Outro
dado interessante, referre-se à distribuição do volume, sendo que apenas 20% do tráfego total
tem destino/origem na Internet pública. O restante é fruto do desdobramento de novas requi-
sições internas e outros serviços de suporte às operações. Em média, cada servidor contribui
com 10 fluxos de tráfego simultâneos.

Com base em dados coletados em 19 data centers em funcionamento, o tra-
balho [Benson et al. 2009a] apresenta um estudo macroscópico das variações temporais e
espaciais do tráfego, assim como, as perdas observadas na malha interna dos switches. En-
tre as observações, convém destacar que a carga média nos switches do core é superior e
diminui progressivamente à medida que descemos em direção aos switches de acesso (ver
Figura 3.10(a)). Por outro lado, as maiores perdas, em média, são superiores nos ToRs e mais
reduzidas no core (ver Figura 3.10(b)), o que sugere que o tráfego nos enlaces de acesso e
agregação possuem um comportamento típico de rajadas. Outra importante observação é que
uma pequena fração dos enlaces apresenta perdas muito maiores. Isto indica que seria pos-
sível achar rotas por caminhos alternativos que evitem a maior parte das perdas resultantes de
switches congestionados. Trabalhos recentes que exploram esta abordagem incluem o con-
ceito de Flyways de Kandula [Kandula et al. 2009] onde enlaces sem-fio de 60 GHz entre
os ToRs são estabelecidos dinamicamente após a detecção de congestionamento. Já explo-
rando um plano ótico reconfigurável, o trabalho [Wang et al. 2009] propõe o estabelecimento
dinâmico de caminhos óticos para aliviar os pontos de congestionamento.

Outra observação é que o tráfego nos ToRs segue padrões do tipo ON-OFF, onde os
diferentes períodos e o intervalo de tempo entre pacotes podem ser caracterizados como uma
distribuição log-normal. Os períodos ON-OFF são tipicamente da ordem de milissegundos
e, em conjunto, são observados picos de tráfego intensos de duração inferior a 10 segundos.
Embora técnicas de balanceamento de carga e re-roteamento possam ser definidas para evi-
tar estes períodos de congestionamento, para serem efetivas, tais técnicas devem ser capazes

XXVIII Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 123



de tomar decisões com uma frequência da ordem de segundos. Desta forma, novos mecan-
ismos de engenharia de tráfego para data centers devem ser desenvolvidos, para garantir o
balanceamento da carga e reagir de forma mais sensível (maior granularidade) que as aborda-
gens tradicionais de redes WAN, uma linha de pesquisa explorada em [Benson et al. 2009b].

(a) Utilização dos enlaces nas diferentes ca-
madas dos data centers estudados. Extraída
de [Benson et al. 2009a].

(b) Perda de pacotes nas diferentes ca-
madas dos data centers avaliados. Extraída
de [Benson et al. 2009a].

Figura 3.10. Utilização média e perda de pacotes nas camadas.

Já o estudo apresentado em [S. Kandula and Patel 2009] consiste na instrumentação
de 1500 servidores em um cluster de data center em operação, monitorado durante 2 meses
para obter os perfis de tráfego e os padrões e condições de congestionamento. Seguindo uma
abordagem baseada na instrumentação dos próprios servidores, ao invés de coletar dados dos
switches, os autores argumentam que podem ser obtidas métricas mais ricas e confiáveis, evi-
tando a falta de precisão das estatísticas de amostragens por fluxos dos switches e o overhead
de técnicas baseadas em Deep Packet Inspection (DPI). A carga de trabalho no cluster é fun-
damentalmente de aplicações de processamento de dados baseadas no modelo MapReduce,
onde basicamente os dados a serem processados são divididos em pequenas sub-tarefas, dis-
tribuídas entre diferentes servidores escravos, conforme agendado por um servidor mestre.
Finalmente, os resultados são agregados e retornados para a aplicação de origem.

A Figura 3.11 mostra o tráfego em loge(Bytes) trocado entre pares de servidores du-
rante períodos de 10 segundos. A ordenação dos servidores nos eixos replica a localização
física dos servidores nos racks (20 servidores/rack). O trabalho ressalta a identificação de
dois padrões de tráfego: (1) Work-Seeks-Bandwidth e (2) Scatter-Gather:

• Work-Seeks-Bandwidth: as formações quadráticas na diagonal do gráfico correspon-
dem ao tráfego trocado entre servidores dentro do mesmo rack, como consequência
de projetos de programação voltados para a otimização dos recursos da rede. Sendo
assim, a distribuição de cargas de trabalhos que envolvem a troca de um volume alto de
dados é preferencialmente realizada nas áreas onde a largura de banda disponível entre
servidores é maior (dentro do rack). Esta é uma prática comum em topologias do tipo
árvore com fatores de oversubscription, que reduzem a largura de banda efetiva entre
os servidores, forçando as aplicações a alocarem o processamento primeiramente em
servidores dentro do mesmo rack, depois dentro da mesma VLAN e, de menor prefer-
ência, em servidores mais distantes. É por este motivo que os autores chamam este
padrão de tráfego de work-seeks-bandwidth;

• Scatter-Gather: o segundo padrão observável da figura vem representado pelas linhas
verticais e horizontais, onde um servidor empurra (ou puxa), dados a vários servidores
dentro de todo o cluster. Este é um claro indicativo das operações de map e reduce de
software de processamento distribuído, onde os dados correspondentes às requisições
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são divididos em pequenos pedaços, cada um dos quais é processado por diferentes
servidores e os resultados são posteriormente agregados. Por isso o nome de scatter-
gather ou (dispersão-recolhimento).

Figura 3.11. Os padrões Work-Seeks-Bandwidth e Scatter-Gather analisados entre
pares de servidores de um data center. Extraída de [S. Kandula and Patel 2009].

Desta análise do perfil de tráfego, fica evidente outro requisito das arquiteturas de
data center: alta largura de banda com taxa de transferência uniforme, independentemente
da localização do par de servidores dentro da topologia da rede. Desta forma, (1) qualquer
servidor disponível pode ser alocado para as tarefas de computação, liberando a programação
do software da complexidade de tratar com a localização dos servidores e (2) o tempo total
para conclusão das operações em paralelo não é afetado pelo atraso na obtenção de resultados
parciais devido à capacidade da rede.

A Figura 3.12 destaca como o perfil de tráfego agregado varia com uma alta frequên-
cia. Os dados da figura correspondem a 165 milhões de fluxos, o total de um dia de operação
do cluster, revelando que a maior parte dos fluxos são de curta duração (80% duram menos
de 10s) e há poucos de longa duração (menos de 0.1% duram mais de 200s). Além disso,
mais de 50% dos bytes estão em fluxos que duram menos de 25 segundos.

Figura 3.12. Características de tráfego dos data centers avaliados. Extraída de
[S. Kandula and Patel 2009].

Como já foi observado anteriormente, isto tem implicações interessantes para as técni-
cas de engenharia de tráfego. Soluções baseadas em decisões centralizadas com visão global
da rede são difíceis de implementar, por motivos de escala (quantidade de novos fluxos por
segundo) e pela rapidez com que as decisões devem ser tomadas para não atrasar o início dos
fluxos. Contribuindo para este desafio, os fluxos de larga duração não são correspondidos
com aqueles de maior volume de tráfego. Desta forma, não é suficiente fazer um agenda-
mento especial para este tipo de fluxo “problemático”.
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A Figura 3.13 ilustra como varia o tráfego no data center com o tempo. A sub-figura
superior mostra o tráfego agregado de todos os pares de servidores durante um período de
10 horas. Podemos observar que o tráfego muda muito rapidamente, com picos que corre-
spondem a mais da metade da capacidade total de banda da rede. Comunicações full-duplex
entre os pares de servidores não são a regra, já que tipicamente os papéis de fonte e consum-
idor dos dados permanecem fixos. Isto indica que durante vários momentos durante um dia
típico, os enlaces são utilizados perto da sua capacidade máxima. A outra dimensão na mu-
dança do perfil de tráfego é em relação aos participantes atuais. Embora o tráfego agregado
total se mantenha constante, o conjunto de servidores que está se comunicando pode sofrer
variações, conforme indica a sub-figura inferior.

Figura 3.13. Variação do tráfego em termos de quantidade de dados e número de
participantes. Extraída de [S. Kandula and Patel 2009].

Em relação aos eventos de congestionamento observados na rede (hot-spots), foi
avaliada a utilização média dos enlaces com base em uma constante C10. A Figura 3.14 ilus-
tra a evidência de numerosos períodos onde a utilização dos enlaces é muito alta (maior do
que C). Dentre os 150 switches que interligam as 1500 máquinas, 86% dos enlaces sofreram
congestionamento de pelo menos 10 segundos e 15% apresentaram períodos de congestiona-
mento de pelo menos 100 segundos. Os períodos curtos de congestionamento (círculos azuis,
10s de alta utilização) estão correlacionados com dezenas de enlaces congestionados, o que
indica que são consequência de picos de demanda da aplicação. Por outro lado, períodos
largos de congestionamento tendem a se localizar em um número mais reduzido de enlaces.

Figura 3.14. Quando e onde o congestionamento ocorre. Extraída de
[S. Kandula and Patel 2009].

A Figura 3.15 mostra que a maioria dos períodos de congestionamento tendem a ser de
curta duração. De todos os eventos superiores a um segundo, mais de 90% não superam os 2

10No artigo foi utilizado um valor de C = 70%, mas a escolha de um limite de 90% ou 95% tem resultados
qualitativamente semelhantes.
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segundos. Períodos longos de congestionamento também foram observados, contabilizando
um total de 665 episódios únicos de congestionamento por mais de 10s. Alguns poucos
duraram várias centenas de segundos e o maior durou 382 segundos.

Figura 3.15. Tamanho dos eventos de congestionamento. Extraída de
[S. Kandula and Patel 2009].

Idealmente, a rede deve ser operada no maior grau de utilização possível sem prej-
udicar a taxa de transferência entre os nós. Períodos prolongados de baixa utilização da
rede podem significar (1) que a aplicação exige mais de outros recursos, como CPU e disco
de rede e está esperando por respostas de algum servidor ou (2) que a aplicação não está
otimizada para fazer um melhor (maior) uso dos recursos da rede (banda). Trabalhos re-
centes [Sonnek and Chandra 2009] têm tentado encaixar VMs com requisitos de CPU, disco
(I/O) e rede (I/O) de forma ortogonal, a fim de otimizar a utilização dos recursos no data
center, uma área de muito interesse e ainda com oportunidades de pesquisa.

3.2.6. Limitações das arquiteturas de rede tradicionais

As práticas atuais de engenharia do data center e, em especial, a organização hierárquica
L2/L3 da arquitetura de rede, causam uma série de problemas que dificultam a agilidade do
sistema (Seção 3.2.3) e apresentam limitações que são resumidas da seguinte forma:

• Fragmentação dos recursos: o mecanismo de roteamento das arquiteturas conven-
cionais atribui, normalmente, endereços IP que possuem significado topológico (ader-
entes à organização da rede) e são divididos em VLANs, criando um cenário de ele-
vada fragmentação dos servidores. Tal fragmentação introduz rigidez na migração de
máquinas virtuais entre VLANs, uma vez que a migração exige a troca do endereço IP
para aderir à nova posição topológica. Se uma determinada aplicação cresce e neces-
sita de mais recursos (servidores), tal aplicação não pode utilizar servidores disponíveis
e ociosos localizados em outro domínio (sub-rede) de camada 2, causando uma sub-
utilização dos recursos do data center;

• Alocação Estática de serviços: as aplicações ficam mapeadas a determinados switches e
roteadores e necessitam utilizar VLANs para poderem acessar os servidores dedicados
a uma aplicação. Apesar das VLANs fornecerem isolamento e segurança, na prática
elas fazem com que o tráfego se concentre nos enlaces do topo da hierarquia, causando
congestionamento. Além disso, esta alocação estática dificulta a re-alocação dinâmica
de serviços. Quando um determinado serviço enfrenta sobrecarga, a intensa utiliza-
ção da rede faz com que os serviços que compartilham a mesma sub-rede do serviço
sobrecarregado também sejam afetados;

• Vazão e latência entre servidores: as arquiteturas convencionais não oferecem capaci-
dade de transmissão suficiente entre os servidores. Organizadas em topologias em
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forma de árvores, apresentam taxas de sobrecarga no encaminhamento de tráfego entre
diferentes ramos da árvore na ordem de 1:5, ou mais, e concentração de tráfego no mais
alto nível da árvore variando entre 1:80 e 1:240 [Greenberg et al. 2009b]. Como con-
sequência, a latência e a vazão se tornam não uniformes dependendo do par de servi-
dores, o que afeta negativamente o desempenho das aplicações nos padrões de tráfego
observáveis no data center. Além disso, devido à natureza hierárquica da rede, a comu-
nicação entre servidores localizados em diferentes domínios de camada 2 (diferentes
VLANs) deve ocorrer através de roteamento em camada 3. Para isso, os roteadores do
topo da hierarquia devem possuir alta capacidade de processamento e grandes buffers,
aumentando ainda mais os custos de TI do data center;

• Escalabilidade: os protocolos atuais de roteamento, encaminhamento e gerenciamento
não oferecem a escalabilidade necessária para atingir a ordem de grandeza necessária
nos data centers. As soluções atuais de camada 2 utilizam broadcast, criando um
cenário não escalável devido ao elevado nível de sinalização. Por outro lado, as
soluções de camada 3 exigem a configuração dos equipamentos, seja na definição de
sub-redes nas quais os equipamentos estão incluídos ou mesmo na sincronização de
servidores DHCP para efetuar a correta atribuição de endereços. Para se ter uma idéia
do tamanho destas redes e da complexidade envolvida, considere um data center com
100.000 servidores, cada um executando 32 máquinas virtuais. Isto se traduz em mais
de três milhões de endereços IP e MAC em um único data center;

• Custo dos equipamentos de rede: os balanceadores de carga (LB) tradicionais são
equipamentos caros, utilizados em pares em uma configuração 1+1 para tolerância a
falhas. Quando estes LBs já não suportam mais a carga, eles são substituídos por novos
com mais capacidade, utilizando o modelo scale-up ao invés do modelo scale-out (mais
barato). Este é o modelo seguido também na utilização de switches tipo high-end de
alto desempenho em termos de encaminhamento e “bufferização”, com capacidade
para suportar picos de processamento e alto consumo de banda;

• Eficiência energética: os data centers tradicionais usam mecanismos básicos de re-
frigeração seguindo a premissa de que se o data center cresce, instala-se mais equipa-
mentos de refrigeração, causando um impacto significativo no consumo de energia
mensal. Além dos aspectos de refrigeração e sistemas de distribuição da energia na
infraestrutura, ainda há uma margem alta de eficiência energética que não é atingida
pelos servidores e os equipamentos de rede atuais. Especialmente em relação à propor-
cionalidade do consumo de energia em função da carga de trabalho pois, nos projetos
atuais, o consumo dos equipamentos (e da rede como um todo) trabalhando com uma
carga mínima, não consomem proporcionalmente menos energia do que trabalhando
ao máximo da sua capacidade.

Conclui-se, baseado nos comentários anteriores, que as técnicas convencionais (Span-
ning Tree, VLAN, criação de sub-redes) não oferecem o desempenho (alta taxa de transferên-
cia uniforme fim-a-fim e baixa latência para qualquer par de nós da estrutura) nem a agilidade
(flexibilidade na gerência do endereçamento IP/Ethernet) necessários. Vale a pena destacar
que estas limitações não são resolvidas simplesmente com um aumento da capacidade de
transmissão dos enlaces. Embora uma baixa latência entre servidores seja um dos objetivos,
uma latência determinística e consistente entre qualquer par de servidores é igualmente im-
portante para suportar as aplicações em nuvem.
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3.2.7. Objetivos e requisitos das arquiteturas de rede para data centers

Além dos requisitos óbvios de confiabilidade e desempenho, uma série de novos requisi-
tos em termos de arquitetura e sistema são fundamentais para aumentar a escalabilidade e a
eficiência e reduzir os custos dos cloud data centers. Um fator chave é habilitar o desacopla-
mento das aplicações da própria infraestrutura e transformar o data center (como um grande
computador) em um sistema ágil, de alto desempenho e eficiente. Estes data centers, porém,
não devem ser confundidos arquiteturalmente com a Internet, ou simplesmente reduzidos a
técnicas de virtualização (servidor, armazenamento, rede) e segurança avançadas.

As diferenças fundamentais em relação à infraestrutura de rede em um data center
comparadas com redes tradicionais locais ou intra-domínio são: (1) a topologia é definida
pelo arquiteto da rede; (2) o número de nós pode ser alto, mas é conhecido; (3) serviços
de broadcast/multicast não são requeridos; (4) os aspectos de segurança ficam simplifica-
dos (não há ataques maliciosos, apenas pequenos erros de configuração) e (5) há opções de
controle sobre a distribuição das aplicações para minimizar a possibilidade de gargalos.

As redes para data centers de grande escala, como as utilizadas em infraestruturas
para computação em nuvem, possuem uma contribuição importante para o custo total da
infraestrutura. Especialmente os switches/roteadores de grande porte têm custos por porta
muito altos comparativamente. O software dos roteadores tem evoluído de forma fechada
e proprietária, gerando um código legado desnecessariamente grande e complexo sendo
apontado como a causa comum de muitos dos problemas de confiabilidade. O serviço
de manutenção, assim como, as requisições de personalização e novas funcionalidades são
providas apenas pelo fornecedor do equipamento e sempre requerem que o equipamento seja
enviado até o local de atendimento.

Estes fatores associados às limitações da arquitetura de rede tradicionais, têm moti-
vado a procura por novos projetos que atendam melhor os requisitos, aumentem o desem-
penho, melhorem a confiabilidade e reduzam custos. Desta forma, os novos projetos podem
ser feitos na medida em que as necessidades particulares do provedor da infraestrutura au-
mentem e novos serviços sejam ofertados. Isto evita que os provedores paguem por fun-
cionalidades dos equipamentos que não são necessárias e que ficam ociosas na maior parte
do tempo. Desta forma, podemos definir algumas metas de projeto das arquiteturas de rede
para cloud data centers:

• Redução da dependência de switches de grande porte no core da rede;

• Simplificação do software de rede (plano de controle, pilha de protocolos);

• Aumento da confiabilidade do sistema como um todo;

• Evitar que a rede seja o gargalo do sistema e simplificar o trabalho do desenvolvimento
de aplicações;

• Redução dos custos de capital e operacionais.

Com base nas limitações e metas apontadas acima, compilamos os requisitos da ar-
quitetura de rede e os dividimos da seguinte forma:

• Agilidade: endereçamento e encaminhamento de pacotes que permitam levantar (e
mover) qualquer máquina virtual em qualquer servidor físico;
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• Escalabilidade: roteamento e endereçamento escaláveis, tabelas de encaminhamento
(L2 Ethernet) com tamanho gerenciável e tempos de convergência aceitáveis. O ob-
jetivo final é poder escalar a uma ordem de centenas de milhares de servidores e mil-
hões de máquinas virtuais. Sendo assim, dois aspectos precisam ser considerados: o
tamanho das tabelas de encaminhamento e os broadcasts, dois grandes problemas para
redes de grande escala;

• Desempenho: vazão e latência uniformes e constantes para qualquer padrão de tráfego
(1:1, 1:M, N:N) e entre qualquer par de servidores. Garantir o isolamento entre tráfegos
e evitar pontos de congestionamentos. A capacidade de comunicação entre servidores
deve ser limitada apenas pela capacidade das interfaces;

• Controle: flexibilidade para inserção de serviços de middleboxes, monitoramento e
resolução de problemas. A infraestrutura também deve ser capaz de incorporar novos
servidores sem a necessidade de considerar a topologia. O controle dos aspectos de
segurança deve estar incorporado aos sistemas de gerência;

• Confiabilidade: o projeto da infraestrutura deve suportar falhas de servidores, switches,
etc. Devido ao grande número de equipamentos, as chances de falhas são maiores e
precisam ser contornadas para que o sistema se mantenha operacional;

• Custo: baixo custo de capital e operacional. Melhorar os esforços de configuração
através de mecanismos automatizados ajudam a reduzir o custo de manutenção dos
sistemas. Usar hardware comoditizado reduz o custo de capital. Isto envolve também
novos métodos de estruturação e cabeamento, procurando modularidade da infraestru-
tura do data center, que contribuam para uma redução dos custos. Além disso, mel-
horar a eficiência energética é fazer com que, idealmente, o consumo de energia seja
proporcional à carga de trabalho, um problema bastante desafiador.

Cada um destes requisitos pode ser resolvido separadamente com as tecnologias de
rede atuais. Porém, satisfazer todos eles ao mesmo tempo é uma tarefa de grandes desafios,
principalmente porque atender a um determinado requisito implica, muitas vezes, em não
conseguir atender a outro. Por exemplo, um fator de oversubscription alto resulta em uma
redução do desempenho real entre os servidores em relação a algumas demandas de tráfego.
Ao mesmo tempo, um projeto de rede sem oversubscritpion implica em um alto custo devido
à quantidade necessária de elementos de rede.

A próxima seção apresenta algumas das principais arquiteturas de data centers atuais
que buscam atender aos requisitos de rede listados acima. Algumas arquiteturas privilegiam
certos requisitos em detrimento de outros. Entretanto, como veremos, a maioria das arquite-
turas atende em maior ou menor grau a todos os requisitos citados.

3.3. Novas propostas de arquiteturas para data centers
Atualmente existe um grande esforço da comunidade (indústria e acadêmica) em busca do
desenvolvimento de novas arquiteturas de data centers voltadas para a resolução dos proble-
mas citados nas seções anteriores. Nesse sentido, apresentamos quatro arquiteturas que tam-
bém podem ser consideradas como as mais significativas e que representam o universo das
pesquisas realizadas nesta área. Estas quatro propostas envolvem as principais características
necessárias para suportar os cloud data centers e servem como base para compreendermos o
que de fato é necessário neste tipo de infraestrutura.
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3.3.1. Monsoon

Conforme discutido na Seção 3.2, as aplicações contidas nos data centers atuais sofrem com
a fragmentação interna dos recursos, rigidez e limitação de banda que são impostos pela
arquitetura de rede que conecta os servidores. Por exemplo, arquiteturas convencionais de
rede utilizam mecanismos estáticos para mapear os serviços oferecidos pelo data center em
VLANs, limitadas em algumas centenas de servidores devido ao nível de sinalização (over-
head) gerado no plano de controle da rede. Além disso, a utilização de equipamentos no
nível IP para efetuar a distribuição de tráfego entre diversas VLANs, em conjunto com os
balanceadores de carga necessários para espalhar as requisições entre os servidores, elevam
o custo de implantação dos data centers. Basicamente, este cenário é caracterizado pela con-
centração de tráfego em alguns poucos equipamentos, resultando em frequentes substituições
de hardware para atender a nova demanda do data center.

A filosofia defendida pelo Monsoon [Greenberg et al. 2008] é a comoditização da in-
fraestrutura como forma de obter escalabilidade e baixo custo, ou seja, o Monsoon adiciona
equipamentos novos e baratos (scale-out) para atender a nova demanda, ao invés da con-
stante troca por equipamentos mais potentes (scale up). O Monsoon estabelece uma arquite-
tura de data center organizada em formato de malha com o objetivo de comportar 100.000
ou mais servidores. Para criar esta malha são utilizados switches programáveis de camada
2 (comoditizados) e servidores. Modificações no plano de controle dos equipamentos são
necessárias para suportar, por exemplo, roteamento com rota na origem. As modificações no
plano de dados, por sua vez, visam suportar o encaminhamento de dados por múltiplos cam-
inhos através do Valiant Load Balancing (VLB). Nesta proposta, a função de balanceamento
de carga é compartilhada por um grupo de servidores. Consequentemente, os equipamentos
responsáveis pelo balanceamento de carga podem ser distribuídos pelos racks do data center,
oferecendo maior agilidade e menor fragmentação na utilização dos recursos disponíveis.

3.3.1.1. Arquitetura

Os aspectos principais do Monsoon podem ser definidos como: (1) engenharia de tráfego
utilizando uma malha de camada 2; (2) escalabilidade para criar grandes domínios de camada
2 e (3) espalhamento de carga ubíquo11.

A Figura 3.16 apresenta uma visão geral da arquitetura do Monsoon. Os dois princi-
pais aspectos da arquitetura são: (1) a definição de uma única rede de camada 2 na qual todos
os 100.000 servidores são conectados e (2) a flexibilidade pela qual as requisições podem ser
distribuídas entre os diversos conjuntos de servidores.

Se observadas a partir de uma perspectiva arquitetural de mais alto nível, as diferenças
entre as camadas 2 (Ethernet) e 3 (IP) estão diminuindo, especialmente para redes contidas
dentro de um mesmo prédio. Entretanto, existem alguns fatores práticos que levaram o Mon-
soon a optar pela camada 2 como tecnologia para criar um único domínio no qual todos os
servidores estão conectados: (1) cortar custos; (2) eliminar a fragmentação de servidores e
(3) diminuir o distúrbio às aplicações. Considerando estes fatores, o Ethernet é claramente a
tecnologia eleita, pois está abaixo do IP e já apresenta custo e desempenho otimizados para o
encaminhamento baseado em endereços planos. Atualmente, uma porta Ethernet custa entre

11Espalhamento de carga ubíquo, neste contexto, significa distribuir todo o tráfego presente no interior do
data center através de sua estrutura total de switches para melhor aproveitamento da infraestrutura.
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10% e 50% do valor de uma porta de velocidade equivalente de camada 3 e um data center
possui centenas de milhares de portas.

Figura 3.16. Visão geral da arquitetura do Monsoon. Extraída de [Greenberg et al. 2008].

Como observado na Figura 3.16, o domínio de camada 2 provê total conectividade
entre os servidores do data center. A comunicação entre os servidores utiliza a taxa máxima
das interfaces de rede, sem que ocorram enlaces sobrecarregados, ou seja, todos os servidores
podem comunicar entre si a 1 Gbps. Ainda na Figura 3.16, a porção da rede que utiliza
a camada 3 é necessária para conectar o data center à Internet, utilizando roteadores de
borda (BRs - Border Routers) e o Equal Cost MultiPath (ECMP) para espalhar as requisições
igualmente entre os roteadores de acesso (ARs - Access Routers).

Assim que as requisições adentram o data center, os roteadores de acesso utilizam
técnicas de hash consistente para distribuir as requisições, uniformemente, entre os diversos
balanceadores de carga (LBs - Load Balancers) que estão associados a um endereço IP vir-
tual (VIP - Virtual IP) de uma determinada aplicação visível publicamente. Finalmente, os
balanceadores de carga utilizam funções de distribuição específicas de cada aplicação para
espalhar as requisições no conjunto de servidores, identificados pelos endereços IP diretos
(DIPs - Direct IPs), que estão executando a aplicação desejada.

A Figura 3.16 indica a existência de um mecanismo de recuperação de falhas, sejam
elas em qualquer dos roteadores de acesso, balanceadores de carga ou servidores. Um serviço
de recuperação (health service) continuamente monitora o estado de todos os equipamentos
que constituem o data center. Por exemplo, um servidor que venha a falhar é imediatamente
removido do conjunto de servidores associados a uma determinada aplicação, evitando que
novas requisições sejam encaminhadas para o servidor em falha.

3.3.1.2. Encaminhamento Servidor-a-Servidor

O Monsoon utiliza tunelamento MAC-in-MAC para encaminhar pacotes entre os servidores
que constituem o data center. Para tanto, é utilizado um serviço de diretório no qual a lista de
endereços MAC dos servidores responsáveis pelas requisições, bem como o endereço MAC
dos switches nos quais os servidores estão conectados, é mantida.

A Figura 3.17 apresenta a pilha de rede implementada pelos servidores do Monsoon.
Nesta pilha, a tradicional função de ARP é desativada e substituída por um processo exe-
cutado em espaço de usuário (Monsoon Agent) e uma nova interface MAC virtual (Encap-
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sulator). Note que estas mudanças são imperceptíveis para as aplicações. Basicamente, o
encapsulador recebe pacotes vindos da camada de rede (IP) e consulta seu cache de res-
oluções MAC em busca da informação de encaminhamento. Caso não exista, o encapsulador
solicita ao agente uma nova resolução através do serviço de diretório.

Figura 3.17. Pilha de rede implementada pelos servidores do Monsoon. Extraída
de [Greenberg et al. 2008].

O serviço de diretório resolve o endereço IP de destino e retorna uma lista contendo
todos os endereços MAC dos servidores associados ao serviço solicitado. Com base nesta
lista, o encapsulador escolhe um servidor (seleciona seu MAC), encontra o MAC do switch
de topo de rack (TOR) no qual o servidor está conectado e, finalmente, escolhe um switch
intermediário no qual os pacotes serão enviados (bounce off ) por questões de balanceamento
de carga do VLB. Este conjunto de informações corresponde a um único fluxo de dados e
é mantido em cache para que todos os quadros do fluxo recebam o mesmo tratamento. A
Figura 3.18 detalha o encaminhamento dos quadros entre origem e destino.

Figura 3.18. Encaminhamento de quadros entre os servidores de origem e destino
via encapsulamento MAC-in-MAC. Extraída de [Greenberg et al. 2008].

3.3.1.3. Conectividade externa
A Figura 3.19 apresenta o caminho utilizado pelas conexões que são originadas ou desti-
nadas de/para a Internet. Basicamente, todo o tráfego entra ou sai do data center através dos
roteadores de borda que, por sua vez, estão conectados a um conjunto de roteadores de acesso
utilizando uma rede de camada 3, na qual o ECMP é implementado. Entretanto, os roteadores
de acesso não suportam as primitivas de espalhamento e encapsulamento do Monsoon. Sendo
assim, cada roteador de acesso possui um servidor de ingresso associado a ele e todo tráfego
externo que chega ao roteador de acesso é encaminhado para este servidor de ingresso para
receber o tratamento adequado do Monsoon.

Cada servidor de ingresso possui duas interfaces de rede, uma conectada diretamente
ao roteador de acesso e a outra conectada à rede do data center através de um switch TOR.
No caso dos pacotes vindos da Internet, o servidor de ingresso utiliza o serviço de diretório
para resolver o endereço IP e encaminha o tráfego dentro da rede do data center como qual-
quer outro servidor. Para os pacotes na direção da Internet, o serviço de diretório mapeia o
endereço MAC do gateway default para o endereço MAC dos servidores de ingresso, possi-
bilitando assim a saída dos pacotes para a Internet.
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Figura 3.19. Caminho utilizado pelas conexões originadas ou destinadas à Internet.
Extraída de [Greenberg et al. 2008].

3.3.1.4. Topologia de switches

A Figura 3.20 apresenta um exemplo concreto de uma topologia capaz de conectar 103.680
servidores em um único domínio de camada 2, na qual o VLB seria bem suportado. Neste
cenário, cada switch TOR possui 2 portas Ethernet de 10Gbps que são conectadas a dois
switches diferentes de ingresso/egresso localizados na região central (core) do data center,
por questões de tolerância a falhas.

Figura 3.20. Exemplo de topologia conectando 103.680 servidores. Extraída
de [Greenberg et al. 2008].

A região central é organizada em dois níveis (n1 e n2) de switches. Neste exemplo, o
nível n1 possui 144 switches, representados pelos switches cinza claro, que não possuem qual-
quer ligação entre eles, mas cada um deles está conectado a todos os switches intermediários
(nível n2) através de portas Ethernet de 10 Gbps. Sendo assim, existem 72 switches no nível
n2 (intermediários), representados na figura em cinza escuro, tornando a topologia interes-
sante para o VLB, pois os fluxos podem escolher os switches intermediários nos quais eles
irão alcançar a partir deste conjunto com 72 switches.

Finalmente, considerando-se o número de portas e switches presentes no nível n1,
esta topologia é capaz de conectar 5184 racks com 20 servidores cada, totalizando 103.680
servidores em um único domínio de camada 2, possibilitando que cada servidor transmita à
taxa máxima de sua interface (1 Gbps).

3.3.2. VL2
O VL2 é uma proposta de nova arquitetura de data center e pertence ao mesmo grupo de
pesquisa da Microsoft que originou o Monsoon. Sendo assim, o VL2 pode ser considerado
como uma evolução do Monsoon, introduzindo alguns refinamentos.
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O VL2 [Greenberg et al. 2009b] trata as limitações citadas na Seção 3.2.6 através
da criação de uma camada 2 virtual (VL2 - Virtual Layer 2). Esta camada virtual provê
aos serviços do data center a ilusão de que todos os servidores associados a eles, e apenas
os servidores associados a eles, estão conectados através de um único switch de camada 2
(livre de interferências) e mantém esta ilusão mesmo que o tamanho de cada serviço varie
entre 1 ou 100.000 servidores. Para atingir esta meta, é preciso construir uma rede que
honre três objetivos: (1) a comunicação servidor-a-servidor só pode ser limitada pela taxa
de transmissão das interfaces de rede de cada servidor (1 Gbps); (2) o tráfego gerado por
um serviço deve ser isolado de tal forma a não afetar o tráfego de outros serviços e (3)
o data center deve ser capaz de alocar qualquer servidor para atender a qualquer serviço
(agilidade), possibilitando a atribuição de qualquer endereço IP àquele servidor, de acordo
com as exigências do serviço e independente da sua localização no data center.

Além de propor uma arquitetura que busca prover agilidade na alocação de servidores,
o VL2 investiga que tipo de solução poderia ser construída utilizando os recursos disponíveis
atualmente, evitando qualquer tipo de modificação no hardware de switches e servidores,
oferecendo ainda, um cenário transparente para aplicações legadas. Sendo assim, uma prática
comum em data centers é a modificação do software (sistemas operacionais) utilizados nos
servidores. Neste contexto, o VL2 propõe uma reorganização nos papéis desempenhados
tanto pelos servidores quanto pela rede, através da introdução de uma camada de software
(shim) na pilha de protocolos implementada pelos servidores, de tal forma a contornar as
limitações impostas pelos dispositivos legados de rede.

3.3.2.1. Arquitetura
A Figura 3.21 apresenta a topologia utilizada pelo VL2, um backbone com elevada conectivi-
dade entre os switches de agregação e intermediários. Os switches ToR são conectados a dois
switches de agregação e, devido ao elevado número de conexões disponível entre qualquer
par de switches de agregação, a falha de qualquer um dos n switches intermediários reduz
em apenas 1/n a largura de banda disponível, garantindo uma lenta degradação do serviço
oferecido pelo data center.

A rede é constituída por duas classes de endereços, os endereços com significado
topológico (LAs - Locator Addresses) e os endereços planos de aplicação (AAs - Application
Addresses). Neste cenário, a infraestrutura de rede utiliza endereços LA, que são atribuídos
para todos os switches e suas interfaces. Além disso, todos os switches executam um pro-
tocolo de roteamento baseado no estado do enlace para disseminar estes LAs, oferecendo
uma visão global da topologia formada pelos switches e possibilitando o encaminhamento
de pacotes encapsulados em LAs através de caminhos mais curtos. Por outro lado, as apli-
cações utilizam AAs que permanecem inalterados, independentemente da maneira como os
servidores migram no interior do data center. Para todo AA é associado o LA atribuído ao
switch ToR no qual o servidor está conectado. Este mapeamento é mantido por um serviço
de diretório do VL2.

A malha de camada 3 formada pelo VL2 cria a ilusão de um único domínio de ca-
mada 2 para os servidores no interior do data center, uma vez que os servidores imaginam
pertencer a uma mesma VLAN. Note que todos os servidores na Figura 3.21 possuem um
endereço AA alocado a partir da faixa 20/8. Neste cenário de camada 3, as requisições
vindas da Internet podem fluir diretamente até os servidores, sem serem forçadas através
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de gateways específicos nos quais os pacotes são re-escritos como ocorre, por exemplo, no
Monsoon [Greenberg et al. 2008]. Para tanto, endereços LA adicionais são atribuídos aos
servidores a partir de uma faixa de IPs válidos (alcançáveis) na Internet.

Figura 3.21. Exemplo de backbone utilizado pelo VL2. Extraída de [Greenberg et al. 2009b].

3.3.2.2. Endereçamento e roteamento

A Figura 3.22 apresenta um exemplo de encaminhamento de pacotes através da estrutura do
VL2. Basicamente, para rotear tráfego entre servidores identificados por endereços AA em
uma rede que possui rotas formadas a partir de endereços LA, um agente VL2 executando
em cada um dos servidores intercepta os pacotes originados e os encapsula em pacotes en-
dereçados ao LA do switch ToR associado ao servidor de destino. Existe ainda um terceiro
cabeçalho encapsulando todos os pacotes por razões de espalhamento de tráfego que será
detalhado na Seção 3.3.2.3. Basicamente, o sucesso do VL2 está associado ao fato dos servi-
dores acreditarem compartilhar uma única sub-rede IP, devido ao encapsulamento efetuado.

Figura 3.22. Exemplo de encaminhamento de pacotes em uma rede VL2. Extraída
de [Greenberg et al. 2009b].

Como forma de contornar o broadcast gerado pelo protocolo ARP, na primeira vez em
que um servidor envia pacotes para um determinado endereço AA, a pilha de rede original
do servidor gera uma requisição ARP e a envia para a rede. Neste instante, o agente VL2
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presente no servidor intercepta a requisição ARP e a converte em uma pergunta unicast para
o serviço de diretório do VL2. O serviço de diretório, por sua vez, responde com o endereço
LA do ToR de destino no qual os pacotes devem ser tunelados e o agente VL2 armazena
este mapeamento, em um procedimento similar ao cache original do ARP, evitando novas
perguntas ao serviço de diretório.

3.3.2.3. Espalhamento de tráfego por múltiplos caminhos

O VL2 combina o VLB e o ECMP como forma de evitar áreas de concentração de tráfego.
O VLB é utilizado para distribuir o tráfego entre um conjunto de switches intermediários e o
ECMP é utilizado para distribuir o tráfego entre caminhos de custo igual. A combinação de
ambos os mecanismos cria um cenário de distribuição de tráfego mais eficaz, uma vez que as
limitações presentes em um mecanismo são tratadas pelo outro.

A Figura 3.22 ilustra como o agente VL2 utiliza o encapsulamento para implementar
o VLB e enviar o tráfego através de um switch intermediário escolhido aleatoriamente. Em
suma, entre a origem e o destino, o pacote é enviado aos switches intermediários, desencap-
sulado por este switch, encaminhado para o ToR de destino, desencapsulado novamente e,
finalmente, enviado ao destinatário. Este processo de encapsulamento de pacotes na direção
de um switch intermediário satisfaz o VLB. Entretanto, eventuais falhas nestes switches in-
termediários poderiam levar a um cenário no qual um elevado número de agentes VL2 teriam
de ser atualizados para convergir ao novo estado da rede.

O VL2 contorna esta situação atribuindo o mesmo endereço LA para todos os switches
intermediários (10.1.1.1 na Figura 3.22). Note que na topologia adotada pelo VL2, todos
os switches intermediários estão a exatos três saltos de distância dos servidores de origem,
criando o cenário adequado para a utilização do ECMP. Sendo assim, o ECMP assume a
responsabilidade de entregar os pacotes para um dos switches intermediários e, em caso de
falhas, o ECMP reage, enviando os pacotes para um switch que esteja operacional, eliminado
a necessidade de avisar os diversos agentes VL2.

3.3.2.4. Serviço de diretório
O serviço de diretório do VL2 provê três serviços principais: (1) consultas; (2) atualizações
de mapeamentos entre AAs e LAs e (3) um mecanismo de atualização de cache reativo para
atualizações sensíveis a atrasos (por exemplo, a atualização entre um AA e um LA durante o
processo de migração de uma máquina virtual).

Considerando os requisitos de desempenho e os padrões de consultas e atualizações,
o VL2 define uma arquitetura de dois níveis conforme ilustra a Figura 3.23. O primeiro nível,
considerando-se um data center com aproximadamente 100.000 servidores, possui entre 50
e 100 servidores de diretório (DS - Directory Servers) otimizados para leitura (consultas),
utilizados para replicar os dados do serviço de diretório e responder a consultas dos agentes
VL2. No segundo nível, existe um número pequeno, entre 5 e 10, de servidores otimizados
para escrita (RSM - Replicated State Machine), que oferecem um serviço consistente de
armazenamento.

Cada servidor DS possui em cache todos os mapeamentos AA-LA disponíveis nos
servidores RSM e responde às consultas feitas pelos agentes VL2 de forma independente.
Para estes servidores DS, não há a necessidade do oferecimento de elevados níveis de con-
sistência. Sendo assim, as sincronizações com os servidores RSM ocorrem a cada 30 segun-
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dos. Em caso de atualizações na rede, o sistema envia a nova informação para um servidor DS
que, por sua vez, encaminha a atualização para um servidor RSM. O servidor RSM replica
esta informação entre todos os servidores RSM e, finalmente, envia uma mensagem de con-
firmação para o servidor de diretório que originou a atualização.

Figura 3.23. Arquitetura do serviço de diretório do VL2. Extraída de [Greenberg et al. 2009b].

3.3.3. Portland

Esta seção introduz o PortLand [Mysore et al. 2009], um conjunto de protocolos compatíveis
com Ethernet para efetuar roteamento, encaminhamento e resolução de endereços. O Port-
Land é desenvolvido considerando-se a estrutura organizacional comumente encontrada em
data centers, ou seja, uma árvore com múltiplos nós na raiz (denominada fat tree). O Port-
land pode ser considerado como uma versão mais viável e refinada da proposta anterior de
um dos autores [Al-Fares et al. 2008], baseada também em uma topologia fat-tree e switches
comoditizados, mas fundamentada em um esquema de roteamento IP customizado.

Com base neste cenário, o PortLand propõe: (1) a utilização de um protocolo para
possibilitar que os switches descubram sua posição (topológica) na rede; (2) a atribuição de
Pseudo endereços MAC (PMAC) para todos os nós finais, de forma a codificar suas posições
na topologia; (3) a existência de um serviço centralizado de gerenciamento da infraestrutura
de rede (Fabric Manager) e (4) a implantação de um serviço de Proxy para contornar o
broadcast inerente ao ARP.

3.3.3.1. Arquitetura

A Figura 3.24 ilustra uma topologia fat tree em três níveis utilizada pelo PortLand. Para
construir uma topologia em três níveis como esta, é preciso estabelecer o parâmetro k que
define o número de portas em cada switch (k=4 neste exemplo). Em geral, a topologia em
três níveis constituída de switches com k portas suporta comunicação não-bloqueante entre
k3/4 servidores utilizando 5k2/4 switches de k portas. A topologia como um todo é organizada
em k conjuntos de servidores (chamados de pods), nos quais é possível prover comunicação
não-bloqueante entre k2/4 servidores através de técnicas de hash e distribuição do ECMP.

Do ponto de vista organizacional, a rede fat tree é relativamente fixa, possibilitando
a construção e manutenção de data centers modulares, nos quais a filosofia de expansão é
adicionar mais equipamentos (racks ou colunas de servidores) sob demanda. Obviamente,
toda expansão requer uma fase anterior de planejamento na qual a estrutura de switches é
definida de forma a suportar tais evoluções.
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3.3.3.2. Fabric Manager

O PortLand utiliza um gerenciador de infraestrutura de rede centralizado (denominado Fabric
Manager) para manter estados relacionados à configuração da rede, tal como a sua topologia.
O Fabric Manager é um processo executado no espaço do usuário em uma máquina dedicada
responsável pelo auxílio às requisições do ARP, tolerância a falhas e operações de multi-
cast. De acordo com a especificação do PortLand, o Fabric Manager pode ser desenvolvido
como um servidor conectado de forma redundante à estrutura do data center ou, ainda, ser
executado em uma rede de controle separada.

Figura 3.24. Exemplo de topologia organizada em fat tree utilizada pelo PortLand.
Extraída de [Mysore et al. 2009].

3.3.3.3. Endereços PMAC (Pseudo MAC)

A base para um mecanismo de encaminhamento e roteamento eficiente, bem como suportar
a migração de máquinas virtuais no Portland, vem da utilização dos endereços hierárquicos
chamados Pseudo MAC (PMAC). O PortLand atribui um único PMAC para cada nó final,
representando a localização de cada nó na topologia. Por exemplo, todos os nós finais local-
izados em um determinado pod compartilham um mesmo prefixo em seu PMAC. Entretanto,
os nós finais permanecem inalterados, ou seja, eles acreditam ser identificados por seus en-
dereços MAC atuais (AMAC - Actual MAC). As requisições de ARP feitas pelos nós finais
são respondidas com o PMAC do nó de destino. Sendo assim, todo processo de encam-
inhamento de pacotes ocorre através da utilização dos PMAC. Os switches de egresso são
responsáveis pelo mapeamento PMAC para AMAC e re-escrita dos pacotes para manter a
ilusão de endereços MAC inalterados no nó de destino.

Os switches de borda (Edge) aprendem um único número de pod e uma única posição
dentro deste pod. Para todos os nós diretamente conectados, os switches de borda atribuem
um PMAC de 48 bits sob o formato pod.posição.porta.vmid, onde pod possui 16 bits e refere-
se ao número do pod onde os nós estão localizados, posição possui 8 bits e indica a posição
do switch dentro do pod e porta possui 8 bits para representar a porta na qual o nó final
está ligado ao switch. O campo vmid possui 16 bits e é utilizado para multiplexar máquinas
virtuais em uma mesma máquina física.

No instante em que um switch de ingresso observa a existência de um novo endereço
MAC, os pacotes com este endereço são desviados para o plano de controle do switch, que
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cria uma nova entrada na tabela de mapeamento e, na sequência, encaminha este novo ma-
peamento para o Fabric Manager para futuras resoluções, conforme ilustra a Figura 3.25.

Figura 3.25. Mapeamento entre AMAC e PMAC. Extraída de [Mysore et al. 2009].

Basicamente, o PortLand efetua a separação entre localizador/identificador de forma
totalmente transparente aos nós finais e compatível com o hardware dos switches comoditi-
zados disponíveis no mercado. Outra característica importante do PortLand refere-se a não
utilização de técnicas de tunelamento para encaminhar os pacotes, sendo apenas necessário a
re-escrita de endereços PMAC/AMAC nas bordas do data center.

3.3.3.4. Mecanismo de proxy para requisições ARP

As requisições ARP, originalmente, efetuam broadcast e atingem todos os nós localizados
em um mesmo domínio de camada 2. O PortLand utiliza o Fabric Manager para contornar
o overhead de sinalização causado pelo ARP conforme ilustra a Figura 3.26. No passo 1, o
switch de ingresso detecta a chegada de uma mensagem ARP requisitando um mapeamento
IP para MAC, intercepta esta mensagem e a encaminha para o Fabric Manager no passo 2. O
Fabric Manager consulta sua tabela de PMACs em busca do mapeamento e retorna o PMAC
para o switch requisitante no passo 3. O switch de borda, por sua vez, cria uma mensagem de
resposta do ARP e a retorna para o nó que originou a requisição no passo 4.

Finalmente, existe um detalhe adicional para prover suporte à migração de máquinas
virtuais. Assim que a migração é completada, ou seja, a máquina virtual acaba sua transição
entre um servidor físico e outro, a máquina virtual envia um ARP gratuito contendo seu novo
mapeamento entre endereços IP e MAC. Este ARP gratuito é encaminhado até o Fabric Man-
ager pelo switch de borda. Infelizmente, os nós que estavam comunicando com esta máquina
virtual antes da migração manterão o mapeamento antigo em sua memória cache e terão de
esperar até que o mapeamento expire para prosseguir com a comunicação. Entretanto, o Fab-
ric Manager pode encaminhar uma mensagem de invalidação de mapeamento ao switch no
qual a máquina virtual estava associada. Desta maneira, o switch seria capaz de replicar o
ARP gratuito aos nós que continuam a originar pacotes na direção da máquina virtual que
migrou, atualizando seus mapeamentos.
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3.3.3.5. Protocolo de descoberta de posição na topologia

Os switches utilizam informações relativas às suas posições na topologia global do data cen-
ter para efetuar encaminhamento e roteamento mais eficientes através da comunicação em
pares, ou seja, encaminhamento considerando apenas os vizinhos diretamente conectados.
Com o objetivo de criar um cenário plug-and-play, o PortLand propõe a utilização de um
protocolo para descobrir a localização dos switches de forma automática.

Figura 3.26. Resoluções ARP utilizando mecanismo de Proxy. Extraída
de [Mysore et al. 2009].

Neste protocolo chamado LDP (Location Discovery Protocol), os switches enviam,
periodicamente, LDMs (Location Discovery Messages) em todas as suas portas para: (1)
definir suas posições e (2) monitorar o estado de suas conexões físicas. Em resumo, o LDP
consegue definir quais são os switches de borda (Edge), uma vez que eles recebem LDMs em
apenas uma fração de suas portas, as conectadas aos switches de agregação (Aggregation),
pois os nós finais não geram LDMs.

A partir do momento que os switches de borda descobrem sua localização (nível) na
topologia, as LDMs disseminadas subsequentemente passam a conter informação referente ao
seu nível. Desta forma, o restante dos switches são capazes de aferir suas respectivas posições.
Os switches de agregação aferem sua posição, uma vez que eles recebem LDMs em todas
as suas portas, sendo algumas originadas pelos switches de borda (contendo informação de
nível) e o restante originadas pelos switches de núcleo (sem informação de nível). Finalmente,
os switches de núcleo (core) aferem sua posição, uma vez que todas as suas portas passarão
a receber LDMs originadas por switches de agregação (contendo informação de nível). Uma
vez definido o nível de todos os switches, o Fabric Manager é utilizado para atribuir o mesmo
número de pod para os switches de borda pertencentes ao mesmo grupo.

3.3.4. BCube e MDCube

Uma nova maneira de construir e implantar data centers é através da sua modularização
em contêineres, denominados data centers modulares (MDCs - Modular data centers). Em
um MDC, alguns milhares de servidores são conectados utilizando pequenos switches para
formar a infraestrutura do data center e, então, empacotados em contêineres padronizados de
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20 ou 40 pés comumente utilizados para transportes mercantes. Desta forma, os data centers
não são mais restritos a uma localização fixa, possibilitando que as organizações coloquem
seus data centers em qualquer lugar e, também, possam realocá-los na medida em que seus
requisitos mudam. Além da mobilidade, um MDC possui menor tempo de implantação,
oferece um sistema com maior densidade de equipamentos e menores custos de resfriamento
e produção. Entretanto, é difícil, ou mesmo impossível, efetuar manutenção no interior do
contêiner uma vez que ele está implantado.

Esta seção apresenta o BCube [Guo et al. 2009], uma arquitetura robusta e de alto
desempenho para a construção de MDCs e, também, apresenta o MDCube [Wu et al. 2009],
uma estrutura para a construção de mega data centers. Neste cenário, cada contêiner desen-
volvido de acordo com a arquitetura do BCube é uma peça dentro de um mega data center
organizado segundo a estrutura do MDCube.

A arquitetura do BCube adota o modelo server-centric, ou seja, toda a inteligência
necessária para o funcionamento de um MDC é inserida nos servidores, possibilitando a
utilização de switches comoditizados. Cada servidor é equipado com um pequeno número
de interfaces de rede (tipicamente não mais do que quatro) e múltiplas camadas de switches
pequenos (poucas portas) são utilizadas para conectar todos os servidores.

A proposta do MDCube é considerar cada contêiner como um nó virtual dentro de
um mega data center. Cada contêiner possui um conjunto de portas de alta velocidade que
são utilizadas para conectá-lo a outros contêineres, criando uma malha de interconexão con-
stituída por enlaces de fibra ótica de baixo custo. O MDCube ainda encontra-se em fase
de desenvolvimento e, basicamente, estende a metodologia desenvolvida no BCube para um
cenário de mega data centers. Os objetivos principais são: (1) prover elevada capacidade
de transmissão entre contêineres; (2) diminuir os custos de infraestrutura e (3) simplificar a
estrutura de cabeamento necessária.
3.3.4.1. Arquitetura BCube

Existem dois tipos de dispositivos no BCube: servidores com múltiplas interfaces de rede e
switches que se conectam a um número (pequeno) constante de servidores. A estrutura do
BCube é definida através de recursividade, um BCube0 nada mais é que um conjunto de n
servidores conectados a um switch de n portas. Um BCube1 é constituído por n BCubes0 e n
switches de n portas. De forma genérica, um BCubek (k ≥ 1) é constituído de n BCubesk−1
e nk switches de n portas. Cada servidor em um BCubek possui k + 1 portas, as quais são
numeradas a partir do nível 0 até o nível k. Com base nestas definições, é trivial perceber que
um BCubek possui N = nk+1 servidores e k + 1 níveis de switch, onde cada nível possui nk

switches de n portas.

A Figura 3.27 apresenta um BCube1 com n = 4, constituído por quatro BCubes0
e quatro switches de 4 portas. Todos os enlaces do BCube são bidirecionais e a construção
garante que os switches apenas se conectam a servidores, ou seja, switches nunca se conectam
a outros switches diretamente. A título de exemplificação, utilizando switches comoditizados
de 8 portas, é possível construir um BCube3 com 4096 servidores.

3.3.4.2. Mecanismo de Rota na Origem do BCube

O BCube requer um protocolo de roteamento capaz de utilizar de forma eficiente a diver-
sidade de caminhos disponíveis na sua topologia, efetuando uma distribuição de carga ade-
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quada. Sendo assim, é proposto o BCube Source Routing (BSR). Basicamente, no BSR o
servidor de origem decide qual o caminho que o fluxo de pacotes deve atravessar através de
mensagens de teste (probing) transmitidas na rede e, consequentemente, a rota na origem é
inserida no cabeçalho dos pacotes. Duas razões foram consideradas para efetuar a opção pelo
mecanismo de rota na origem: (1) o servidor de origem escolhe toda a rota para os pacotes
sem a intervenção dos servidores intermediários e (2) os servidores intermediários apenas
efetuam o encaminhamento dos pacotes com base na rota disponível nos cabeçalhos. Final-
mente, a utilização de mensagens de teste (probing) cria um cenário no qual a topologia da
rede é descoberta reativamente, evitando a utilização de protocolos baseados no estado do
enlace, que sofrem de problemas de escalabilidade comumente associados ao broadcast.

Figura 3.27. Exemplo de um BCube1 com n = 4. Extraída de [Guo et al. 2009].

Um fluxo é uma cadeia de pacotes identificados por cinco informações (origem, porta
de origem, destino, porta de destino, protocolo). Quando um novo fluxo precisa ser trans-
mitido, a origem envia mensagens de teste através de múltiplos caminhos e os servidores no
caminho processam estas mensagens para verificar as necessidades do fluxo. Por exemplo,
verificar se atendem as exigências referentes à largura de banda. Assim que as mensagens de
teste atingem o destino, ele envia a mensagem de volta ao servidor de origem que, por sua
vez, decide que caminho utilizar, baseando-se, por exemplo, na largura de banda disponível.

3.3.4.3. Roteando para redes externas no BCube

O BCube suporta comunicação externa com a Internet e, também, com outros BCubes, pro-
pondo a utilização de agregadores e gateways. Um agregador é um switch comoditizado
de camada 2 com interfaces de 10 Gbps e os gateways são os servidores conectados nestes
switches agregadores. Quando um servidor interno envia pacotes para um endereço IP ex-
terno, ele escolhe um dos gateways disponíveis. O pacote então é roteado para este gateway
utilizando o BSR e, assim que o gateway recebe o pacote, ele remove o cabeçalho com a
rota do BSR e encaminha o pacote para a rede externa através das interfaces de 10Gbps dos
switches agregadores. A comunicação a partir das redes externas atingem o BCube através
da utilização de endereços IPs dos servidores, externamente visíveis. Assim que os pacotes
adentram o data center, os gateways são responsáveis pela definição da rota pela qual os
pacotes atingirão os servidores.

3.3.4.4. BCube parcial

Em alguns casos, pode ser difícil ou desnecessário a construção de um BCube completo
devido a restrições de espaço ou mesmo financeiras. Por exemplo, quando temos n=8 e k=3,
é possível inserir 4096 servidores em um BCube3. Para efetuar a construção de um BCube
parcial, todos os BCubesk−1 são criados e, então, estes BCubesk−1 são conectados utilizando
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uma camada k completa de switches. Sendo assim, o BSR é capaz de funcionar como se o
BCube estivesse completo. A desvantagem desta abordagem é que os switches presentes na
camada k (completa) não serão totalmente utilizados.

3.3.4.5. Arquitetura do MDCube

O MBCube é desenvolvido para conectar diversos BCubes através das interfaces de alta ve-
locidade disponíveis nos switches de agregação destes elementos. Para suportar centenas de
contêineres em um mega data center e prover uma vazão eficiente de dados, o MDCube uti-
liza fibra ótica na construção destes enlaces entre BCubes. Neste cenário, as interfaces de
alta velocidade disponíveis nos diversos BCubes são vistas como uma única interface virtual.
Por exemplo, um switch comoditizado que possua quatro interfaces de 10 Gbps é visto como
sendo uma interface virtual com a capacidade de 40 Gbps. De acordo com a especificação
do MDCube, um BCube é visto como um nó dentro da estrutura de um mega data center
e o número de interfaces virtuais contidas neste nó é definido pelo número de switches de
agregação contidos no BCube.

Para a construção de um MDCube (D + 1) dimensional, temos M = ΠD
d=0

md , onde
md é o número de contêineres em uma dimensão d. Cada contêiner é identificado por um cid
= cDcD−1...c0(cd ∈ [0, md - 1], d ∈ [0,D]). Cada contêiner armazena ΣD

d=0
(md - 1) switches,

sendo (md - 1) o número de switches em uma dimensão d. Dentro de um MDCube, cada
switch é identificado através do seu contêiner ID e seu switch ID dentro do BCube: cid, bwid,
cid ∈ [0, M - 1], bwid ∈ [0, ΣD

d=0
(md - 1) - 1]. Existe um enlace para cada par de contêineres

em uma dimensão d. A construção de um MDCube de 2 dimensões é exemplificada na Figura
3.28 para um cenário formado por nove BCubes.

Figura 3.28. Exemplo de um MDCube de 2 dimensões formado a partir de nove (3x3)
BCubes. Extraída de [Wu et al. 2009].

O modelo de comunicação do MDCube é server-centric como no BCube e a estru-
tura de roteamento é estendida para contemplar o mega data center. Sendo assim, cabe ao
servidor de origem enviar as mensagens de teste através da estrutura do mega data center
de tal forma a descobrir as rotas até o servidor de destino. O roteamento entre os diver-
sos contêineres é baseado na correção das tuplas que identificam os contêineres em cada nó
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atravessado pelos pacotes. Esta correção é controlada por uma permutação ΠD e uma nova
função introduzida nos servidores possibilita o descobrimento dos enlaces existentes entre os
diversos contêineres. A mesma abordagem do BCube para a comunicação externa é utilizada
no MDCube. Entretanto, no MDCube as interfaces de alta velocidade dos contêineres são
conectadas a roteadores responsáveis pela agregação de tráfego na entrada ou na saída do
mega data center.

3.3.5. Resumo comparativo das abordagens

A Tabela 3.1 apresenta, de forma compilada, uma análise comparativa das propostas descritas
nesta seção, considerando alguns dos requisitos levantados na Seção 3.2.

Tabela 3.1. Análise comparativa das novas arquiteturas de data center.

Monsoon VL2 Portland BCube e MD-
Cube

Realocação
dinâmica de
servidores (agili-
dade)

sim sim sim sim

Transmissão à
taxa máxima
das interfaces/
oversubscription

sim (1Gbps) /
1:1

sim (1Gbps) /
1:1

sim (1Gbps) /
1:1

sim (1Gbps) /
1:1

Topologia fat tree fat tree fat tree hipercubo
Mecanismo de
Roteamento/
Encaminhamento

tunelamento
MAC-in-MAC

tunelamento
IP-in-IP

baseado na
posição hi-
erárquica dos
nós (PMAC)

rota na origem
gerada por
mensagens de
probing

Balanceamento
de Carga

VLB + ECMP VLB + ECMP Não especifi-
cado

trocas periódi-
cas de prob-
ing modificam
a rota

Modificação nos
Nós Finais

sim sim não sim

Modificação nos
Switches

sim não sim não

Serviço de
diretório

sim sim sim não

3.4. Tendências e conclusões
3.4.1. Tendências

Nesta seção destacamos de forma resumida uma série de tendências tecnológicas e áreas
de pesquisa relevantes para o desenvolvimento de data centers e a evolução do modelo de
computação em nuvem, não necessariamente restritas aos aspectos de arquitetura de rede.

• Software-Defined Networking com OpenFlow: o paradigma Open-
Flow [McKeown et al. 2008] propõe uma generalização do plano de dados que
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habilita a programabilidade e a virtualização dos recursos de rede, permitindo a
separação entre o plano de dados e plano de controle. O OpenFlow permite que as
decisões de manipulação de pacotes em alto-nível sejam realizadas por um controlador
separado e centralizado fazendo com que o plano de dados possa ser implementado
em switches comoditizados, sem possuir uma pilha de protocolos complexa.

Esta proposta tecnológica é especialmente interessante para as redes de data centers,
de forma que os próprios provedores possam definir a funcionalidade da rede, com
um baixo custo do equipamento e, especialmente customizado para as necessidades
de escala e controle das características de data centers para computação em nuvem.
Portland é um dos exemplos apresentados neste minicurso que usa a tecnologia Open-
Flow. Espera-se que novas propostas (incluindo também os grandes provedores como
Microsoft e Google) adotem a tecnologia OpenFlow (já) para as redes de clusters no
data center [Tavakoli et al. 2009].

Basicamente, um switch OpenFlow separa o encaminhamento rápido de pacotes (plano
de dados) do nível de decisões de encaminhamento (plano de controle) em um
roteador ou switch. Embora parte do plano de dados ainda resida no switch e exe-
cute sobre o mesmo hardware (portas lógicas, memória), as decisões de manipulação
de pacotes em alto-nível são movidas para um controlador separado (por exemplo,
NOX [Gude et al. 2008]). A Figura 3.29 mostra uma abstração de uma rede com Open-
Flow e um controlador NOX.

Figura 3.29. Uma rede com OpenFlow e controlador NOX.

• Arquiteturas baseadas em memória: com o objetivo de superar o tempo de acesso
lento de discos e aumentar o desempenho das aplicações em nuvem, muitos esforços
adicionam uma camada de cache e tentam manter o banco de dados e todas as apli-
cações em sintonia com o cache. A pergunta natural neste sentido é se realmente essa
nova camada extra de cache é necessária quando os dados poderiam muito bem ser
mantidos na memória desde o início. Com a proliferação de aplicações com requisitos
de “tempo real” e sistemas que requerem escalabilidade massiva, os avanços em hard-
ware e software sugerem que a memória volátil pode se tornar o novo disco rígido e os
discos rígidos serem relegados às tarefas de back-up (tipo fitas).

Este modelo já foi discutido na comunidade das grades computacionais, onde o avanço
em hardware e redes em torno do acesso à memória rápida têm permitido a criação
de clusters com melhor desempenho do que clusters baseados em discos. A memória
volátil (por exemplo, RAM) é várias ordens de grandeza mais rápida do que um acesso
aleatório em disco.
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A fim de preencher a enorme lacuna entre a latência de memória RAM e os dis-
cos, novos sistemas de armazenamento (flash) SSDs (Solid-State Drive), estão sendo
introduzidos pelos vendedores. Com a tecnologia flash continuando a tendência
de redução de preço, esta pode até mesmo substituir as unidades tradicionais para
algumas aplicações. Vários projetos já estão trabalhando nessa linha (com ên-
fase em sistemas de baixo consumo), tais como FAWN [Andersen et al. 2009], Gor-
don [Caulfield et al. 2009], ou o projeto RAMCloud [Ousterhout et al. 2009] da Uni-
versidade de Stanford.

• Bases de dados NoSQL: ao longo dos últimos anos, temos assistido o surgimento
de sistemas de armazenamento de dados que diferem de forma bastante significa-
tiva em relação ao modelo de RDBMS. Estes sistemas são também conhecidos como
NoSQL [Leavitt 2010] e entre os exemplos mais notáveis se encontram BigTable da
Google, o Dynamo da Amazon, Cassendra, CouchDB, MongoDB, etc.

Estas soluções têm um número de características em comum, tais como armazenamento
de pares chave-valor, a execução em um grande número de máquinas comoditizadas, a
divisão e replicação dos dados entre as máquinas e o relaxamento do requisito de con-
sistência dos dados. O modelo de dados subjacente pode ser considerado como uma
grande tabela Hash onde a forma básica de acesso à API é tipicamente da forma Get
(key), Put (key, value), Delete (key). Embora os sistemas NoSQL não substituirão os
sistemas RDBMS tradicionais, não há dúvida que eles terão um papel importante em
muitas das aplicações em nuvem. Nesse sentido, ainda são muitos os desafios que de-
vem ser resolvidos como, por exemplo, o aperfeiçoamento de mecanismos para garantir
a confiabilidade, a consistência dos dados e a resiliência a falhas. Vale a pena notar que
há interessantes oportunidades de pesquisa na combinação de sistemas NoSQL e as
arquiteturas baseadas em memória, pois ambas formam uma parceria natural para os
requisitos das aplicações de grande escala nos data centers da nuvem.

• Padrões para computação em nuvem: a computação em nuvem se insere na Internet
como uma nova camada de sistemas distribuídos com APIs fornecidas por múltiplos
provedores. Como toda nova camada, oferece vantagens pela abstração dos recur-
sos e oportunidades de inovação. Porém, também requer trabalhos em conjunto para
garantir a interoperabilidade das soluções e permitir uma evolução saudável do sistema
global como um todo. Vint Cerf, um dos pioneiros da Internet original, tem advertido
[Cerf 2010] sobre essa necessidade e aponta os passos que a indústria deve dar para
atingir a meta de uma interoperabilidade global na nuvem. Na mesma direção, o Open
Cloud Manifesto [Open Cloud Manifesto 2010] é uma declaração de princípios para a
manutenção da computação em nuvem como um sistema aberto, atualmente apoiada
por mais de 250 organizações. Há ainda a iniciativa de padrões para computação em
nuvem [Cloud Standards 2010] que atua em conjunto com o Open Cloud Manifesto na
busca pela definição de padrões para este novo modelo de interação.

• Interação entre nuvens (Inter-Cloud): até o momento, temos focado nossa discussão
nos data centers operados de forma isolada, sem entrar em detalhes de cenários (1)
onde múltiplos data centers operam de forma unificada (por exemplo nos modelos de
micro- e nano-data centers); (2) onde múltiplos provedores de serviços em nuvem es-
tabelecem acordos para se federar ou (3) onde o cliente (corporativo) dos serviços em
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nuvem tem relacionamento com múltiplos provedores (conhecido como nuvem multi-
homing). Os trabalhos de padronização discutidos anteriormente são um pré-requisito
para os cenários 2 e 3. Para tornar estes cenários realidade, ainda há muitos outros de-
safios e oportunidades para serem abordados, quando analisamos o que pode se chamar
de Inter-Cloud.

Para começar, podemos imaginar que na comunicação entre nuvens deverá haver um
suporte natural do movimento massivo de cargas de trabalho na forma de máquinas
virtuais migrando junto a um grande volume de dados. Esta migração pode ocorrer,
por exemplo, quando houver a necessidade de aumento de escalabilidade de serviços
populares sob-demanda ou a oferta de um provedor oferecendo descontos de recur-
sos computacionais, fazendo com que esta migração entre nuvens seja economica-
mente rentável. Nestes casos de uso, a comunicação entre nuvens deve garantir se-
gurança dos dados nas múltiplas dimensões conhecidas (integridade, confiabilidade,
etc.), transparência nos sistemas de gerência e flexibilidade nos sistemas de endereça-
mento e roteamento IP/Ethernet de forma que a migração aconteça de modo natural,
tanto nas comunicações com as redes virtuais privadas estabelecidas quanto nas co-
municações com usuários da Internet pública. A criação de nuvens privadas virtuais
[Wood et al. 2009] (fatias de redes virtuais) pode ser realizada como uma rede over-
lay sobre IP ou como uma rede underlay (por exemplo mediante o estabelecimento
de circuitos óticos multi-domínios) garantindo não só transparência nos protocolos de
endereçamento mas também uma grande capacidade de transferência de dados12.

Finalmente, podemos especular que o desenvolvimento da Inter-Cloud pode trazer
ainda mais mudanças na infraestrutura central (core) da Internet, com novos acordos
de peering entre os provedores de serviços em nuvem e o surgimento da denominada
“dark Internet”. Também se espera o surgimento de um mercado de recursos na nuvem
operado por agregadores e brokers (negociadores) para serviços em nuvem (por exem-
plo, Transit Portal [Valancius et al. 2009]). Serviços de conectividade flexível (multi-
homing, balanceamento de carga) e avançada (segurança, QoS) com os provedores
de serviços em nuvem podem trazer novos incentivos para a adoção de protocolos, tais
como as versões seguras de BGP, DNS, IP multicast, MPLS, IPv6 e propostas baseadas
na separação identificador/localizador como o LISP.

Em uma evolução extrema da Inter-Cloud, pode emergir o conceito de Ambient Cloud
[Hoff 2009a], motivado pelos custos das mega-infraestruturas e as demandas de apli-
cações, onde os recursos de qualquer dispositivo (set-top-box, PDAs, celulares, PCs)
podem ser utilizados em uma escala global.

3.4.2. Conclusões

O modelo convencional de rede IP/Ethernet não atende os requisitos de custo, escala e con-
trole dos provedores de computação em nuvem. É por este motivo e pelas características
especiais das redes dos data centers que novos projetos e propostas têm emergido para aten-
der os objetivos específicos dos cloud data centers, que são criticamente diferentes dos data
centers tradicionais e das redes locais e metropolitanas dos provedores de serviços.

12Estima-se que o volume de tráfego resultante desta migração de máquinas virtuais pode alcançar ordens de
magnitude comparáveis à quantidade de vídeo sobre Internet atualmente.
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Tratando os data centers como um sistema e fazendo uma customização e otimização
completa, as novas propostas de arquiteturas de rede prometem atingir uma redução dos cus-
tos operacionais e de capital, uma maior confiabilidade, um modelo de escala sob-demanda
sustentável e uma maior capacidade de inovação.

Não se pode negar que o modelo de computação em nuvem é evolucionário pois surge
de uma construção histórica, baseada na forma como a própria Internet surgiu e cresceu.
As demandas por novos serviços e o barateamento de recursos computacionais fizeram com
que grandes empresas como Microsoft e Google, que já possuíam um grande patrimônio
computacional instalado para atender suas próprias necessidades, percebessem que vender
ou alugar tais recursos computacionais poderia ser um negócio rentável. Sendo assim, estas
empresas são as que lideram este modelo e continuam investindo cada vez mais para aumentar
a disponibilidade de serviços em nuvem. Entretanto, pequenas empresas podem se inserir no
mercado como provedores de serviços utilizando uma infraestrutura (IaaS) alugada através
do modelo pay-as-you-go.

O modelo de computação em nuvem tem atraído vários setores incluindo empresas
provedoras de serviços Web, provedores de conectividade, indústria, setor bancário e mais
recentemente governos federais de alguns países. Um exemplo disso é o Governo Federal
Americano que tem investido no desenvolvimento de soluções em nuvem, utilizando platafor-
mas de código livre (open source) para atender às suas próprias necessidades [NASA 2010].
Espera-se que a comunidade brasileira apoiada por órgãos de pesquisa e instituições federais
e privadas comece a avaliar as soluções baseadas em serviços em nuvem como uma forma
de reduzir custos de TI, aumentar a oferta de serviços e se inserir em um modelo global,
inovador e emergente.
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Abstract

Several areas of human activity depend on the existence of mobile communications servi-

ces. However, despite the high demand for spectrum, studies indicate its sub-utilization.

The limited availability of spectrum and the inefficiency of its usage generate a demand

for new mechanisms and paradigms that can exploit the spectrum opportunistically. In

this context, a new concept named Cognitive Network arises, a networking technology

that allows efficient utilization of the allocated frequency bands by opportunistic access

to these bands. In this chapter the main concepts related to technology and architecture

of cognitive networks are presented, in order to create a basic theoretical foundation for

the subject.

Resumo

Diversos setores da atividade humana dependem da existência de serviços de comunica-

ções móveis. No entanto, apesar da grande procura por faixas de espectro, estudos indi-

cam sua subutilização. A limitada disponibilidade de faixas de espectro e a ineficiência

de seu uso geram demandas por novos mecanismos e paradigmas que possam explorar o

espectro de maneira oportunista. Nesse contexto, surge um conceito denominado Redes

Cognitivas, uma tecnologia de rede que possibilita um melhor aproveitamento de faixas

de frequência alocadas, porém subutilizadas, por meio do acesso oportunista a estas fai-

xas. Neste capítulo os principais conceitos relacionados à tecnologia e à arquitetura de

redes cognitivas são apresentados, com vistas a criar uma fundamentação teórica básica

sobre o assunto.



4.1. Introdução

Os serviços de comunicações móveis têm sido usados em diferentes contextos,
provendo desde comunicações celulares até o compartilhamento de dados em redes de
computadores sem fio. Para evitar interferência entre os sinais de rádio transmitidos, as
agências governamentais estabelecem políticas de alocação do espectro de rádio-frequên-
cia (RF) [21, 68], que estão geralmente vinculadas ao pagamento de licenças de uso.

A considerável quantidade de serviços de comunicações criados nos últimos anos
tem sido responsável pela demanda por alocação do espectro de RF junto às agências de
regulamentação, levando à escassez de recursos espectrais em diversas localidades. Com
a maior parte do espectro de rádio já alocado, destinar faixas livres para novos serviços
ou melhorar os já existentes tem se tornado uma tarefa cada vez mais difícil [30].

Apesar da grande procura por algumas faixas de espectro, estudos indicam uma
sub-utilização delas. Uma pesquisa realizada pela Força Tarefa em Políticas de Espectro
da Comissão de Comunicações Federal (FCC –Federal Communications Commission)
aponta uma considerável variação temporal e geográfica no uso do espectro alocado (entre
15 e 85%) [20].

Cabric et al. [8] apresentam em seu trabalho uma medição do uso do espectro no
centro da cidade de Berkeley. A Figura 4.1 apresenta o gráfico da densidade espectral
de potência obtida na medição1. Esse gráfico indica uma baixa utilização do espectro
alocado, especialmente nas faixas de 3 a 6 GHz.

Figura 4.1. Medição da utilização do espectro de 0-6 GHz no centro de Berkeley [8].

A limitada disponibilidade de espectro e a ineficiência de sua utilização geram
demandas por novos mecanismos e paradigmas de comunicações que explorem o espectro
existente de maneira mais eficaz [1]. As Redes Cognitivas, também denominadas Redes
de Rádio Cognitivo ou Redes sem fio de Próxima Geração [2, 50, 73], representam uma
tecnologia de rede que aumenta a eficiência da alocação espectral, por meio do acesso
oportunista às faixas de frequência.

1Os sinais foram coletados em intervalos de tempo de 50 µs, amostrados a uma taxa de 20×109 amos-
tras/s
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A rede cognitiva foi primeiramente definida por Thomas et al. como [73]:

... uma rede dotada de capacidade cognitiva, que pode perceber as condições

atuais da rede e então planejar, decidir e atuar sobre essas condições. A

rede pode aprender a partir dessas adaptações e utilizar essas informações

para tomar futuras decisões, enquanto leva em consideração os objetivos de

transmissão fim-a-fim.

As redes cognitivas fornecem aos usuários móveis uma grande largura de banda
por meio do uso de técnicas de acesso dinâmico ao espectro sobre arquiteturas hetero-
gêneas de redes sem fio. Essa nova tecnologia permite uma utilização mais eficiente do
espectro, provendo acesso oportunista às faixas licenciadas sem, no entanto, interferir
com seus usuários (usuários primários). Entretanto, o desenvolvimento de tecnologias de
redes cognitivas impõe desafios de pesquisa, devido à grande faixa espectral a ser geren-
ciada e aos diversos requisitos de qualidade de serviço (QoS – Quality of Service) das
aplicações.

De forma a adaptar automaticamente seus enlaces e protocolos de comunicação
e utilizar o espectro de maneira oportunista é necessário que as redes cognitivas sejam
dotadas de conhecimento contextual derivado de seu ambiente [52, 60]. Por meio da
ciência do contexto, os nós da rede podem reconhecer e selecionar automaticamente a
tecnologia de acesso sem fio a ser utilizada, em função de sua disponibilidade, localização
e tempo [24]. Assim, entre as principais informações de contexto do ambiente, merecem
destaque as relacionadas à ocupação espectral.

A principal tecnologia empregada no desenvolvimento da infraestrutura de redes
cognitivas são os Rádios Cognitivos (Cognitive Radios) [53, 55]. Assim como as redes
cognitivas, os rádios cognitivos também fornecem a capacidade de utilizar ou comparti-
lhar o espectro de uma maneira oportunista. No entanto, enquanto os rádios cognitivos
atuam apenas nas camadas física e de enlace do modelo de referência ISO/OSI, as redes
cognitivas cobrem todas as camadas deste modelo.

Mais especificamente, a tecnologia de rádio cognitivo permite aos seus usuá-
rios [2]:

1. Determinar quais faixas do espectro estão disponíveis e detectar a presença de usuá-
rios primários, quando há comunicação em uma faixa licenciada (sensoriamento
espectral);

2. Selecionar o melhor canal disponível para transmissão (gerenciamento espectral);

3. Compartilhar o acesso a esse canal com outros usuários (compartilhamento espec-
tral);

4. Disponibilizar o canal quando um usuário primário é detectado, mantendo a comu-
nicação enquanto migra para outra faixa (mobilidade espectral ou handoff espec-
tral).
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Para realizar as funções apresentadas é necessário que os protocolos de comuni-
cação sejam capazes de se adaptar à disponibilidade de faixas de espectro. Dessa forma,
os rádios cognitivos utilizam métricas de desempenho das condições atuais de cada ca-
mada da pilha de protocolos para determinar a configuração ótima de operação da rede.
Para tanto, as redes cognitivas necessitam utilizar uma abordagem de projeto de relacio-
namento entre camadas (cross-layer design), com vistas à obtenção de um desempenho
ótimo.

Os componentes de comunicação de uma rede cognitiva e suas interações são
ilustradas na Figura 4.2. As funções de sensoriamento e compartilhamento espectral in-
teragem entre si para melhorar a eficiência da alocação de faixas do espectro, interagindo
com as camadas física e de enlace. Por sua vez, as funções de gerenciamento e mobilidade
espectral atuam sobre todas as camadas do modelo OSI, obtendo informações e mudando
suas configurações de acordo com a natureza dinâmica do espectro.
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Figura 4.2. Funcionalidades de comunicação de uma rede cognitiva [2].

Os protocolos de comunicação disponíveis atualmente não são adequados para
aplicação em redes cognitivas, pois a utilização dinâmica do espectro pode causar efei-
tos adversos em seu desempenho, principalmente aos protocolos sensíveis à latência
(e.g., streaming multimídia). Assim, é necessário que sejam desenvolvidos protocolos
que, baseados nas informações sobre o estado atual do espectro, possam modificar auto-
maticamente sua tecnologia de transmissão e parâmetros de configuração em função da
ocupação espectral. Esse é um importante tópico de pesquisa da área de redes cognitivas.

Neste capítulo, os principais conceitos relacionados à tecnologia e arquitetura de
redes cognitivas são apresentados, com vistas a criar uma fundamentação teórica básica
sobre o tema. As principais técnicas e algoritmos empregados no processo de descoberta,
utilização e compartilhamento do espectro são abordadas, bem como os desafios relati-
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vos aos serviços providos por camadas superiores do modelo OSI. Por fim, os principais
projetos, tendências e pesquisas em desenvolvimento na área são apresentados.

Este capítulo está organizado da seguinte maneira: a Seção 4.2 apresenta os com-
ponentes básicos da arquitetura geral das redes cognitivas, suas funções e cenários de
aplicação da tecnologia; a Seção 4.3 aborda aspectos relacionados ao projeto da camada
física dos rádios cognitivos; na Seção 4.4 as principais propriedades, vantagens e fatores
limitantes dos protocolos de controle de acesso ao meio para redes cognitivas são dis-
cutidos; a Seção 4.5 discute algumas características relativas ao processo de roteamento
em redes cognitivas; a Seção 4.6 apresenta algumas aplicações de redes cognitivas; a Se-
ção 4.7 aborda o padrão IEEE 802.22 que utiliza a tecnologia de redes cognitivas para
transmissões em redes sem fio regionais, por meio do acesso não licenciado ao espectro
de TV; por fim, a Seção 4.8 apresenta as considerações finais deste capítulo.

4.2. Arquitetura Geral das Redes Cognitivas

Os protocolos e as tecnologias de redes sem fio existentes apresentam limitações
em relação à sua capacidade de adaptação [74]. Essas adaptações são tipicamente rea-
tivas, sendo executadas após a ocorrência de algum evento. Além disso, os nós da rede
geralmente não realizam trocas de informações sobre seu estado atual. Dessa forma, os
nós da rede desconhecem as condições experimentadas por outros elementos, o que invia-
biliza a criação de uma visão geral sobre o estado da rede, resultando em comunicações
com desempenho sub-ótimo.

Além disso, as arquiteturas de redes sem fio atuais são bastante heterogêneas em
termos de políticas de espectro e tecnologias de comunicação [1]. Essa heterogeneidade
impõe desafios ao projeto de protocolos para redes cognitivas. Assim, uma completa
definição da arquitetura dessas redes é necessária.

A Figura 4.3 apresenta a arquitetura geral das redes cognitivas proposta por Akyil-
diz et al. [2]. Em um ambiente de redes cognitivas, algumas porções do espectro estão li-
cenciadas para diferentes propósitos, enquanto outras permanecem não licenciadas. Dessa
forma, os componentes da arquitetura geral de redes cognitivas podem ser classificados
como primários ou licenciados e cognitivos ou não licenciados.

Os elementos básicos das redes primárias e cognitivas são definidos a seguir [2]:

• Rede Primária – infraestrutura de rede já existente e que tem direitos de acesso
exclusivos a uma certa faixa do espectro (e.g., redes celulares e de televisão). Os
componentes de uma rede primária são:

– Usuário Primário: um usuário primário (ou licenciado) tem licença para ope-
rar em uma determinada faixa do espectro. Seu acesso não deve ser afetado
por transmissões de usuários não licenciados. Esses usuários não necessitam
modificar sua infraestrutura para coexistir com estações radiobase e usuários
cognitivos;

– Estação Radiobase Primária: componente fixo da infraestrutura de rede que
tem licença de acesso ao espectro (e.g., transceptor de uma estação radiobase
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Figura 4.3. Arquitetura de redes cognitivas [2].

em um sistema celular). A estação radiobase primária não apresenta capaci-
dade cognitiva para o compartilhamento do espectro com usuários cognitivos;

• Rede Cognitiva ou Secundária – infraestrutura de rede que não tem licença para
operar em uma determinada faixa. Seu acesso ao espectro é realizado somente de
maneira oportunista. As redes cognitivas podem operar em modo infraestruturado
ou ad hoc. Os componentes de uma rede cognitiva são:

– Usuário Cognitivo, Secundário ou não Licenciado: usuário que não tem ne-
nhuma licença de uso do espectro. Esses usuários fazem uso das funciona-
lidades de compartilhamento de faixas licenciadas do espectro para realizar
comunicações;

– Estação Radiobase Cognitiva, Secundária ou não Licenciada: componente
fixo da infraestrutura da rede cognitiva. A estação radiobase cognitiva fornece
mecanismos de conexão de salto único aos usuários cognitivos. Por meio das
estações base um usuário cognitivo pode ter acesso à rede fixa e a outras redes
cognitivas;

– Escalonador de Espectro: os dispositivos de uma rede cognitiva capturam sua
visão local da atividade espectral. Essa informação pode ser diretamente com-
partilhada entre eles ou agregada em uma base de dados central que provê in-
formações sobre os emissores locais, as políticas de acesso e a área em que os
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sinais são transmitidos [24]. O escalonador de espectro é uma entidade central
da rede responsável pelo armazenamento dessas informações, além de orga-
nizar o acesso aos recursos espectrais entre diferentes redes cognitivas. Ele é
um gerenciador de informações de recursos espectrais, e permite a coexistên-
cia entre múltiplas redes cognitivas [7, 38].

A arquitetura de referência das redes cognitivas (apresentada na Figura 4.3) con-
siste de diferentes tipos de redes: (a) uma rede primária, (b) uma rede cognitiva infraestru-
turada e (c) uma rede cognitiva ad hoc. As redes cognitivas são operadas em um ambiente
heterogêneo que consiste de faixas licenciadas e não licenciadas. Além disso, os usuá-
rios cognitivos podem se comunicar uns com os outros por meio de múltiplos saltos ou
estações radiobase.

Nas redes cognitivas existem três diferentes formas de acesso [2]:

• Redes de Acesso Cognitivas – os usuários cognitivos podem acessar as estações
base cognitivas em faixas licenciadas ou não licenciadas;

• Redes Cognitivas Ad hoc – os usuários cognitivos podem se comunicar com outros
usuários cognitivos por meio de conexões ad hoc em faixas licenciadas ou não
licenciadas;

• Redes de Acesso Primárias – os usuários cognitivos podem ainda acessar as es-
tações radiobase primárias por meio de faixas licenciadas para fazer uso de seus
serviços.

De acordo com a arquitetura de referência, diversos mecanismos são necessários
para permitir a heterogeneidade em redes cognitivas. A seção a seguir aborda as funcio-
nalidades necessárias à operação das redes cognitivas.

4.2.1. Funcionalidades das Redes Cognitivas

As redes cognitivas podem operar tanto em faixas licenciadas quanto não licenci-
adas [2]. Consequentemente, as funcionalidades requeridas pelas redes cognitivas variam
de acordo com o tipo de faixa acessada. Esta seção apresenta as funcionalidades existen-
tes em redes cognitivas operando em faixas licenciadas e não licenciadas.

4.2.1.1. Operação de Rede Cognitiva em Faixa Licenciada

Conforme discutido na Seção 4.1, existe uma considerável variação na utilização
do espectro de radiofrequência licenciado. Consequentemente, as redes cognitivas podem
explorar essas faixas do espectro de maneira oportunista, por meio do uso de técnicas
de acesso dinâmico ao espectro. Assim, as redes cognitivas devem ter mecanismos que
permitam sua coexistência com redes primárias na mesma faixa do espectro.

Os desafios para a operação de redes cognitivas em faixas licenciadas derivam
da existência de usuários primários nestas faixas. Ao operar em faixas licenciadas, as
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redes cognitivas devem detectar os usuários primários, visto que a capacidade de trans-
missão dos canais vagos do espectro depende da interferência dos usuários primários
próximos [2]. Portanto, evitar interferência com os usuários primários é um dos aspectos
mais importantes da arquitetura das redes cognitivas. Além disso, se um usuário primá-
rio começar a utilizar uma faixa do espectro alocada por um usuário cognitivo, este deve
imediatamente desocupar a faixa atual e migrar para outra faixa disponível (i.e., realizar
handoff espectral).

4.2.1.2. Operação de Rede Cognitiva em Faixa não Licenciada

A política de abertura de determinadas faixas do espectro, que iniciou com a banda
industrial, científica e médica (ISM – Industrial, Scientific and Medical), permitiu o de-
senvolvimento de uma variedade de importantes tecnologias e aplicações inovadoras. En-
tretanto, a utilização da banda ISM por tecnologias de rede heterogêneas tem reduzido a
disponibilidade espectral desta faixa, levando ao aumento de interferências. A capacidade
de acesso ao espectro aberto e a qualidade de serviço que essas tecnologias podem ofere-
cer dependem das técnicas de projeto empregadas pelos rádios para alocação eficiente do
espectro.

As redes cognitivas podem ser projetadas para operação em faixas não licenciadas,
melhorando a eficiência nesta porção do espectro. Dado que não existem proprietários de
licenças, todos os nós da rede têm os mesmos direitos de acesso às faixas do espectro.
Múltiplas redes cognitivas podem coexistir na mesma área e se comunicar utilizando as
mesmas faixas do espectro. Algoritmos de compartilhamento inteligente do espectro po-
dem melhorar a eficiência no uso do espectro e fornecer uma alta qualidade de serviço [2].

Nessa arquitetura, os usuários cognitivos detectam as transmissões de outros usuá-
rios cognitivos. Diferentemente das operações em faixas licenciadas, um handoff espec-
tral não é provocado pelo aparecimento de outros usuários primários [2]. Entretanto, dado
que todos os usuários cognitivos têm os mesmos direitos de acesso ao espectro, eles devem
competir entre si pelas mesmas faixas não licenciadas. Assim, nessa arquitetura, métodos
de compartilhamento do espectro devem ser empregados pelos usuários cognitivos.

4.3. Projeto da Camada Física

Os avanços na tecnologia de rádio têm permitido o desenvolvimento de técnicas
de acesso dinâmico ao espectro eletromagnético e de configuração adaptativa dos enlaces
e protocolos de comunicação. A utilização dessas técnicas permite às aplicações se bene-
ficiarem de canais de comunicação com melhor desempenho e menor interferência. Nesse
contexto, os rádios cognitivos representam um novo paradigma para as comunicações sem
fio, no qual os nós da rede são dotados da capacidade de modificar seus parâmetros de
transmissão e recepção, de forma a tornar a comunicação mais eficiente, evitando inter-
ferência com usuários licenciados e não licenciados. Por meio da tecnologia de rádio
cognitivo é possível ter acesso a comunicação altamente confiável, quando e onde for
necessário, e ainda tornar mais eficiente a utilização do espectro de rádio [36].

O principal objetivo da tecnologia de rádio cognitivo é fazer uso da melhor faixa
de espectro disponível. Para tanto, os rádios cognitivos utilizam sua capacidade cognitiva
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e seus recursos de reconfigurabilidade. Considerando que a maior parte do espectro de
RF pode estar alocada, um desafio importante dessa tecnologia é o compartilhamento do
espectro licenciado sem interferir com as transmissões dos usuários primários [2].

Segundo Haykin [36], as faixas do espectro de RF podem ser classificadas de
acordo com o espectro de potência dos sinais de rádio presentes nelas. Essa classificação
é apresentada a seguir:

• Espaços negros (black spaces): faixas ocupadas por interferências locais, temporá-
rias e de alta potência;

• Espaços cinzas (grey spaces): faixas parcialmente ocupadas por interferências de
baixa potência;

• Espaços brancos (white spaces): faixas livres de interferências de RF, exceto pelo
ruído do ambiente (e.g., ruído térmico, ruído impulsivo).

A tecnologia de rádio cognitivo utiliza espaços em branco (também denominados
lacunas de espectro) em faixas licenciadas e não-licenciadas de maneira oportunista para
realizar a transmissão de informações [11, 71]. Caso essas faixas passem a ser usadas
por um usuário licenciado, o rádio cognitivo deve mudar seu canal de operação para outra
lacuna espectral, ou permanecer na mesma faixa, alterando sua potência de transmissão
ou esquema de modulação, de forma a evitar interferências. Esse esquema é ilustrado na
Figura 4.4.

Figura 4.4. Conceito de lacunas espectrais [2].

Considerando que diversos espaços em branco podem estar disponíveis, é neces-
sário que os rádios cognitivos tomem ciência desta diversidade de oportunidades para
selecionar o melhor canal disponível [45]. Assim, o próximo desafio é a construção de
protocolos de rede que se adaptem dinamicamente à faixa de espectro selecionada [2].

Para permitir uma utilização eficaz do espectro, evitando interferências com usuá-
rios primários, é necessário identificar, com confiabilidade, espaços em branco no es-
pectro, em termos de frequência, tempo e espaço [33]. Entre as principais abordagens
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empregadas com essa finalidade merecem destaque: registro em banco de dados, sina-
lizadores regionais e sensoriamento espectral. A Tabela 4.1 apresenta um resumo das
características dessas técnicas.

Tabela 4.1. Classificação dos métodos de identificação de espaços em branco [30, 33].

Custo Compatível

com

sistemas

legados

Complexidade Posicionamento Conexão à

Internet

Monitoramento

contínuo

Canal

padro-

nizado

Registro em
banco de dados

Alto Baixa X X

Sinalizadores
regionais

Alto Baixa X X

Sensoriamento
espectral

Baixo X Alta X

Os dois primeiros métodos deixam a cargo dos sistemas primários a tarefa de for-
necer aos usuários secundários as informações relativas à utilização atual do espectro [6].
Na primeira abordagem, os usuários primários registram os dados relevantes (e.g., sua
localização, potência e tempo de utilização esperado) em um banco de dados centrali-
zado. Os sistemas secundários devem se conectar a esse banco de dados (e.g., por meio
da Internet) para determinar a disponibilidade de lacunas espectrais em suas localizações.
Alternativamente, as informações de ocupação do espectro fornecidas pelos usuários pri-
mários em operação em cada região podem ser difundidas sobre uma determinada área
utilizando sinalizadores regionais (beacons), dessa forma eliminando a necessidade de
uma conexão ao banco de dados. A partir dessas sinalizações, os usuários secundários
podem identificar os lacunas de espectro existentes em sua vizinhança.

Apesar de demandarem transceptores secundários mais simples, os métodos apre-
sentados requerem modificações nos atuais sistemas licenciados e, dessa forma, são in-
compatíveis com sistemas primários legados. Além disso, sua implantação apresenta um
alto custo e requer a existência de mecanismos de obtenção de informações de posiciona-
mento aos usuários secundários (além de uma conexão a um banco de dados ou a um canal
dedicado e padronizado com os sinalizadores regionais). Por outro lado, o sensoriamento
espectral confia apenas na capacidade do sistema secundário de identificar os espaços em
branco, com um sensoriamento direto nas faixas licenciadas. Assim, o sistema secundário
monitora as faixas de frequência licenciadas e, de maneira oportunista, transmite quando
não detecta nenhum sinal primário.

Por conta de seu baixo custo e sua compatibilidade com sistemas primários lega-
dos, o sensoriamento espectral tem recebido mais atenção da comunidade científica que
as outras abordagens [33]. Essa técnica tem sido a principal alternativa considerada para
inclusão em padrões que utilizam a tecnologia de rádio cognitivo, como o padrão IEEE
802.22 [37, 16]. Por outro lado, uma desvantagem dessa abordagem é que os dados de
utilização do espectro dos sistemas primários não estão disponíveis a priori. Além disso,
os usuários secundários devem sensoriar continuamente as faixas licenciadas enquanto a
utilizam, de forma a perceber o retorno dos usuários primários às faixas licenciadas. A
subseção a seguir apresenta detalhadamente a técnica de sensoriamento espectral.
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4.3.1. Sensoriamento Espectral

A modificação dos parâmetros de transmissão, realizada pelos rádios cognitivos,
é baseada no monitoramento ativo de diversos fatores externos e internos ao ambiente de
rádio, como a ocupação do espectro de RF, o comportamento do usuário e o estado da
rede. Esses e outros fatores compõem o conhecimento contextual do ambiente de rádio.

Para manter sua ciência sobre a ocupação do espectro de RF, os rádios cognitivos
necessitam verificar frequentemente os canais disponíveis em um amplo espectro. No
entanto, esse processo nem sempre resulta em estimativas confiáveis, uma vez que ele se
baseia na observação local de sinais cuja potência recebida pode ser baixa, ou mesmo não
detectável. Erros nas estimações espectrais podem levar à ocorrência de interferências
entre as transmissões. Além disso, durante o sensoriamento espectral, a transmissão de
dados pelas aplicações não é possível, resultando em atrasos adicionais e em uma redução
na disponibilidade de largura de banda para o tráfego das aplicações [45].

Um rádio cognitivo tem a capacidade de verificar o ambiente espectral sobre uma
ampla faixa e explorar esta informação para, oportunisticamente, prover enlaces sem fio
que melhor atendam aos requisitos de comunicação dos usuários e aplicações. Esses
dispositivos são projetados para serem cientes e sensíveis às mudanças no ambiente ao
seu redor, realizando adaptações à medida que detectam espaços em branco. Em geral,
a capacidade de sensoriamento espectral está associada às camadas física (PHY) e de
controle de acesso ao meio (MAC), conforme ilustrado na Figura 4.5.

Figura 4.5. Funcionalidades das camadas relacionadas ao sensoriamento espectral [8].

Dado que os rádios cognitivos são considerados usuários de menor prioridade
do espectro licenciado, um requisito fundamental é evitar interferências com potenciais
usuários primários em sua vizinhança. Por outro lado, sistemas primários não precisam
modificar sua infraestrutura para o compartilhamento do espectro com redes cognitivas.
Os rádios cognitivos devem ser capazes de detectar a presença de usuários primários por
meio de um processo contínuo de sensoriamento.

Classes diferentes de usuários primários podem requerer níveis de sensibilidade e
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taxas de sensoriamento distintos para sua detecção. Por exemplo, sinais de difusão de TV
são mais facilmente detectados que sinais de um sistema de posicionamento global (GPS
– Global Positioning System), dado que a sensibilidade dos receptores de TV é dezenas
de decibéis menor que a dos receptores de GPS [8].

Em geral, a sensibilidade dos rádios cognitivos deve superar a dos receptores dos
usuários primários por uma ampla margem. Essa margem é necessária porque o rádio
cognitivo não pode obter uma medição direta do canal entre o receptor e o transmissor
primário, e deve basear sua decisão na medição local dos sinais emitidos pelo transmissor
primário. Esse tipo de detecção é chamada de sensoriamento espectral local, e pode sofrer
com o problema de ocultação de terminais, que pode ocorrer quando o rádio cognitivo
está sombreado, sofrendo um severo desvanecimento por multipercurso, ou localizado
dentro de construções com alta perda por penetração [8]. Uma possível abordagem para
o tratamento desse problema pode ser a adoção de técnicas de sensoriamento espectral
colaborativo, em que diversos rádios compartilham suas informações sobre a ocupação
do espectro e realizam, conjuntamente, a detecção de sinais primários [32].

4.3.1.1. Arquitetura Física para o Sensoriamento Espectral

Para prover a capacidade de modificar seus parâmetros de operação dinamica-
mente, a infraestrutura dos rádios cognitivos utiliza a tecnologia de rádio definido por
software (SDR – Software Defined Radio). Os SDRs são sistemas de comunicação de
rádio em que os componentes, tipicamente implementados em hardware (e.g., mixers,
filtros, amplificadores, moduladores/demoduladores, detectores, etc.), são implementa-
dos em software, criando grande flexibilidade em sua operação [23, 54]. A Figura 4.6
apresenta a arquitetura física geral dos transceptores SDR.
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Figura 4.6. Arquitetura física geral dos SDRs [41].

Os principais componentes da arquitetura física dos SDRs são o front-end de rá-
dio, que permite a recepção de sinais em um amplo espectro de frequências e a sua di-
gitalização, e a unidade de processamento em banda básica, responsável por realizar o
processamento dos sinais e, posteriormente, dos dados recebidos. Os componentes dessa
arquitetura podem ser reconfigurados por meio de um barramento de controle que fornece
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às unidades de processamento diversos parâmetros de configuração. Essa infraestrutura,
chamada de SDR controlado por parâmetros (parameter-controlled SDR ou PaC SDR),
garante que as configurações da transmissão possam ser modificadas instantaneamente,
caso necessário [41].

4.3.2. Técnicas de Sensoriamento Espectral

O rádio cognitivo deve distinguir faixas do espectro livres e ocupadas. Para tanto,
ele deve ter a capacidade de determinar se o sinal de um transmissor primário está presente
em uma certa faixa do espectro.

Nessa abordagem, o rádio cognitivo realiza o monitoramento de frequências li-
cenciadas, por meio de observações locais. Quando sinais primários não são detectados
em uma determinada faixa, o rádio cognitivo passa a utilizar o canal de forma oportunista.
Apesar de parecer similar à abordagem listen-before-talk (ouvir antes de falar) de senso-
riamento de portadora física (empregado nas redes IEEE 802.11), existem efetivamente
algumas diferenças importantes entre os dois, decorrentes dos rigorosos requisitos de não-
interferência impostos para proteger os sistemas primários [30]. Por exemplo, ao alocar
uma faixa do espectro, um rádio cognitivo deve continuar o monitoramento do canal e,
caso um sinal licenciado seja detectado, ele deve disponibilizar o canal [8, 32].

O modelo básico de hipótese para a detecção de transmissores pode ser definido a
seguir [32]

x(t) =

{
n(t) : H0,
hs(t)+n(t) : H1

(1)

em que x(t) é o sinal recebido pelo usuário cognitivo, s(t) é o sinal transmitido pelo
usuário primário, n(t) é o ruído aditivo do canal e h é o ganho de amplitude do canal. H0

é a hipótese nula, em que que não existe nenhum sinal primário em uma certa faixa do
espectro. Por outro lado, H1 é a hipótese alternativa, que indica que existe um sinal de
usuário primário.

Baseado no conhecimento dos sistemas secundários sobre a estrutura de sinais
primários e suas características, diferentes métodos de sensoriamento podem ser utiliza-
dos para distinguir os espaços em branco de faixas ocupadas. Esses métodos podem ser
classificados em três tipos [30]:

(a) Filtragem Casada;

(b) Detecção de Energia;

(c) Detecção de Características Cicloestacionárias.

As subseções a seguir apresentam os métodos de sensoriamento espectral.
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4.3.2.1. Filtragem Casada

A forma ótima para a detecção de sinais em ruído estacionário gaussiano é a uti-
lização de filtros casados [61]. Entretanto, um filtro casado realiza a demodulação efetiva
do sinal do usuário primário. Isso significa que o rádio cognitivo deve ter conhecimento a

priori de características do sinal do usuário primário, das camadas física e MAC (e.g., tipo
de modulação, formato de pulso, formato de pacote). Para tanto, as informações relativas
aos sinais a serem detectados precisam estar pré-armazenadas na memória do rádio cog-
nitivo. Caso essas informações não sejam suficientemente precisas, o filtro casado poderá
apresentar um baixo desempenho [2].

Para detectar o sinal do usuário primário é necessário realizar a sincronização tem-
poral e de portadora. Além disso, dado que muitos sistemas de rede sem fio apresentam
portadoras piloto, preâmbulos, palavras de sincronização ou códigos de espalhamento,
estes podem ser usados para a detecção coerente.

A principal vantagem da utilização de filtros casados para sensoriamento espec-
tral é que ele requer menos tempo de observação para atingir um certo nível de sensibili-
dade [70]. Por outro lado, é necessário que o sinal primário seja demodulado pela unidade
de sensoriamento. Assim, os rádios cognitivos devem implementar todos os métodos de
detecção relativos aos usuários primários que poderão ser detectados, aumentando a com-
plexidade da unidade de sensoriamento. Essa abordagem é viável apenas no caso do
sistema secundário operar em algumas poucas faixas primárias, como é o caso do padrão
IEEE 802.22, que se propõe a utilizar faixas de TV de forma oportunista para comuni-
cação em redes regionais (WRAN – Wireless Regional Area Network) [37, 16]. O custo
de implementação e a complexidade associadas a essa abordagem aumenta à medida que
mais faixas primárias são utilizadas de forma oportunista. Outra desvantagem associada
a essa abordagem é o alto consumo de energia, uma vez que é necessário executar vários
algoritmos de detecção.

4.3.2.2. Detecção de Energia

Caso o receptor não possa obter informações suficientes sobre os sinais dos usuá-
rios primários, uma alternativa simples para detectar um sinal primário com ruído é a
detecção de energia. Um detector de energia simplesmente mede a energia recebida em
uma faixa primária durante um intervalo de observação e a identifica como uma lacuna
espectral caso a energia medida seja menor que um limiar apropriadamente definido.

Em níveis baixos de razão sinal-ruído, quando comparado à utilização de filtros
casados, a detecção de energia requer um maior tempo de sensoriamento para atingir um
bom desempenho [70]. Entretanto, seu baixo custo de implementação e simplicidade
tornam essa abordagem um candidato favorável para o sensoriamento espectral em redes
cognitivas.

Para realizar a medição de energia de um sinal recebido, o sinal de saída de um
filtro passa baixa com largura de banda W é elevado ao quadrado e integrado durante o
período de observação T . Finalmente, a saída do integrador Y é comparada a um limiar λ
para decidir quando um usuário licenciado está presente (hipótese H0) ou não (hipótese
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H1) [19]. Esse processo é ilustrado no diagrama de blocos da Figura 4.7.

Comparador de
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∫ T
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Decide por H0 ou H1x(t)

Figura 4.7. Diagrama de blocos de um detector de energia.

Se a detecção de energia puder ser aplicada em um ambiente sem desvanecimento,
em que h é o ganho de amplitude do canal (conforme a Equação 1), a probabilidade de
detecção Pd e de falso alarme Pf são dadas por [19]

Pd = P{Y > λ |H1} = Qm

(√
2γ,

√
λ

)
, (2)

Pf = P{Y > λ |H0} =
Γ(u,λ/2)

Γ(u)
(3)

em que γ é a relação sinal-ruído, u = TW é o produto tempo-largura de banda, Γ(.) e
Γ(., .) são as funções gamma completa e incompleta e Qm(., .) é a função Marcum-Q
generalizada. Assim, enquanto uma baixa Pd pode resultar em estimativas erradas sobre a
presença de usuários primários (levando a um baixo aproveitamento do espectro), uma alta
probabilidade pode, por sua vez, aumentar a interferência aos usuários primários. Além
disso, uma alta Pf pode resultar em uma baixa utilização do espectro, dado que falsos
alarmes podem aumentar o número de oportunidades perdidas. Dada sua facilidade de
implementação, diversos trabalhos têm adotado a abordagem de detecção de energia [31,
62].

O desempenho do detector de energia é suscetível à incerteza quando ele está
imerso em ruído de alta potência. De forma a resolver esse problema, um tom piloto do
transmissor primário pode ser utilizado para melhorar a precisão do detector de energia
[62].

4.3.2.3. Detecção de Características Cicloestacionárias

A principal desvantagem do detector de energia é a sua falta de habilidade em
distinguir entre fontes de energia recebida (sinal primário e ruído), tornando-o suscetí-
vel às incertezas relativas à potência do ruído de fundo, especialmente sob baixa razão
sinal-ruído [66]. Assim, se algumas características do sinal primário como frequência
da portadora ou tipo de modulação forem conhecidos, detectores de características po-
dem ser empregados para lidar com essas informações, ao custo de uma maior complexi-
dade [8, 22, 34, 58].

A análise de sinais aleatórios estacionários é baseada na função de autocorrelação
e na densidade espectral de potência. Por outro lado, sinais cicloestacionários exibem
correlação entre componentes espectrais separados devido à redundância causada pela
periodicidade [26].
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Sinais modulados são em geral acoplados com portadoras senoidais, trens de pul-
sos, sequências de saltos ou prefixos cíclicos, que resultam em uma periodicidade em-
butida. Esses sinais são caracterizados pela cicloestacionariedade, dado que sua média e
autocorrelação exibem periodicidade.

Em seu trabalho, Freitas et al. [25] apresentam alguns exemplos de classificadores
de modulação digital utilizados na literatura para o reconhecimento dos padrões de ciclo-
estacionariedade. Os autores também apresentam o algoritmo proposto por [77] para a
extração de características cicloestacionárias.

Assim, um sinal x(t) é definido como cicloestacionário de segunda ordem (no
sentido amplo) se sua função de autocorrelação

Rx(t,τ) = E[x(t+ τ/2)x(t− τ/2)] (4)

for periódica no tempo t para cada intervalo de tempo τ . Além disso, a função de auto-
correlação cíclica (FAC) [26] pode ser utilizada para estudar a cicloestacionariedade de
um sinal, e é definida como

Rα
x (τ) = lim

∆t→∞

1
∆t

∫ ∆t/2

−∆t/2
x(t+ τ/2)x(t− τ/2)e−i2παtdt, (5)

em que α é a frequência cíclica (variando entre todos os múltiplos da frequência funda-
mental) e ∆t o intervalo de tempo.

A cicloestacionariedade de segunda ordem especifica o padrão de correlação que
ocorre no espectro do sinal. Esse padrão pode ser usado, equivalentemente, para exami-
nar a cicloestacionariedade do sinal e pode ser analisado usando a função de correlação
espectral (FCE) [26]

Sα
x ( f ) = lim

∆ f→∞
lim

∆t→∞

1
∆t

∫ ∆t/2

−∆t/2
∆ f X1/∆ f

(
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α

2

)
. X∗

1/∆ f

(
t, f − α

2

)
dt,

em que

X1/∆ f (t,v) =
∫ t+1/2∆ f

t−1/2∆ f
x(u)e−i2πvudu

representa a envoltória complexa da componente de faixa estreita do sinal x(t), com
frequência central v e largura de faixa ∆ f . A cicloestacionariedade de segunda ordem
de um sinal pode ser examinada por meio da FAC e FCE dos mesmos.

A função de correlação espectral é também chamada de espectro cíclico. Diferen-
temente da densidade espectral de potência, que é um transformação unidimensional de
valor real, a FCE é uma transformação bidimensional, geralmente de valor complexo e de
parâmetro α (frequência cíclica). A densidade espectral de potência é um caso especial
da FCE para α = 0. O diagrama de blocos da Figura 4.8 apresenta o esquema geral de
implementação do detector de características cicloestacionárias.

A partir da análise espectral do sinal é possível detectar diversas características
como o número de sinais, seus tipos de modulação, taxas de símbolo e presença de inter-
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Figura 4.8. Diagrama de blocos da implementação de detectores de característi-
cas cicloestacionárias.

ferências [8]. Diversas técnicas de reconhecimento de padrões podem ser aplicadas sobre
a função de correlação espectral de sinais cicloestacionários como redes neurais, naive
bayes, máquina de suporte vetorial (SVM – Support Vector Machine), k vizinhos mais
próximos (KNN – k-nearest neighbor) e árvores de decisão.

A Figura 4.9 apresenta a densidade espectral de potência e a função de correlação
espectral de um sinal com modulação 4-FSK (Frequency Shift Keying). Enquanto a pri-
meira medida é utilizada pela técnica de detecção de energia, a segunda é utilizada para a
detecção de características cicloestacionárias em meio a ruído.

A principal vantagem da função de correlação espectral é que ela diferencia a
energia do ruído da energia do sinal modulado. Isso resulta do fato de que o ruído é
um sinal estacionário em sentido amplo e descorrelacionado, enquanto os sinais modu-
lados são cicloestacionários com correlação espectral devido à redundância embutida na
periodicidade do sinal [2]. Além disso, um detector de características cicloestacionárias
apresenta um melhor desempenho que um detector de energia para diferenciar sinais e
o ruído, principalmente por conta de sua robustez em lidar com a incerteza sobre potên-
cia do ruído [72]. Entretanto, é computacionalmente complexo e requer um tempo de
observação significativamente longo.

A Tabela 4.2 apresenta um quadro comparativo entre as principais classes de téc-
nicas que podem ser empregadas para o processamento de sinais em sensoriamento es-
pectral. Cada uma dessas técnicas apresenta vantagens e desvantagens, sendo cada uma
adequada a diferentes situações. Na prática, uma combinação de diferentes técnicas po-
dem ser utilizadas para tratar diferentes situações.

Tabela 4.2. Comparação das principais classes de técnicas empregadas no sen-
soriamento espectral [30].

Técnicas de

Sensoriamento Vantagens Desvantagens

Filtro Casado • Desempenho Ótimo • Dependente do sinal
• Alto consumo de energia

Detecção de
Energia

• Baixa Complexidade
• Independe do Sinal Primário

• Suscetível à Incerteza do Ruído
• Suscetível à Interferência

Detecção de
Características

• Robusto contra Incerteza do Ruído
• Robusto contra Interferência

• Computacionalmente Complexo
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(a) Densidade espectral de potência do sinal 4-FSK.

(b) Função de correlação espectral do sinal 4-FSK.

Figura 4.9. Densidade espectral de potência e função de correlação espectral de
um sinal 4-FSK.

4.4. Controle de Acesso ao Meio (MAC)

Em redes cognitivas, identificar os recursos espectrais disponíveis por meio de
técnicas de sensoriamento, decidir os períodos ótimos para transmissão e a coordenação
do acesso espectral com outros usuários são funções importantes para os protocolos de
acesso ao meio (MAC – Medium Access Control). Nesta seção, as principais proprieda-
des, vantagens e fatores limitantes dos protocolos de controle de acesso ao meio para redes
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cognitivas são apresentados, no contexto de redes infraestruturadas e ad hoc. Além disso,
as técnicas de acesso ao espectro em redes cognitivas, como os protocolos de acesso alea-
tório, acesso agendado e acesso híbrido são abordadas. Os principais desafios e linhas de
pesquisa são apresentados, destacando a relação próxima entre os protocolos MAC com
o gerenciamento espectral e outras camadas da pilha de protocolos [18].

4.4.1. Gerenciamento Espectral em Redes Cognitivas

As faixas espectrais ociosas detectadas pela fase de sensoriamento espectral apre-
sentam características diferentes, tanto pela natureza variante do ambiente de rádio, quanto
por parâmetros da faixa espectral, como frequência de operação e largura de banda. Por-
tanto, as redes cognitivas devem decidir pela melhor faixa espectral de modo a atender
os requisitos de QoS, novas funções de gerenciamento de espectro são necessárias. Es-
sas funções são classificadas como sensoriamento espectral, análise espectral e decisão
espectral. Enquanto o sensoriamento espectral (descrito na Seção 4.3) está relacionado
principalmente com a camada física, a análise e decisão espectral estão relacionadas a
camadas superiores da pilha de protocolos [2].

4.4.1.1. Análise Espectral

Os espaços em branco apresentam características diferentes que variam no tempo.
A análise espectral habilita a caracterização de diferentes faixas, que podem ser explora-
das para a verificação da faixa espectral apropriada, com o intuito de atender os requisitos
do usuário. Dessa forma, é essencial definir parâmetros como nível de interferência, taxa
de erro do canal, atenuação por percurso e tempo de espera, que podem representar a
qualidade de uma faixa de espectro particular [2, 50].

4.4.1.2. Decisão Espectral

Quando todas as faixas do espectro estiverem caracterizadas, operações apropria-
das devem ser estabelecidas para a transmissão correspondente, considerando os requisi-
tos de QoS e as características do espectro. Então, a função de gerenciamento do espectro
precisa estar ciente dos requisitos de QoS do usuário. Parâmetros tais como taxa de dados,
taxa aceitável de erros, limitante de atraso, modo de transmissão, e largura de banda da
transmissão podem ser determinados. De acordo com as regras de decisão, o conjunto de
faixas espectrais apropriadas pode ser escolhido.

Após selecionar os recursos espectrais por meio das funções de gerenciamento
do espectro, o esquema de acesso espectral adequado precisa ser executado. Essa é a
principal função do protocolo MAC em redes cognitivas [2].

4.4.2. Acesso ao Meio

O projeto de protocolos MAC para redes cognitivas tem seguido duas propostas
distintas [18]. A primeira abordagem está focada principalmente em redes infraestru-
turadas, em que um coordenador central ou uma estação radiobase gerencia a alocação
espectral e compartilha a informação de alocação espectral com os usuários secundários.
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Eles, entretanto, podem participar da função de sensoriamento espectral e disponibilizam
informações do canal para o controlador central. Os esforços pela padronização levam
a uma uniformidade, de modo a permitir que múltiplos operadores de rádio cognitivo
coexistam de forma independente.

Por outro lado, a segunda abordagem é otimizada para um tipo particular de am-
biente, ou para um objetivo de aplicação específica do usuário. Essa abordagem tem sido
bastante aplicada em protocolos distribuídos, que operam sem o suporte de uma entidade
de controle centralizada. Como um exemplo, os nós em uma rede ad hoc podem exi-
bir elevados graus de mobilidade, o que dificulta a coordenação do sensoriamento. Para
tais casos, o protocolo MAC pode identificar a mobilidade com o objetivo de determinar
quais regiões (cobertas pelo nó durante seu movimento) exibem altos níveis de atividade
de usuários primários [18].

Tanto para redes infraestruturadas, quanto para redes ad hoc, os protocolos MAC
são classificados em três categorias: acesso aleatório, acesso agendado e acesso híbrido.

4.4.2.1. Protocolos de Acesso Aleatório

Os protocolos de acesso aleatório não necessitam de sincronização temporal e
são geralmente baseados no princípio de detecção de portadora de múltiplo acesso com
prevenção de colisão (CSMA/CA – Collision Sense Multiple Access with Collision Avoi-

dance). O usuário secundário monitora as faixas espectrais para detectar quando não há
transmissões provenientes de outros usuários secundários e transmite após um determi-
nado intervalo, para prevenir transmissões simultâneas [18].

Uma estratégia para a utilização de protocolos de acesso aleatório em redes cog-
nitivas infraestruturadas foi proposta em [49]. Esse protocolo garante a coexistência entre
os usuários cognitivos e os usuários primários pela adaptação da potência de transmissão
e taxa de transmissão da rede cognitiva. Nessa estratégia, as estações radiobase cognitivas
e primárias são separadas, já que elas podem apresentar sobreposição das áreas de cober-
tura. Os usuários cognitivos e primários estabelecem conexões diretas de transmissões de
saltos únicos com suas respectivas estações radiobase [49].

O protocolo permite transmissões simultâneas dos usuários cognitivos mesmo
quando os usuários primários são detectados, pois a interferência causada a eles está con-
tida em um limiar pré-definido. A rede primária segue um protocolo CSMA, em que
os usuários primários realizam o sensoriamento de portadora por um período τp antes
de transmitir um pacote de requisição de envio (RTS – Request To Send) para a estação
radiobase correspondente. Se a estação radiobase primária estiver disponível para a trans-
missão, ela pode responder com uma confirmação para o envio (CTS – Clear To Send).
Entretanto, o tempo de sensoriamento de portadora realizado pelos usuários cognitivos é
maior (τs >> τp), de modo que a prioridade do acesso espectral é atribuida aos usuários
primários. Baseada na distância dos usuários cognitivos a partir da estação radiobase e na
potência do ruído, a estação radiobase decide os parâmetros de transmissão, tais como a
potência e taxa de transmissão, para a transferência de dados correspondente. O usuário
cognitivo tem a permissão de enviar apenas um pacote em uma rodada dessa negociação,
com o objetivo de minimizar o risco de interferência para os usuários primários [49]. A
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Figura 4.10 mostra o comportamento detalhado do protocolo em quatro casos diferentes
(a-d):

Figura 4.10. Protocolo baseado em CSMA com quatro opções de handshaking [18].

Caso a – O usuário primário ganha o acesso ao canal após o sensoriamento de portadora
e envia seus dados. O usuário secundário avalia o canal por um período τs e ao de-
tectar uma oportunidade de utilização do canal, disputa o acesso ao meio utilizando
a sinalização RTS-CTS. Então, esse usuário transmite os dados com potência e taxa
sugeridas pela estação radiobase, de modo que transmissões paralelas de usuários
primários não sejam afetadas;

Caso b – Nesse caso o pacote RTS enviado pelo usuário secundário está sujeito a coli-
sões. O usuário precisa aguardar pela próxima oportunidade de transmissão depois
de repetir o processo de sensoriamento anterior;

Caso c – O usuário primário envia pacotes repetidos de RTS, mas incorre de colisões em

XXVIII Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 173



cada período. O usuário secundário pode iniciar a transmissão independentemente
da rede primária, i.e., sem ajustar sua potência e taxa de transmissão;

Caso d – O usuário primário não possui pacotes para enviar, de modo que o canal fica
disponível durante o período de sensoriamento pel usuário secundário. Similar ao
caso anterior, o usuário secundário pode iniciar a transmissão sem considerar a rede
primária [18].

Um protocolo MAC de acesso aleatório para redes ad hoc foi proposto em [39]
para o sensoriamento espectral eficiente e acesso espectral considerando restrições de
hardware, tais como as limitações operacionais de um terminal de rádio, o sensoriamento
espectral parcial e os limites de agregação espectral. Ele usa um canal de controle comum
(CCC – Common Control Channel), mas também possui um único rádio que simplifica os
requisitos de hardware. As restrições de hardware podem ser divididas em duas classes:
restrições de sensoriamento e restrições de transmissão. As restrições de sensoriamento
lidam com a relação de compromisso entre o período usado para o sensoriamento e a
precisão resultante. Um exemplo é o sensoriamento fino, em que um intervalo de tempo
considerável precisa ser alocado por canal e uma porção limitada do espectro é observada.
As restrições de transmissão estão relacionadas às limitações impostas pelo esquema de
multiplexação por divisão em frequência ortogonal (OFDM – Orthogonal Frequency Di-

vision Multiplexing) que decide o intervalo da largura de banda, assim como o número
máximo permitido de subportadoras. As contribuições do protocolo MAC são [39]:

• Decisão de Sensoriamento – De modo a determinar quantos canais devem ser ava-
liados, um critério de parada para o sensoriamento de sucessivos canais precisa ser
decidido. A escolha de um número maior de canais aumenta a largura de banda
disponível, levando a uma maior taxa de transmissão de dados. Entretanto, o custo
de sensoriamento, especialmente se o canal identificado estiver indisponível, tam-
bém deve ser considerado. O critério de parada escolhe um intervalo de tempo para
interromper a busca de canais, de modo que a recompensa é maximizada. A escolha
de quantos canais devem ser avaliados é também determinada pela largura de banda
máxima permitida que pode ser acessada pelo transceptor em um dado instante e
também pelo número máximo permitido de subportadoras que podem ser usadas
nos canais disponíveis nesse intervalo. Os autores de [39] propõem indução reversa
para solucionar esse problema e técnicas de redução de tempo computacional, es-
pecialmente se o número de canais for grande.

• Operação do Protocolo – O protocolo MAC é constituído pelas operações de con-
tenção, sensoriamento e transmissão. Na fase de contenção, os pacotes de C-RTS e
o C-CTS enviados sobre o CCC são usados para ganhar acesso ao canal. O termi-
nal transmissor e seu respectivo receptor, que ganham acesso à contenção, trocam
pacotes S-RTS e S-CTS para cada canal que é avaliado. Ao final de cada rodada de
sensoriamento, a decisão é feita considerando a possibilidade de iniciar o sensoria-
mento em um um novo canal, baseado no critério de parada. Após os canais serem
decididos pelo par de nós, a transmissão dos dados começa e múltiplos canais en-
contrados durante o sensoriamento devem ser usados. Finalmente, os pacotes de
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T-RTS e T-CTS são trocados na sinalização pelo CCC, estipulando o fim da trans-
ferência de dados e a liberação do canal para outros usuários primários [39].

4.4.2.2. Protocolos de Acesso Agendado

Os protocolos de acesso agendado necessitam de sincronização da rede, em que o
tempo é dividido em períodos para canal de controle e transmissão dos dados. Os autores
de [17] analisaram o desempenho de um protocolo MAC para redes infraestruturadas, com
acesso agendado, utilizando o compartilhamento espectral em faixas de TV e as caracte-
rísticas do padrão IEEE 802.22 [16, 37]. A estação radiobase gerencia sua própria célula
e os usuários secundários. No enlace de descida (DS – downstream) a multiplexação por
divisão no tempo é utilizada, e no enlace de subida (US – upstream) um esquema TDMA
por demanda é utilizado. O padrão especifica uma operação de agendamento temporal,
com uma hierarquia de quadro de acordo com o exposto na Figura 4.11. Uma hierarquia
de superframes é definida, em que cada um é formado por vários frames MAC, precedi-
dos pelo preâmbulo. No início de cada superframe existe um cabeçalho de controle que é
usado para informar os usuários secundários sobre os canais disponíveis correspondentes,
as larguras de banda definidas, períodos futuros de acesso espectral, entre outros.

Figura 4.11. Estrutura do superframe no IEEE 802.22 [18].

O protocolo Cognitive MAC (C-MAC) [15], para redes ad hoc, é um esquema
sincronizado, agendado temporalmente que apresenta uma considerável vazão de dados
(throughput) e robustez às mudanças espectrais usando múltiplos transceptores. O C-
MAC inclui dois conceitos importantes: o canal Rendezvous (RC – Rendezvous Channel)
e o canal de apoio (BC – Backup Channel). O RC é estabelecido como o canal que pode
ser usado para o maior tempo da rede, sem interrupção entre outras escolhas disponíveis.
É utilizado para a coordenação dos nós, detecção de usuários primários e alocação de
recursos do canal. O BC é determinado pelas medições externas à banda e é usado para
prover imediatamente uma escolha de faixas espectrais alternadas no caso do surgimento
de um usuário primário.
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Figura 4.12. A estrutura do superframe no C-MAC [18].

No C-MAC, cada faixa espectral possui superframes recorrentes, compostos de
um período de sinalização (BP – Beacon Period) e um período de transferência de dados
(DTP – Data Transfer Period), conforme mostrado na Figura 4.12. O RC é usado em
comunicações de redes de larga abrangência, assim como na descoberta de vizinhos e
compartilhamento de informações de carga para cada faixa. Além disso, é utilizado tam-
bém para a troca dos agendamentos do BP, de modo que as sinalizações não são enviadas
simultaneamente sobre todas as faixas espectrais. Nessas faixas, se um usuário cognitivo
detecta uma sinalização, então ele pode escolher essa faixa específica e também estabele-
cer o RC global para a faixa específica de sinalização. A operação do C-MAC é baseada
nos seguintes passos [18, 15]:

• Sinalização Distribuída – Cada BP é agendado temporalmente, de modo que usuá-
rios cognitvos individuais podem propagar suas sinalizações sem interferência. Pela
redifusão das informações das sinalizações recebidas em seus próprios espaços de
sinalização, um usuário secundário ajuda a informar seus vizinhos dos outros dis-
positivos que estão presentes a uma distância maior que o alcance de transmissão;

• Coordenação entre Canais – Os usuários secundários periodicamente se adaptam ao
RC e sinalizam sua presença. Se eles precisam estabelecer uma nova faixa de es-
pectro, isso é sinalizado. Qualquer mudança espectral que ocorra no C-MAC deve
ser primeiro anunciada pelos usuários cognitivos sobre o RC, antes de utilizar a
faixa. Adicionalmente, a adaptação periódica para o RC permite que usuários cog-
nitivos atualizem o sincronismo e obtenham as informações recentes de topologia
de vizinhança. A estrutura de superframe é então usada na nova faixa espectral;
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• Coexistência – A natureza de agendamento temporal do protocolo permite o esta-
belecimento de períodos de silêncio (QP – Quiet Periods) para cada uma das faixas
espectrais. Isso garante que os usuários primários sejam diferenciados dos usuá-
rios cognitivos e, assim, corretamente detectados. Além disso, as sinalizações são
transmitidas com modulação e codificação robustas, de modo que os pacotes que
sinalizam a presença de usuários primários são recebidos de forma confiável. Nesse
período, uma das faixas espectrais provenientes do BC é escolhida;

• Equilíbrio de Carga – O mecanismo de equilíbrio de carga do C-MAC é alcançado
pela acumulação das estatísticas de carga oriundas da análise da sinalização, que
transporta a informação de reserva de tráfego dos nós para o superframe correspon-
dente.

4.4.2.3. Protocolos de Acesso Híbrido

Os protocolos de acesso híbrido utilizam transmissões parcialmente agendadas,
em que a sinalização de controle ocorre geralmente em períodos sincronizados. Entre-
tanto, a transmissão de dados possui esquemas de acesso aleatório ao canal, sem sincroni-
zação temporal. Em uma abordagem diferenciada, as fases de controle para transferência
de dados possuem durações pré-definidas constituindo um superframe comum a todos os
usuários da rede. Dentro de cada fase de controle e transferência dos dados o acesso ao
canal pode ser aleatório [18].

4.4.3. Desafios Relativos ao Controle de Acesso ao Meio

Existem vários desafios para o acesso eficiente ao espectro. Entre eles, podem ser
citados:

• Projeto do Canal de Controle – O acesso ao espectro envolve a sinalização de con-
trole entre os dois usuários secundários em ambas extremidades do enlace. Essa
sinalização deve ser ininterrupta pela atividade da vizinhança de usuários primá-
rios, uma vez que é usada para a troca de informações sensoriadas e coordenação
do acesso ao canal. Por isso, canais de controle com troca dinâmica e confiável
precisam ser projetados;

• Adaptação à Transmissão do Usuário Primário – Alguns usuários primários pos-
suem padrões de transmissão específicos, tais como estações de difusão de televi-
são, ou podem apresentar acessos aleatórios ocasionais ao canal, tais como agências
de serviços públicos. Nesses intervalos de tempo, o protocolo MAC cognitivo deve
inferir a natureza dos usuários primários e adaptar as transmissões para evitar in-
terferências próprias e prevenir conflitos com usuários primários. Por essa razão, o
controle de potência dinâmico e esquemas de agendamento de transmissão também
precisam ser projetados.
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4.5. Projeto da Camada de Rede

Enquanto os rádios cognitivos estabelecem com sucesso os enlaces para as trans-
missões sem fio oportunistas, a principal função das redes cognitivas se encontra no pro-
jeto da camada de rede, especialmente no roteamento. Isso se deve, primordialmente, ao
fato de diversas outras questões de projeto, como controle de fluxo, gerenciamento de
recursos de rádio e gerenciamento da mobilidade da rede, serem baseadas nessa funcio-
nalidade. Sendo assim, algumas características relativas ao processo de roteamento em
redes cognitivas são apresentadas nesta seção.

Diversos projetos relacionados à inserção de processos cognitivos em esquemas
de roteamento têm sido propostos, principalmente a utilização de algoritmos de aprendi-
zagem para técnicas de roteamento em redes cognitivas [75].

Uma aplicação de inteligência artificial em técnicas de roteamento, utilizando um
conjunto de agentes inspirados pelo comportamento de colônias de formigas, foi proposta
em [40]. Os agentes, que podem ser implementados na forma de pacotes de verificação,
exploram a rede com o intuito de coletar informações no atraso fim a fim médio e propagá-
las reversamente para atualizar os roteadores intermediários de acordo com as informa-
ções coletadas. Os autores de [40] usam trabalhos anteriores relacionados com esquemas
de roteamento inspirado em colônias artificiais e aplicam um algoritmo de aprendizagem
por reforço, baseado em redes neurais artificiais. As soluções propostas são:

• Uma rede neural artificial é implementada em cada roteador. A rede neural recebe
como entrada a probabilidade de selecionar cada possível salto de transmissão se-
guinte para um determinado nó destino e o tempo médio de viagem para esse nó
destino usando cada possível salto de transmissão. As saídas da rede neural são os
novos valores de probabilidade e de períodos de viagem estimados para o mesmo
nó destino, para os próximos saltos de transmissão possíveis;

• Para cada salto de comunicação, uma formiga de encaminhamento viajando para
um determinado nó destino seleciona o próximo salto de comunicação utilizando a
rede neural artificial;

• Quando uma formiga viaja em um sentido inverso, a partir do nó destino para um
nó visitado previamente, ela atualiza os pesos da rede neural e a tabela de rotea-
mento de acordo com o tempo de viagem medido para o nó destino, modificando o
comportamento da rede neural e as escolhas das formigas seguintes.

Os resultados de simulações relatados em [40] mostram que a utilização de técni-
cas de aprendizagem pode melhorar o desempenho do roteamento, assim como da vazão
de dados e uma considerável redução do atraso fim a fim.

Em [29], o esquema de roteamento cognitivo foi apresentado, em que a capacidade
de aprendizagem proveniente de um nó da rede é transferida ao pacote de transmissão
(pacote cognitivo). Esse pacote é dividido em quatro partes:

• ID, para identificar o pacote e sua classe de serviço;
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• DATA, que contém os dados do usuário;

• O campo do mapa cognitivo (CM – Cognitive Map);

• O campo do código executável.

Os dois últimos campos são relacionados ao algoritmo de roteamento cognitivo.
O CM contém um mapa da rede, isto é, uma estimação do estado da rede baseado em
informações prévias coletadas pelo pacote. O código executavel usa o campo CM como
uma entrada e um algoritmo de aprendizagem para atualizar o CM. Além disso, o algo-
ritmo de aprendizagem considera um objetivo global pré-definido para o pacote, de modo
que uma métrica de desempenho seja otimizada, tal como o atraso mínimo ou a vazão
máxima [75].

Os nós da rede apresentam capacidade de armazenamento na forma de caixas de
correspondências, que podem ser lidas ou escritas por pacotes cognitivos. Adicional-
mente, esses nós processam os códigos executáveis contidos em cada pacote recebido.

Sempre que um pacote cognitivo for recebido por um nó, este executa o código
armazenado no campo de código executável do pacote. A entrada do código consiste do
mapa cognitivo armazenado no próprio nó e do conteúdo da caixa de correspondência
do nó. Como um resultado da execução do código, qualquer uma das seguintes ações é
possível:

• O mapa cognitivo do pacote é atualizado;

• A caixa de correspondência do nó é escrita;

• O pacote é enviado por um enlace de saída;

• O pacote é mantido em um armazenador (buffer) aguardando que uma determinada
condição seja observada.

Os autores comparam o desempenho da rede de pacotes cognitivos com um al-
goritmo de menor caminho e mostram que mesmo com o uso de algoritmos simples de
aprendizagem, o esquema proposto melhora o desempenho da rede, em termos de taxa de
perda e atraso. Quando estratégias de aprendizagem mais complexas são implementadas
no campo de código executável, tais como redes neurais, a rede apresenta desempenhos
ainda melhores [75].

Entretanto, a abordagem proposta em [29] apresenta vários desafios para sua im-
plementação, principalmente em termos do cabeçalho de roteamento devido ao código a
ser armazenado em cada pacote. Além disso, os pacotes cognitivos constituem apenas
uma pequena parte do total de pacotes e não contêm informações de dados de usuários.
Melhoramentos desse trabalho consideraram que a execução dos códigos de aprendiza-
gem são ativados pela chegada dos pacotes cognitivos nos nós [28]. Uma outra versão
modificada da solução proposta em [29] aumenta a escalabilidade e reduz o cabeçalho,
melhorando ainda mais o desempenho da rede [48].
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Uma métrica de roteamento que modela o atraso fim a fim foi proposta pelos
autores de [13, 12]. Essa métrica considera tanto o atraso introduzido pelas colisões em
uma faixa única de frequência, quanto o atraso introduzido por cada mudança de canal
requerida ao longo do percurso [75].

O artigo apresentado em [44] propõe um esquema de espalhamento de informa-
ções nas posições dos nós e canais disponíveis para cada nó. Entretanto, o protocolo de
troca de informação proposto é testado apenas em um cenário favorável, caracterizado
por um canal sem erros e um acesso ao meio sem colisões [75].

O protocolo de roteamento proposto em [76] apresenta uma métrica de roteamento
que modela as diferentes características de cada enlace de rádio disponível entre os nós da
rede. A métrica é usada para formar uma árvore de roteamento entre a estação radiobase
e os nós sem fio na rede. O protocolo considera que a rede é formada por dispositivos
utilizando diferentes padrões de comunicação sem fio e que um nó da rede suporta mais
de uma interface de rede sem fio [75].

Inspirados no funcionamento do protocolo de roteamento Ad-hoc On-demand Dis-

tance Vector (AODV) [59], os autores de [10] propuseram o esquema de roteamento sob
demanda para redes de rádio cognitivo (CRNO – Cognitive Radio Networks On-demand).
Cada usuário cognitivo executa o roteamento apenas quando existe uma demanda. A ar-
quitetura da rede apresentada na Figura 4.13 foi considerada para a descrição desse pro-
tocolo.

Figura 4.13. O roteamento de pacotes em redes cognitivas [9].
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A arquitetura contém uma rede infraestruturada, que pode ser a Internet e várias
redes de acesso por rádio (RAN – Radio Access Networks) que provêm diversas vias para
acesso à rede infraestruturada. Estações móveis (MS – Mobile Stations) estão associada-
das à determinadas tecnologias de RAN. Cada rádio cognitivo (CR – Cognitive Radio)
é capaz de configurar seus parâmetros ao sistema de rádio apropriado, com o intuito de
transportar pacotes de dados e controle de tráfego. RANs, MSs e a rede infraestruturada
podem ser qualquer sistema primário específico. Um rádio cognitivo também pode ser
uma estação móvel de um sistema primário. Todos os enlaces nos sistemas primários
são bidirecionais e representados por setas de sentido duplo. Enlaces oportunísticos, de-
vido ao acesso espectral dinâmico dos rádios cognitivos, e determinados enlaces ad hoc

são unidirecionais e representados por setas de sentido único. Existem três caminhos
cooperativos diferentes para transportar os pacotes. Conforme pode ser observado na Fi-
gura 4.13, os Caminhos de Saída 3 e Caminhos de Chegada 3 geralmente representam
redes relay de rádios cognitivos (CRRN – Cognitive Radio Relay Networks) [10].

O transmissor CR e receptor CR formam um enlace cognitivo, tipicamente usando
o acesso espectral dinâmico. O receptor CR pode ser um rádio cognitivo ou um nó no
sistema primário. O nó CR Fonte e o nó CR Destino formam um enlace virtual. O nó
CR Destino pode ser um rádio cognitivo ou qualquer nó no sistema primário. Se o nó CR
Destino for um rádio cognitivo, ele é denominado nó CR Sink.

A mensagem de roteamento inclui um cabeçalho formado pelas seguintes infor-
mações [9]:

• O endereço IP do usuário cognitivo de destino;

• O endereço IP do usuário cognitivo fonte;

• A identificação ID da mensagem (msg_id);

• O endereço IP do usuário cognitivo relay (cr_relay_ip);

• O endereço IP do transmissor cognitivo (cr_tx_ip) e seu tipo de rádio (cr_tx_type)
para o pacote recebido;

• O endereço IP do receptor cognitivo (cr_rx_ip) e seu tipo de rádio (cr_rx_type) para
o pacote encaminhado;

• O número da sequência (seq_count) associado com o percurso (cr_tx_ip, cr_relay_ip,
cr_rx_ip), iniciando de 0 (zero) e adicionando 1 (um) para cada caminho igual;

• O contador de tempo para cada usuário cognitivo relay (time_counter), iniciando
de 0 (zero) e adicionando 1 (um) para uma novo período de tempo.

Quando um usuário cognitivo ou um terminal móvel do sistema primário surge no
ambiente de rádio, a aquisição de seu endereço IP pode não ser viável de imediato e uma
ID pode ser utilizada para servir a proposta da tabela. O roteamento CRNO é ilustrado na
Figura 4.14 e consiste de três fases de operação [10]:
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Figura 4.14. O roteamento em redes CRNO [9].

• Fase de Sensoriamento – O usuário cognitivo sensoria o espectro de múltiplos sis-
temas coexistentes (e possivelmente diferentes faixas de frequência), para atualizar
sua tabela de roteamento. Essa tabela armazena informações reconhecendo cada
receptor cognitivo em potencial, histórico, estimação de confiança no usuário cog-
nitivo e parâmetros de comunicação para ajustar as configurações do equipamento
de rádio. Cada receptor cognitivo em potencial é identificado por um endereço IP
que pode ser adquirido a partir de suas transmissões passadas ou por uma ID de-
signada pelo usuário cognitivo. O histórico pode ser uma sinalização simples para
indicar se o receptor cognitivo é confiável ou não, baseado em processos de apren-
dizagem. Os parâmetros de comunicação são obtidos a partir do sensoriamento
espectral para o ajuste do rádio cognitivo.

• Fase de Descoberta de Rotas – No momento em que o usuário cognitivo origina
um pacote para o destino ou recebe um pacote de um nó relay, ele busca alguma
violação na tabela de roteamento. Se violações não forem constatadas, o nó cogni-
tivo seleciona outro nó cognitivo a partir da tabela de encaminhamento de rotas. Os
enlaces para o sistema primário possuem maior prioridade. Por outro lado, quando
uma violação ocorre, o nó relay cognitivo busca uma oportunidade para reconhe-
cer negativamente o transmissor cognitivo, baseado na tabela de roteamento. O
nó transmissor cognitivo tenta re-rotear o pacote para outro nó relay cognitivo (se
possível), ou ainda transmitir o pacote de volta caso não existam rotas disponíveis.

182 Minicursos Livro Texto



Figura 4.15. Segmentação ou decomposição de uma rede cognitiva [9].

• Fase de Atualização da Tabela – Além da seleção do enlace para completar o
roteamento, uma rota reversa associada a esse relay precisa ser atualizada como
uma parte da tabela de rotas reversas. Cada rota reversa consiste de parâmetros
msg_id, cr_rx_ip, cr_rx_type, cr_tx_ip, cr_tx_type e seq_count. Ambos cr_rx_type
e cr_tx_type especificam a operação de coexistência de sistemas multi-rádio nas
redes cognitivas.

Para que os protocolos de roteamento cognitivo por demanda funcionem satisfato-
riamente é necessário implementar o fluxo de controle na camada de rede. Em contraste
com os esquemas convencionais de fluxo de controle em redes de computadores, o obje-
tivo principal para redes cognivas é atender o controle de danos [10].

Além disso, é possível observar que a arquitetura geral de uma rede cognitiva pode
ser segmentada em diversas partes, conforme mostrado na Figura 4.15. Nesse esquema,
os pacotes são roteados a partir do nó cognitivo fonte para o nó cognitivo destino, por
meio dos seguintes segmentos [9]:

• Enlace de subida da rede cognitiva;

• Sistemas primários multi-rádio coexistentes, normalmente com uma arquitetura in-
fraestruturada (tal como a Internet), o que pode ser considerado como um tipo de
tunelamento em redes cognitivas para transportar os pacotes rapidamente;
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• O enlace de descida da rede cognitiva;

• A rede relay cognitiva.

A rede relay cognitiva é considerada como um tipo especial de rede cognitiva, em
que os usuários cognitivos cooperam (relaying) na transmissão dos pacotes.

O fluxo de dados é caracterizado de duas maneiras [10]:

• Nó cognitivo fonte−→ Enlace de subida da rede cognitiva −→ Sistema primário e
infraestrutura −→ Enlace de descida da rede cognitiva −→ Nó cognitivo destino;

• Nó cognitivo fonte−→ CRRN −→ Nó cognitivo destino.

Para o enlace de subida da rede cognitiva, o roteamento tenta atingir o sistema
primário por meio de enlaces oportunísticos. Por exemplo: na Figura 4.15, quando o nó
relay cognitivo está no processo de seleção da rota de encaminhamento, ele tende a sele-
cionar o nó mais próximo ao sistema primário, que é o nó na RAN 1. O roteamento tenta
deixar o sistema primário por meio de enlaces cognitivos oportunísticos para o enlace de
descida da rede cognitiva.

4.5.1. Desafios Relativos ao Projeto da Camada de Rede

Apesar de existirem algumas propostas de esquemas de roteamento, diversos de-
safios relacionados com o projeto de camada de rede são discutidos a seguir [9]:

• Disponibilidade de Enlace – os enlaces de redes cognitivas ficam disponíveis em
períodos determinados pelo sistema primário, de modo que o acesso dinâmico ao
espectro pode efetivamente aproveitar tais oportunidades, após um sensoriamento
espectral bem sucedido. Desse modo, enlaces de redes cognitivas, especialmente
os que envolvem usuários cognitivos transmissores e receptores, ficam disponíveis
aleatoriamente, o que resulta em uma topologia da rede cognitiva aleatória. As
condições dos enlaces de redes cognitivas variam muito, pois a duração da dis-
ponibilidade do enlace é apenas da ordem de milisegundos, em vez de segundos,
minutos, horas, ou mesmo dias, conforme em outros tipos de redes sem fio;

• Enlaces Unidirecionais – Enlaces unidirecionais não são comuns em redes sem fio
típicas, que geralmente possuem enlaces bidirecionais (a comunicação de rádio nor-
malmente é half-duplex). Em redes de sensores sem fio e redes ad hoc, enlaces
unidirecionais são possíveis devido à potência de transmissão assimétrica e dife-
rentes níveis de interferência nos receptores. Entretanto, os enlaces unidirecionais
são mais prováveis em redes cognitivas, devido ao fato de que um terminal com rá-
dio cognitivo pode apenas ter oportunidades de transmissão em intervalos de tempo
restrito e não há garantias de permissão para transmitir a partir de outra via de co-
municação. Além disso, um usuário cognitivo pode influenciar um usuário primário
para (cooperativamente) transmitir os pacotes, mas a outra via de comunicação pode
não ser permitida e vice-versa;
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• Redes Sem Fio Heterogêneas – as redes cognitivas são formadas por redes sem
fio heterogêneas. O handoff dos nós cognitivos é normalmente necessário para o
roteamento nessas redes. Entretanto, os enlaces de redes cognitivas devem estar
disponíveis por uma curta duração de tempo e a cooperação entre os nós da rede
interfere significativamente no desempenho satisfatório da rede;

• Re-roteamento – Em redes cognitivas, devido à conectividade intermitente, uma
rota estabelecida para o fluxo de dados pode mudar devido à disponibilidade espec-
tral e à mobilidade da rede. Portanto, algoritmos de re-roteamento que considerem
a característica dinâmica do espectro são necessários. Um esquema de roteamento
ciente do espectro deve adaptar as seleções das rotas às flutuações do espectro [2];

• Gerenciamento de Filas – Um usuário cognitivo deve possuir múltiplas interfaces
para a comunicação com diferentes nós. Dado que a disponibilidade do espectro
varia com o tempo, essas interfaces podem se tornar indisponíveis, requerendo que
os pacotes servidos por uma interface sejam transferidos para outra. Além disso,
os requisitos de qualidade de serviço podem apresentar várias prioridades em tipos
de tráfego diferentes. Portanto, a implementação de um modelo de fila única ou de
múltiplas filas para cada tipo de tráfego de cada interface precisa ser investigada [2].

4.6. Aplicações de Redes Cognitivas

As redes cognitivas são um novo paradigma em comunicações sem fio, que ten-
dem a disponibilizar melhores serviços para diversos nichos de mercado. Os rádios cog-
nitivos, que integram essas redes, podem perceber o ambiente de propagação, aprender
padrões e adaptarem seus parâmetros para atender a requisitos imediatos do usuário, da
rede e do ambiente de rádio [4]. Entre as várias áreas de aplicações das redes cognitivas,
podem ser citadas [2]:

• Redes Alugadas – A rede primária pode prover uma rede alugada permitindo o
acesso oportunista do espectro licenciado, por meio do acordo com a rede secun-
dária em não prejudicar os parâmetros de qualidade de serviço dos usuários primá-
rios [69]. Por exemplo, a rede primária pode alugar o acesso ao espectro apenas
para uma operadora. A rede primária também pode disponibilizar o acesso ao es-
pectro para uma comunidade regional, com o propósito de prover acesso sem fio
por banda larga;

• Redes Mesh Cognitivas – Redes mesh sem fio têm surgido como uma tecnologia de
baixo custo para prover conectividade em banda larga [3]. Entretanto, à medida que
a densidade da rede aumenta e as aplicações demandam uma maior vazão de dados,
as redes mesh necessitam de um aumento em sua capacidade para atender os requi-
sitos das aplicações. Considerando que a tecnologia de rádio cognitivo proporciona
o acesso a faixas mais largas do espectro, as redes cognitivas podem ser utilizadas
para redes mesh que serão implementadas em áreas urbanas densas [47]. Por exem-
plo, a área de cobertura de redes cognitivas pode aumentar se um backbone mesh

sem fio é estabelecido baseado em pontos de acesso cognitivos e nós relay cogniti-
vos [5]. A capacidade de um ponto de acesso cognitivo, conectado pelo acesso em
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banda larga à Internet, é distribuida em uma extensa área com o auxílio de nós relay
cognitivos. As redes cognitivas têm a capacidade de acrescentar, de maneira tem-
poraária ou permanente, alocações espectrais para os enlaces usados nos esquemas
de transmissão cooperativa (relaying) no caso de alta carga de tráfego;

• Redes de Emergência – As redes cognitivas também podem ser implementadas para
o auxílio na operação de redes de emergência [51]. No caso de desastres naturais,
que podem temporariamente inviabilizar a infraestrutura de comunicação existente,
as ações das equipes de emergência nas áreas do desastre precisam formar redes
de emergência. Considerando que as redes de emergência lidam com informações
críticas, uma comunicação segura precisa ser garantida com a mínima latência de
transmissão. Além disso, comunicações em situações de emergência requerem uma
disponibilidade significante de espectro de rádio para a manipulação de grandes vo-
lumes de tráfego de dados, incluindo voz, vídeo e dados. As redes cognitivas podem
oferecer o uso eficaz do espectro existente sem a necessidade de uma infraestrutura
e mantendo as prioridades de comunicações e tempos de resposta;

• Redes Militares – Uma das aplicações das redes cognitivas está no ambiente de
comunicações militares. As redes cognitivas permitem aos dispositivos militares
de comunicação escolher faixas de frequência intermediária, esquemas de modu-
lação e de codificação adaptáveis às variações do ambiente de rádio em campos
de batalha. Adicionalmente, as redes militares demandam recursos de segurança
e proteção das transmissões em ambientes hostis. As redes cognitivas permitem
às equipes militares realizarem o handoff espectral e identificar faixas espectrais
seguras, livres de interceptação por tropas inimigas [2];

• Segurança Pública – A área de segurança pública é outra área em que as redes
cognitivas têm mostrado potencial para aplicação. Durante anos, as agências de se-
gurança pública têm necessitado de alocação espectral adicional para solucionar o
congestionamento de faixas de frequência. Por meio dos benefícios das técnicas de
compartilhamento espectral, as redes cognitivas podem utilizar algumas das faixas
espectrais existentes e pouco utilizadas, enquanto mantêm a prioridade de solicita-
ções de atendimento e tempo de resposta. Além disso, as redes cognitivas podem
melhorar a interoperabilidade provendo enlaces de comunicação entre diferentes
jurisdições [51];

• Serviços – O ramo de serviços possui diversas oportunidades para o uso de redes
cognitivas. Um exemplo dessa aplicação é utilizar redes cognitivas para melhorar os
serviços de comunicação de um hotel em que ocorre uma conferência [4]. Suponha
que o hotel utilize uma rede no padrão IEEE 802.11, em que o custo para utiliza-
ção da rede sem fio está inclusa no preço dos serviços da conferência e serviços de
quarto. A rede de comunicação experimenta demandas de acesso dos palestrantes
e outros inscritos na conferência, assim como de outras outras pessoas que estejam
hospedadas com outras finalidades. Sem restrições de utilização, qualquer pessoa
com um dispositivo compatível com o padrão IEEE 802.11 possui o mesmo poten-
cial para acessar a Internet. Em períodos de alta demanda, todos os usuários podem
experimentar serviços lentos e interrupções, o que leva à insatisfação dos usuários.

186 Minicursos Livro Texto



Uma solução seria restringir o acesso à rede e cobrar uma taxa. As taxas poderiam
variar de acordo com a categoria do usuário:

– Taxas pagas pela organização da conferência, cujo o custo é repassado aos
inscritos no pacote de inscrição;

– Hóspedes instalados em quartos com desconto deveriam pagar taxas maiores;

– Hóspedes instalados em quartos premium teriam direito a acessar a rede livre-
mente, sem pagar taxas por isso.

Entretanto, sem um sistema de priorização de usuários, os problemas de qualidade
de serviço persistirão. Os participantes da conferência ficarão frustrados caso um
palestrante tente conduzir uma demonstração em tempo real, usando a Internet, e
experimente uma degradação na qualidade de seu acesso à rede. Para proporcionar
a satisfação com a qualidade dos serviços oferecidos, o hotel precisa disponibilizar
uma alternativa em que o palestrante tenha acesso aos recursos que são necessá-
rios para conduzir uma apresentação suave e contínua. Uma outra solução seria o
estabelecimento de duas redes, uma das quais, restrita a um número reduzido de
apresentadores e usuários prioritários.

Redes cognitivas representam uma solução eficaz para o problema, mesmo no caso
em que o serviço de acesso à Internet é disponibilizado usando uma única frequên-
cia de rádio. Cada usuário poderia ser vinculado a um nível de prioridade de uso
dos serviços, baseado nas metas de serviço do hotel. Nesse caso, o rádio cognitivo
otimizaria o acesso à rede, de modo que usuários com um nível de prioridade mais
alta tivessem preferência no acesso em relação aos usuários com um nível de pri-
oridade mais baixa. Uma prioridade mais alta poderia ser atribuída a um número
limitado de palestrantes da conferência para garantir que suas apresentações ocor-
ram de forma contínua. Por outro lado, os hóspedes que não estão registrados na
conferência possuiriam um acesso razoável no andar de seus quartos, mas apenas
às lacunas do espectro nas áreas da conferência.

4.7. O Padrão IEEE 802.22

O IEEE 802.22 é o primeiro padrão a contemplar a utilização da tecnologia de
rádio cognitivo [56]. Ele foi proposto no contexto do grupo de trabalho 802.22 relativo
à redes sem fio regionais (WRAN – Wireless Regional Area Network), para o uso não
licenciado de faixas de TV para comunicações sem fio. Nos Estados Unidos, três tipos de
sinais de TV devem ser detectados: sinais de TV analógica (NTSC – National Television

System Committee), de TV digital (ATSC – Advanced Television Systems Committee) e
de microfones sem fio [64].

Uma rede IEEE 802.22 é um tipo de rede sem fio infraestruturada onde uma es-
tação radiobase (BS – base station) coordena o acesso de diversos nós em uma célula de
um único salto de comunicação (single hop cell). Essa célula cobre uma área com o raio
que varia entre 33 km (típico) a 100 km [43]. Os usuários em uma célula 802.22 são
chamados de Consumer Premise Equipments (CPEs).

Os equipamentos WRAN apresentam uma potência de transmissão muito superior
à dos demais sistemas IEEE 802 (a potência dos CPEs podem alcançar até 4 W, enquanto
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que as estações base atingem o máximo de 100 W) [14]. Além disso, as faixas de TV
apresentam boas características de propagação, permitindo que a área de cobertura atinja
até 100 km.

A tecnologia 802.22 permite a reutilização das bandas UHF/VHF, em que três
tipos de sinais primários podem estar presentes nestas bandas: sinais de TV analógica, di-
gital e microfones sem fio. Considerando o valor mínimo da razão de potência desejada-
indesejada de sinal (D/U – Desired-to-Undesired signal power ratio2) de 23 dB e o con-
torno de proteção de 134,2 km, o raio de afastamento dos CPEs do transmissor de TV
deve ser dado por 150,3 km [65]. Os CPEs dentro desse raio de afastamento são forçados
a evitar o uso do canal de TV. A Figura 4.16 ilustra esse cenário.

Figura 4.16. Ilustração de uma célula IEEE 802.22 coexistindo com um transmis-
sor de TV [43].

4.7.1. Modelo de Sensoriamento do Canal no Padrão IEEE 802.22

No padrão IEEE 802.22 o canal é modelado como uma fonte LIGADA / DES-
LIGADA (ON/OFF), onde um período ON representa o tempo de duração em que os
usuários primários estão utilizando ativamente seus respectivos canais. Dessa forma, os
usuários secundários somente têm permissão para utilizar o canal nos períodos OFF dos
usuários primários. Esse modelo tem sido utilizado com sucesso na modelagem do padrão
de uso do canal dos usuários primários em várias aplicações [27, 42, 57]. Um padrão de
uso de canal por transmissores de TV usualmente apresentam períodos muitos longos de
ON e OFF (da ordem de horas).

Por meio do sensoriamento espectral o rádio cognitivo verifica o estado do canal
durante o tempo de sensoriamento (denotado por TI – sensing-time) e detecta a presença
de sinais primários no momento. O valor de TI pode variar de acordo com o método de
detecção utilizado (e.g., menos de 1 ms para detecção de energia). A Figura 4.17 ilustra o
modelo de canal ON/OFF e um exemplo do processo de sensoriamento periódico com o
tempo de sensoriamento TI e o período de sensoriamento (denotado por sensing-period –
TP) [43]. Esse último pode ser utilizado para obter a frequência de sensoriamento (1/TP –
sensing-frequency).

No padrão 802.22, o sensoriamento pode ser realizado durante os períodos de

2A razão entre o sinal desejado e os sinais indesejados (soma de todos os sinais interferentes).
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Figura 4.17. O modelo de canal ON/OFF e o processo de sensoriamento periódico [43].

silêncio (i.e., enquanto as comunicações entre os usuários secundários estão suspensas),
dentro dos quais nenhum CPE tem permissão para transmitir dados. Caso seja realizado
um sensoriamento colaborativo, os períodos de silêncio passam a ser sincronizados entre
os diversos sensores de uma mesma célula, bem como entre células vizinhas, o que é
possível por meio de um protocolo de sinalização de coexistência (CBP – Coexistence

Beacon Protocol), via a troca de quadros de informação [17].

4.7.2. Requisitos de Sensoriamento Espectral do Padrão IEEE 802.22

A funcionalidade de sensoriamento espectral é uma parte crítica do padrão IEEE
802.22 [63]. Por meio dela é possível detectar a presença ou ausência de um usuário
primário licenciado e tomar a ação apropriada de liberar a faixa de espectro em uso ou
continuar utilizando-a. Caso necessário, o CPE deve liberar a faixa no período de 2 se-
gundos a partir do início da transmissão do usuário primário. A Tabela 4.3 apresenta os
requisitos de sensoriamento espectral do padrão IEEE 802.22 [67].

Tabela 4.3. Requisitos de sensoriamento espectral [46].

Parâmetro Valor de detecção

Tempo de detecção do canal ≤ 2 seg
Tempo de mudança do canal 2 seg

Tempo de encerramento da transmissão no canal 100 mseg

O limiar de detecção incumbente (IDT – Incumbent Detection Threshold) é a me-
nor potência de sinal primário (em dBm) que os CPEs devem detectar [46]. Na Tabela 4.4
são apresentados os valores de IDT para os três tipos de sinais primários suportados nos
Estados Unidos [37].

O tempo de detecção do canal (CDT – Channel Detection Time) deve ser de ≤ 2
segundos, período dentro do qual os usuários primários devem ser detectados com proba-
bilidade de erro de detecção menor que 0,1, independentemente do número de vezes que
o sensoriamento seja realizado durante o CDT. Da mesma forma, o valor da probabilidade
de falso alarme deve ser inferior a 0,1 quando o mesmo algoritmo de sensoriamento exe-
cuta por CDT segundos, período durante o qual nenhum usuário primário está presente. O
requisito da probabilidade de erro de detecção serve para garantir a mínima interferência
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Tabela 4.4. Limiar de detecção incumbente (IDT) dos sinais primários [43].

Tipo de sinal IDT

TV analógica (NTSC) -94 dBm (no pico de sincronização da portadora
de imagem do NTSC)

TV digital (ATSC) -116 dBm (largura de banda de 6 MHz)
Microfones sem fio -107 dBm (largura de banda de 200 kHz)

com outros usuários, enquanto que o requisito da probabilidade de falso alarme serve para
evitar mudanças desnecessárias de canal devido à falsa detecção de usuários primários.

O IEEE 802.22 também provê um mecanismo chamado sensoriamento em dois
estágios (TSS – two-stage sensing), em que o algoritmo de sensoriamento pode decidir
qual técnica de sensoriamento (detecção de energia ou detecção de característica) deve
ser utilizada em um período de silêncio. Embora a detecção de energia seja responsável
por um overhead temporal mínimo (usualmente menor que 1 ms), ela é suscetível às in-
certezas sobre o ruído [62]. A detecção de características é menos suscetível às incertezas
sobre o ruído [35], mas requer um maior tempo de sensoriamento (e.g., 24,2 ms para a
detecção de campos de sincronização de sinais ATSC [17]).

4.7.3. O Mecanismo TSS do Padrão IEEE 802.22

Para ajudar o algoritmo de sensoriamento a atingir os requisitos de deteção apre-
sentados na Seção 4.7.2, o IEEE 802.22 provê um mecanismo de sensoriamento em dois
estágios (TSS – two-stage sensing). Com o TSS, o algoritmo de sensoriamento pode es-
calonar um sensoriamento rápido ou um sensoriamento fino em cada período de silêncio
(QP – quiet period). O sensoriamento rápido emprega detecção de energia enquanto o
sensoriamento fino utiliza detecção de características [43].

Embora um algoritmo de sensoriamento possa escalonar quantos QPs forem ne-
cessários, existem restrições sobre o período de sensoriamento. Por exemplo, o QP de
um sensoriamento rápido, usualmente menor que 1 ms, pode ser escalonado no fim de
um quadro MAC 802.22 (de duração de 10 ms), no máximo uma vez a cada quadro.
Consequentemente, o período de sensoriamento rápido é um múltiplo do tamanho do
quadro (i.e., n×10 ms, em que n é um inteiro positivo). Por outro lado, a duração do QP
de um sensoriamento fino varia de acordo com o esquema de detecção de característica
utilizado. No caso do esquema de detecção de característica requerer um tempo senso-
riamento maior que um quadro MAC, seu QP deve ser escalonado entre quadros MAC
consecutivos [43].

4.8. Considerações finais

As redes cognitivas foram desenvolvidas como uma tentativa de resolver os pro-
blemas relativos à limitada disponibilidade de faixas de espectro e à ineficiência na utili-
zação destes. Essas redes são equipadas com as capacidades intrínsecas dos rádios cog-
nitivos e oferecem um paradigma de comunicações ciente sobre a ocupação do espectro
em redes sem fio. Para tanto, é necessário que o processo de sensoriamento espectral seja
eficaz e determine, com a maior confiabilidade possível, estimativas dos parâmetros do
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espectro.

Diversas técnicas podem ser empregadas para o sensoriamento espectral. Cada
uma dessas técnicas é mais eficaz em determinadas circunstâncias, e requer diferentes
níveis de complexidade de implementação. Técnicas de processamento de sinais podem
ser aplicadas durante esse processo. Outra maneira de melhorar o sensoriamento é utilizar
estratégias cooperativas, em que diversos rádios cognitivos compartilham seus resultados,
criando um mapa global de ocupação do espectro.

Os resultados da fase de sensoriamento do canal e detecção de interferência, ob-
tidos a partir da camada física, podem ser usados pela camada MAC para formar um
histórico de ocupação do canal no tempo. As técnicas de acesso ao espectro em redes
cognitivas, classificadas em protocolos de acesso aleatório, agendado e híbrido, ainda não
integram completamente a função de sensoriamento ao controle de acesso ao meio. Além
disso, novas métricas de desempenho de protocolos MAC, que capturem características
específicas do contexto de redes cognitivas, precisam ser propostas.

Diversas questões de projeto, como controle de fluxo, gerenciamento de recursos
de rádio e mobilidade da rede são baseadas no protocolo de roteamento adotado. Al-
guns esquemas de roteamento envolvendo algoritmos de aprendizagem foram discutidos
neste capítulo, assim como técnicas de roteamento sob demanda para redes cognitivas.
A grande variação de condições dos enlaces cognitivos, necessidades de esquemas de re-
roteamento e de desenvolvimento de modelos de alto desempenho para o gerenciamento
de filas em redes cognitivas constituem desafios significativos para o projeto da camada
de rede.

Algumas características do padrão IEEE 802.22 também foram discutidas neste
capítulo. Ele utiliza a tecnologia de redes cognitivas para transmissões em redes sem
fio regionais, por meio do acesso não licenciado ao espectro de TV. O IEEE 802.22 é o
primeiro padrão mundial baseado na tecnologia de rádio cognitivo [16, 37]. Canais de
TV específicos, assim como bandas de guarda serão utilizados para a comunicação nesse
padrão.

No entanto, as agências reguladoras deverão estabelecer diversos parâmetros para
o funcionamento das redes cognitivas, dado que os usuários destas podem vir a causar
interferências nas transmissões dos sistemas primários. Para tanto, diversos desafios re-
lacionados à incertezas nas comunicações geram impactos diretos sobre o desempenho
das técnicas de sensoriamento, podendo levar até mesmo a interferências com usuários
primários.

Este capítulo apresentou diversos aspectos e desafios relativos ao projeto e im-
plementação de redes cognitivas. Espera-se que ele sirva como base para os primeiros
estudos sobre o assunto, agregando conceitos e resultados desenvolvidos em diversos tra-
balhos científicos recentes e de bastante relevância.
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Redes de Sensores Aquáticas
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Abstract

This tutorial aims at presenting the current state-of-art of underwater sensor networks. It
includes an overview of the research in this area, as well as a description of some specific
proposals that show current trends and challenges. The area of Underwater Sensor Net-
works is a recent research topic that has many applications. For instance, environment
monitoring, oceanography, and marine biology investigate ocean warming, study interac-
tion between oceans and atmosphere, seismic prediction, pollution detection, monitoring
gas fields and oil rings. There are many challenges presented in developing underwater
sensor networks. Electromagnetic waves are rapidly absorbed by water, therefore they
do not propagate for long distances inside water. Thus, current research uses acoustic
communication that suffers from high latency (speed of sound in water is approximately
1500 m/s, five orders of magnitude slower than the speed of light in the vacuum), small
bandwidth, high bit error rate, among many other characteristics that difficult commu-
nication and demand smart solutions. Furthermore, sensor nodes can move with water
currents, allowing a 4D environment monitoring (space and time). However, this mobility
increases the difficulty in developing underwater sensor networks.

Resumo

O objetivo deste minicurso é apresentar o estado da arte em redes de sensores aquáti-
cas, bem como um apanhado geral de trabalhos específicos que ilustram as tendências
de pesquisa e os principais desafios da área. Rede de sensores aquática é um tema re-
cente de pesquisa que possui inúmeras aplicações. Para citar apenas algumas temos:
monitoramento do meio-ambiente, ajuda em estudos de oceanografia, biologia marítima,
aquecimento dos oceanos; interação entre oceanos e atmosfera; predição sísmica; de-
tecção de poluentes e substâncias contaminantes; e monitoração de campos de gás e



petróleo. O desenvolvimento de redes de sensores aquáticas possui desafios importantes.
Ondas eletromagnéticas não se propagam por longas distâncias na água. Dessa forma,
a pesquisa atual utiliza comunicação acústica que é afetada por uma maior latência na
propagação de sinal (a velocidade do som na água é aproximadamente 1500 m/s, cinco
ordens de magnitude menor que a velocidade da luz no vácuo), uma largura de banda
menor, além de uma taxa alta de bits errados, dentre outras características que dificul-
tam a comunicação e exigem soluções inteligentes. Além disso, os nós sensores podem se
mover com as correntes marítimas, permitindo um monitoramento 4D (espaço e tempo)
do ambiente. No entanto, essa mobilidade aumenta a dificuldade no desenvolvimento das
redes de sensores aquáticas.

5.1. Introdução
Por que pesquisar problemas relacionados ao ambiente aquático? O planeta Terra é com-
posto de água. Cerca de dois terços da superfície da Terra é coberta por oceanos, que em
grande parte está inexplorada. Além disso, há uma grande quantidade de recursos natu-
rais a serem descobertos. Também, temos o fato de que os oceanos são responsáveis por
grande impacto no clima global. E, em algumas situações, como no caso de guerras, os
oceanos são um local natural tanto para ataque quanto para defesa. Finalmente, há várias
aplicações em potencial para as redes de sensores aquáticas tais como monitoração de
exploração de petróleo e manutenção de hidrelétricas [Kong et al. 2005, Vieira 2009].

Essas redes são formadas por nós sensores que possuem capacidade de comuni-
cação. Para monitoração a longo prazo, os nós sensores podem ser montados no fundo
do mar e/ou acorrentados a bóias. Para exploração a curto prazo, os nós sensores po-
dem movimentar-se com as correntes marítimas em várias profundidades. Uma forma de
implantação dos nós sensores seria jogá-los de avião. A movimentação dos nós sensores
permite uma monitoração 4D (espaço e tempo) e uma cobertura de monitoração dinâmica.

A figura 5.1 ilustra um protótipo de nó sensor aquático e uma rede de sensores
aquática formada por vários nós sensores que possuem capacidade de comunicação. Ao
contrário das redes de sensores terrestres, os nós sensores precisam suportar a pressão da
água e, portanto, possuem um encapsulamento mais robustos.

5.1.1. Motivação

Rede de sensores aquática é um tema recente de pesquisa que possui inúmeras aplicações.
Algumas áreas e aplicações que podem se beneficiar de Rede de Sensores Aquáticas
são [Akyildiz et al. 2005a, Partan et al. 2006, Kong et al. 2005]: oceanografia, biologia
marinha, estudos da interação entre oceanos e atmosfera, estudos do clima, aquecimento
global, arqueologia no fundo do mar, predições sísmicas, detecção de poluentes e substân-
cias contaminantes, controle da qualidade da água e exploração e monitoração de campos
de gás, óleo e petróleo. É importante observar que cada uma dessas aplicações pode ter
características distintas e, consequentemente, levar a diferentes projetos.

5.1.2. Desafios

Ao contrário das redes terrestres, o uso de rádios não é aplicável em redes aquáticas.
Ondas eletromagnéticas de alta frequência são rapidamente absorvidas pela água. Uma
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Figura 5.1: Redes de sensores aquáticas.

alternativa seria comunicação ótica, porém a luz tem alcance pequeno, por volta de 10
metros. A solução é utilizar o canal acústico.

O desenvolvimento de redes de sensores aquáticas possui desafios importantes.
Ondas eletromagnéticas não se propagam por longas distâncias na água. Dessa forma,
a pesquisa atual utiliza comunicação acústica que é afetada por uma latência maior na
propagação de sinal (a velocidade do som na água é aproximadamente 1500 m/s, cinco
ordens de magnitude menor que a velocidade da luz no vácuo), uma largura de banda
menor, além de uma taxa alta de bits errados, dentre outras características que dificultam
a comunicação e exigem soluções inteligentes. Além disso, os nós sensores podem se
mover com as correntes marítimas, permitindo um monitoramento 4D (espaço e tempo)
do ambiente. No entanto, essa mobilidade aumenta a dificuldade no desenvolvimento das
redes de sensores aquáticas.

O canal acústico aquático pode ser caracterizado por [Stojanovic 2006]:

• Pequena largura de banda: no máximo centenas de kHz, limitado pela ab-
sorção. Atualmente a maior parte dos sistemas acústicos operam abaixo de
30 kHz [Kong et al. 2005];

• Desvanecimento multi-caminho (do inglês multipath fading);

• Alta atenuação;

• Largura de banda dependente da frequência e do alcance. Segundo o estudo em
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telemetria acústica [Kilfoyle and Baggeroer 2000], o produto banda × alcance é li-
mitado, em aproximadamente, 40 kbps × km. Um valor muito baixo quando com-
parado com rádio em redes terrestres. Por exemplo, o modelo do padrão IEEE
802.11b/a/g gera até 5 Mbps × km, uma razão de 1 para 100.

• Alta latência. A velocidade do som na água é aproximadamente 1.5× 103 m/s. A
velocidade da luz no vácuo, utilizada na comunicação terrestre, é aproximadamente
3× 108 m/s. Uma razão de 1 para 10000. Ou seja, cinco ordens de grandeza de
diferença.

A velocidade v do som na água é modelada pela equação [Rappaport 1983]:

v = 1449.05+45.7t −5.21t2 +0.23t3 +

(1.333−0.126t +0.009t2)(S−35)+16.3z+0.18z2 (1)

onde t é um décimo da temperatura da água em Celsius, z é a profundidade em metros, e
S é a salinidade da água.

Como pode ser observado, a comunicação no meio aquático é bem restrita
e isto caracteriza de forma única as redes de sensores aquáticas. Além disso, te-
mos a mobilidade, devido às correntes marítimas, dos nós sensores, por volta de 1 a
1.5 m/s [Kong et al. 2005].

5.1.3. Diferenças para Redes Terrestres

O projeto de redes de sensores aquáticas é significativamente diferente de quaisquer redes
terrestre existentes (e.g., redes móveis ad hoc e redes de sensores terrestres com e sem
fio). Quando comparadas às redes terrestres, as redes de sensores aquáticas apresentam
diversas distinções.

A primeira delas é a restrição da largura de banda, bem menor nas redes aquáticas.
Também, ao contrário de enlaces sem fio no meio terrestre, cada enlace aquático apresenta
alta latência e baixa largura de banda. A latência chega a ser cinco ordens de grandeza
maior que nas redes terrestres. Isso significa que um sinal que demora 1 ms na rede
terrestre, gasta 100 s na rede aquática. A natureza das aplicações também é diferente.
Aplicações para o oceano devem considerar o tamanho das regiões para deposição dos
nós sensores. Em geral, as regiões de deposição são vastas e a tendência das redes é de
possuírem baixa densidade. A alta taxa de erros presente no meio acústico é maior do
que nas redes terrestres, dificultando ainda mais a comunicação e requerendo soluções
inteligentes para as aplicações e protocolos.

As principais diferenças entre redes de sensores terrestres e aquáticas são listadas
abaixo:

• Consumo de energia: A energia necessária para transmitir ondas acústicas é maior
que o de ondas de rádios terrestres devido à diferença da tecnologia na camada
física. O alto consumo de energia é necessário devido às longas distâncias e ao pro-
cessamento de sinal mais complexo, que tenta compensar pela natureza de ruídos
do canal aquático.

202 Minicursos Livro Texto



• Capacidade de memória: Nós sensores terrestres são equipados com pequena ca-
pacidade de armazenamento para manter o baixo preço dos nós sensores. Nós sen-
sores acústicos não precisam seguir essa tendência. Grandes quantidades de arma-
zenamento podem ser instaladas neles, permitindo caching de dados para melhor
lidar como canal de comunicação tipicamente intermitente.

• Nível de correlação espacial: Redes aquáticas são menos densas que as terrestres,
devido ao custo mais elevado e o longo alcance dos modems acústicos. Consequen-
temente, a correlação espacial de informações sensoriadas é relativamente pequena.
Isto dificulta a agregação de dados, que é tipicamente realizada em redes de senso-
res para reduzir o volume do tráfego de dados.

• Preço do sensores: Enquanto nós sensors (e.g., motes) em redes de sensores terres-
tres têm se tornado mais barato com o avanço da tecnologia, nós sensores acústicos
usados em redes aquáticas continuam mais caro. O elevado preço se deve à com-
plexidade dos modems aquáticas e da proteção necessária para ambientes aquáticos
extremos. Do ponto de vista econômico, o pequeno número de dispositivos em
redes aquáticas também é responsável pelo preço elevado.

Essas diferenças são causadas principalmente devido ao fato que redes
aquáticas usam ondas acústicas para comunicação, ao contrário das redes terres-
tres [Akyildiz et al. 2005b, Freitag et al. 2005].

5.1.4. Organização do Texto

A seção 5.2 retrata, em detalhes, o estado da arte, características, particularidades e ten-
dências da área de pesquisa em questão. A seção 5.3 descreve a camada física de redes
de sensores aquáticas. A principal diferença das redes de sensores aquáticas para as ter-
restres é o meio de comunicação, que utiliza o canal acústico. Essa seção também detalha
a propagação de sinal e formula a estimativa da entrega de pacotes no meio aquático. A
seção 5.4 apresenta os desafios e dificuldades na camada de enlace, bem como os pro-
tocolos mais recentes nesse tema de pesquisa. Nessa seção são descritos os protocolos
baseados em partição (FDMA, TDMA e CDMA), baseados em acesso aleatório (como
Aloha e CSMA) e baseados em reserva do meio e escalonamento (como R-MAC). A se-
ção 5.5 discute protocolos de roteamento: pró-ativos, reativos e geográficos. A seção 5.6
discorre sobre localização. São apresentados métodos recentes de localização: com ajuda
de veículos aquáticos, com sinalizadores que ascendem e descendem e, com uso de laser
acústico. A seção 5.7 trata serviços de localização. São descritos os métodos baseados em
quorum, hashing e ferômonio. A seção 5.8 introduz modelos de mobilidade e descreve
o modelo MCM. Também são descritos resultados recentes do uso de MCM em redes de
sensores aquáticas, como área cobertura, conectividade e estudo de múltiplas deposições.
A seção 5.9 discute algumas aplicações. Finalmente, a seção 5.10 conclui o texto.

5.2. Redes de Sensores Aquáticas: Estado da Arte e Tendências
Esta seção descreve o estado da arte para o caso particular de redes de senso-
res aquáticas. Atualmente, os oceanógrafos utilizam instrumentos denominados ra-
fos [Rossby et al. 1986] (ver figura 5.2), que são compostos por sensores de profundi-
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dade, salinidade e temperatura e são capazes de se movimentar verticalmente, utilizando
uma válvula que altera seu volume e, consequentemente, sua densidade. Esses sensores,
quando se encontram na superfície, possuem comunicação via satélite. Quando estão no
fundo do mar, não há nenhuma comunicação. Não há como saber se os sensores estão
funcionando, onde eles se encontram e quais os dados coletados. Em alguns casos, esse
período de falta de informação chega a um ano. É desejável que se possa obter os dados
e descobrir falhas nos sensores num intervalo de tempo menor que esse. Na tecnologia
atual, também existem modems [Freitag et al. 2005] que permitem um enlace de comuni-
cação acústico ponto a ponto.

Figura 5.2: Rafos.

Atualmente, grupos de pesquisa ativos na área de redes aquáticas
em [WUWNET ]: MIT (Prof. Stojanovic), UCLA (Prof. Gerla), USC (Prof. Mitra)
e UCSD (Prof. Schurgers). Recentemente [OSU ], a Oregon State University, junto com
os Institutos Woods Hole Oceanographic (WHOI) e Scripps Institution of Oceanography,
tiveram um projeto aprovado, no valor de 386.4 milhões de dólares, para criar um
observatório oceânico.

Este tipo de atividade é extremamente importante em um país como o Brasil. E
agora, passa a ser mais importante, visto que o governo está decidido a voltar-se a extração
de petróleo do fundo do mar. Esse tipo de atividade vai requerer mão-de-obra qualificada
e a capacidade de realizar pesquisa de ponta em sensoriamento aquático. Para que se
possa usufruir dos recursos naturais presentes na plataforma costeira é necessário que
seja possível gerarmos o conhecimento desejável à exploração e defesa de tais recursos.

Acredita-se que, no futuro, teremos redes autônomas para observação dos oce-
anos, mares, represas, hidrelétricas. Essas redes poderiam ser formadas por rede de
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sensores ad hoc e/ou frotas de veículos autônomos aquáticos (denominados VAA), em
cooperação, como mostrado na figura 5.3.

Figura 5.3: Redes autônomas para observação dos oceanos.

5.3. Camada Física e Propagação de Sinal
Esta seção descreve a camada física de redes de sensores aquáticas. A principal dife-
rença das redes de sensores aquáticas para as terrestres é o meio de comunicação. Esse
aspecto acaba por influenciar todas as camadas de protocolos, arquitetura do sistema e o
desenvolvimento das aplicações.

Ondas eletromagnéticas não se propagam por longas distâncias na água. Dessa
forma, a pesquisa atual utiliza comunicação acústica que é afetada por uma latência maior
na propagação do sinal. A velocidade do som na água é cinco ordens de magnitude me-
nor que a velocidade da luz no vácuo. Comparada com a comunicação de rádio em
redes terrestres, podemos dizer que a largura de banda é menor, a taxa de bits errados é
maior, a propagação de sinal sofre com múltiplos caminhos, zonas de sombra, interferên-
cia externa, entre outras características que dificultam a comunicação e exigem soluções
inteligentes. Descreveremos o modelo de propagação de sinal utilizado atualmente na
literatura e empregado em simuladores.

Na camada física, utiliza-se o canal acústico, que possui alta taxa de bits errados,
alta latência e baixa largura de banda [Stojanovic 2006].

Tabela 5.1: Largura de banda disponível baseada no alcance de comunicação.

Alcance de Comunicação (km) Largura de Banda (kHz)

1000 < 1
10–100 2–5

1–10 10
0.1–1 20–50
< 0.1 > 100

XXVIII Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 205



5.3.1. Estimativa da Entrega de Pacotes no Meio Aquático

Na literatura, é utilizada o seguinte modelo de canal acústico aquático para estimar a
probabilidade de entrega de pacotes [Stojanovic 2006, Brekhovskikh and Lysanov 2003].
A perda na potência do sinal em caminho de distância d em uma frequência f devido ao
desvanecimento em larga escala é dada por:

A(d, f ) = dka( f )d, (2)

onde k é o fator de dispersão e a( f ) é o coeficiente de absorção. A geometria da pro-
pagação é descrita usando um fator de dispersão (1 ≤ k ≤ 2); para um cenário prá-
tico, k é dado por 1.5. O coeficiente de absorção a( f ) é descrito pela fórmula de
Thorp [Brekhovskikh and Lysanov 2003].

A média da razão entre sinal-ruído (SNR, do inglês Signal-to-Noise Ratio) por
uma distância d é dada por

Γ(d) =
Eb/A(d, f )

N0
=

Eb

N0dka( f )d , (3)

onde Eb e N0 são constantes que representam a energia média de transmissão por bit e
a densidade de ruído potência em um canal sem desvanecimento e com ruído gaussi-
ano branco aditivo (AWGN, do inglês non-fading additive white Gaussian noise). Como
mostrado em [Stojanovic 1996, Carbonelli and Mitra 2006], o modelo de desvanecimento
Rayleigh é usado para modelar desvanecimento em pequena escala, onde o SNR tem a
seguinte distribuição de probabilidade:

pd(X) =
1

Γ(d)
e−

X
Γ(d) . (4)

A probabilidade de erro pode ser avaliada como

pe(d) =
∫ ∞

0
pe(X)pd(X)dX (5)

onde pe(X) é a probabilidade de erro para uma modulação arbitraria para valores es-
pecíficos do SNR X . Neste texto, descrevemos a modulação BPSK (do inglês Binary
Phase Shift Keying) que é vastamente utilizada no estado da arte dos modems acústi-
cos [Freitag et al. 2005].

Na modulação BPSK, cada símbolo carrega um bit. A probabilidade de erro no
bit, dada um distância d é dada por [Rappaport 2002]:

pe(d) =
1
2

(
1−

√
Γ(d)

1+Γ(d)

)
(6)

Dessa forma, para qualquer par de nós com distância d, a probabilidade de entrega
de pacote com tamanho m bits é simplesmente dada por:

p(d,m) = (1− pe(d))m. (7)
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5.3.2. Utilização do Canal

A utilização do canal η é definida como [Pompili et al. 2006]:

η =
1
r

Ld
p

Tp ×NT X , (8)

onde r é a taxa de transmissão, NT X é a média do número de transmissões necessárias
para o pacote ser recebido e Tp é o tempo total para que o pacote e sua confirmação sejam
corretamente recebidos e Ld

p é o tamanho do campo de dados de um pacote L de tamanho
Lp.

A figura 5.4, retirada do artigo [Pompili et al. 2006], ilustra a eficiência de uti-
lização do canal de comunicação versus tamanho do pacote (em KB), para diferentes
distâncias. A medida que o tamanho do pacote aumenta, aumenta a quantidade de dados
transmitidos e isto aumenta a utilização do canal. Porém, ao mesmo tempo, a medida
que o tamanho do pacote aumenta, também aumenta a chance do pacote ser recebido com
erro, o que cresce o número de retransmissões e diminui a utilização do canal, resultando
num ponto ótimo.

Figura 5.4: Eficiência de utilização do canal vs. tamanho do pacote [Pompili et al. 2006].

5.4. Camada de Enlace
Esta seção descreve os desafios e dificuldades na camada de enlace, bem como apresenta
os resultados mais recentes nessa área de pesquisa e os protocolos mais recentes. A
seguir, são descritos os protocolos baseados em partição: na frequência (FDMA), no
tempo (TDMA), e via código (CDMA). Depois serão descritos os protocolos baseados
em acesso aleatório como Aloha e CSMA. Finalmente, serão apresentados os protocolos
baseados em reserva do meio e escalonamento.
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Protocolos MAC servem para controlar o acesso ao meio comum comparti-
lhado por múltiplos usuários. O objetivo dos protocolos MAC é maximizar a eficiên-
cia do e melhorar o fairness. Embora protocolos MAC em redes de pacotes de rá-
dio terrestre tenham sido intensamente estudados, eles não podem ser aplicados di-
retamente às redes de sensores aquáticas devido à dificuldade da natureza do canal
de comunicação aquático. Portanto, é imperativo que o desenvolvimento de novos
protocolos MAC considerem especificamente as características únicas do meio aquá-
tico [Partan et al. 2006, Sozer et al. 2000, Preisig 2007].

Em redes de sensores aquáticas, o espectro disponível é severamente limitado. O
problema é fortemente exacerbado devido à velocidade de propagação do som que é cinco
ordens de grandeza mais lenta que a baseada em ondas de rádios na superfície terrestre.
Dessa forma, esses recursos limitados devem ser compartilhados de forma eficiente e de
forma confiável por meios de um protocolo MAC adequado. Nesta seção, os protocolos
MAC existentes são categorizados e são discutidas suas vantagens e desvantagens em re-
des aquáticas. Os protocolos MAC abordados são divididos em três categorias: baseados
em partição, acesso aleatório ao meio e baseados em reserva e escalonamento.

5.4.1. Protocolos Baseados em Partição

Na literatura, há três correntes de pesquisa em protocolos baseados em partição: acesso
múltiplo dividido pela frequência (FDMA, do inglês frequency division multiple access),
acesso múltiplo dividido pelo tempo (TDMA, do inglês time division multiple access), e
acesso múltiplo dividido codificado (CDMA, em inglês code division multiple access).
Todos os três tipos de protocolos são livres de colisões e o acesso ao canal é justo.

5.4.1.1. FDMA

FDMA é um tipo de protocolo MAC baseado em partição que divide a frequência de
banda disponível em múltiplas sub-bandas e assinala cada sub-banda a um nó individual.
Em geral, as sub-bandas precisam de bandas de guarda entre elas que compensem filtros
imperfeitos, interferência de canais adjacentes e spectral spreading devido ao efeito Dop-
pler. A maior vantagem do FDMA é sua simplicidade algorítmica e eficiência quando
lidando com pequeno número de nós em um tráfego constante uniforme. No entanto, este
esquema não é aplicável em redes aquáticas porque a frequência de banda disponível no
canal acústico aquático é pequena.

5.4.1.2. TDMA

Em protocolos TDMA, um intervalo de tempo é dividido em múltiplos períodos de tempo
onde cada período é unicamente assinalado a um nó individual. Nesse esquema, os da-
dos são colocados em um buffer até que chegue a vez de seu período de tempo, quando
os dados são transmitidos. Isso pode levar a transmissões em rajadas. Infelizmente,
transmissões em rajadas necessitam uma taxa alta de transmissão, quando comparados
ao FDMA, e aumenta a interferência entre símbolos (ISI, do inglês Inter Symbol In-
terference). Por esse motivo, equalizadores adaptativos são usualmente necessários em
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sistemas TDMA [Yackoski and Shen 2008, Kredo et al. 2009].

Como o modem de cada nó sensor é o mesmo, o número de períodos de tempo
assinalados a um nó pode mudar sem precisar de hardware adicional. Isso provê ao sis-
temas TDMA uma flexibilidade. Dessa maneira, a taxa de transmissão dos nós sensores
pode aumentar durante o ciclo ocioso [Pahlavan and Levesque ]. Da mesma forma, o
transmissor pode ser desligado por períodos de descanso, prolongando o tempo de vida
da bateria.

Infelizmente, o TDMA requer sincronização de tempo precisa entre todos os nós
da rede. Isso implica que todos os nós devem ter mecanismos instantâneos de comuni-
cação para permanecerem sincronizados durante falhas dos nós ou movimento dos nós
para manter o escalonamento de transmissões. Entretanto, em comunicação acústica, de-
vido à grande latência na propagação do sinal, cada período de tempo deve ser mantido
longo o suficiente para evitar colisões. Isso pode levar a longos períodos de tempo sem
comunicação, prejudicando severamente a vazão.

5.4.1.3. CDMA

Protocolos CDMA permitem que múltiplos nós operem concorrentemente sobre toda a
frequência de banda. O acesso ao canal de nós diferentes é baseado em um código único
que é usado para espalhamento. Existem duas técnicas básicas de espalhamento, DSSS
(do inglês direct sequence spread spectrum) e FHSS (do inglês frequency hopped spread
spectrum).

No caso do DSSS, sinais de informação são linearmente modulados usando có-
digos de banda larga, enquanto no FHSS as frequências portadoras dos nós são modifi-
cados de acordo com um padrão obtido a partir dos códigos [Pahlavan and Levesque ].
Um único código é assinalado a cada nó para modulação. Enquanto o CDMA é ro-
busto ao desvanecimento da frequencia selecionada, beneficia de múltiplas recepções
simultâneas, e pode compensar pelo efeito de múltiplos caminhos através de filtros
Rake [Pompili et al. 2009]. Porém o CDMA é vulnerável ao problema perto–longe1 (tam-
bém conhecido como near-far problem) [Flikkema ]. Adicionalmente, um algoritmo de
controle de potência é necessário para reduzir o nível da potência de saída de cada nó para
estabelecer transferência de pacotes confiável sem criar interferência excessiva e para ali-
viar o consumo excessivo de bateria em transmissões aquáticas.

Pompili et al. [Pompili et al. 2009] propôs um algoritmo distribuído para um pro-
tocolo CDMA que obtém a transmissão ótima de potência e tamanho do código. Re-
sultados de simulação mostram que o protocolo apresenta uma melhora em relação a
protocolos MAC existentes sintonizados para águas rasas, em diferentes cenários de si-
mulação. Entretanto, vários problemas precisão ser resolvidos, como separação de sinal
e a atribuição dos códigos. De acordo com os autores, CDMA e sinalização de espalha-

1Considere um receptor e dois transmissores, um perto e outro longe do receptor. Se ambos os transmis-
sores transmitirem numa potência igual, então devido ao decaimento proporcional a distância, o receptor irá
receber mais potência no sinal do transmissor mais perto. Como o sinal de transmissão é ruído para o outro,
a razão sinal-ruído (SNR) para o transmissor mais distante será mais baixa. Isso faz com que a transmissão
do mais distante fique praticamente impossível de ser entendida.
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mento de espectro são técnicas promissoras para múltiplos acessos em redes em águas
rasas (profundidade menor que 100 m).

5.4.2. Protocolos Baseados em Acesso Aleatório

Estes tipos de protocolos são baseados em acesso aleatório. Este esquema não divide os
recursos limitados do canal, mas permitem que nós acessem o meio baseado no princípio
da contenção. Assim, esses tipos de protocolos aumentam a utilização do canal, mas não
garantem acesso livre de colisão entre os nós.

5.4.2.1. ALOHA

O protocolo Aloha original é baseado em puro acesso aleatório ao meio. Quando um
nó tem informação a enviar, ele transmite a informação imediatamente. Uma confir-
mação (ACK) é enviada de volta pelo receptor se o pacote for recebido corretamente.
Se a colisão ocorrer, devido à transmissão concorrente de dados ou ACKs no recep-
tor e transmissor respectivamente, o transmissor retransmite o mesmo pacote. Devido
à contenção e retransmissões, a vazão máxima alcançável pelo Aloha original é de
18% [Bertsekas and Gallager , Vieira et al. 2006].

Roverts et al. [Roberts 1975] propuseram dois protocolos distribuídos baseados no
Aloha para comunicação aquática: Aloha com Collision Avoidance (Aloha-CA) e Aloha
com Advance Notification (Aloha-AN). Nesses dois protocolos, cada nó tenta utilizar a
informação sobre o transmissor e o receptor, escutando outras transmissões, para ajudar a
evitar colisões e obter um desempenho de vazão melhor.

No Aloha-CA, cada pacote é diferenciado em dois segmentos distintos, um ca-
beçalho e um segmento de dados. Baseado na informação de transmissor-receptor ob-
tida escutando a transmissão, cada nó calcula a duração que o meio estará ocupado da
transmissão em andamento e decide se esse estado ocupado é causado pela transmissão,
recepção ou escuta de pacote. Essa decisão ajuda cada nó a aumentar a vazão e reduzir
a chance de colisão de pacotes. Esse esquema não requer sincronização porque cada nó
mantém informação localmente na sua tabela de dados com respeito ao seu próprio reló-
gio. Reduzindo o tamanho do cabeçalho, o protocolo Aloha-CA reduz o tempo necessário
para obter informações úteis e diminui a possibilidade de colisão de pacotes. Entretanto,
colisões ainda são possíveis porque a tabela é mantida somente com a informação que
o nó escutou anteriormente, que é meramente um subconjunto de toda a rede e que é
necessário para decisões livres de colisões.

O protocolo Aloha-AN modifica o Aloha-CA. Cada nó primeiro transmite seu seg-
mento de cabeçalho como um pequeno pacote de notificação avançada (NTF). O trans-
missor irá esperar por um período de tempo, denominado lag time, antes de enviar um
pacote de dados. Cada nó na rede, que escuta o NTF, checa se o pacote de dados asso-
ciado irá causar conflito com seu próprio pacote de dados escalonado para transmitir ou
receber, e calcula o tempo esperado de transmissão. Se existe qualquer conflito com sua
transmissão ou com nós vizinhos, o mecanismo de resolução é invocado. Se um conflito
é detectado entre dois nós, o mecanismo escolhe o nó com o escalonamento mais cedo
para transmitir primeiro e o outro aguarda. O nó que aguarda, tem que transmitir um novo
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pacote NTF.

A diferença chave entre os dois mecanismo é que o Aloha-AN já considera a trans-
missão de dados escalonada obtida via NTF quando escalonando a própria transmissão.
Se um novo escalonamento entra em conflito com o escalonamento existente, o escalona-
mento pode ser posto em espera. Portanto, quando comparado com o Aloha-CA, o NTF
dá ao nó um subconjunto maior do estado da rede, permitindo tomar uma decisão melhor
para evitar colisões.

O custo adicional inserido na transmissão do pequeno pacote NTF é justificado
pelos casos de colisão de pacotes que iriam ocorrer caso o mecanismo de informação adi-
cional não existisse. Esse mecanismo não é totalmente livre de colisão. Ele também não
garante justiça, visto que um nó pode continuamente enviar pacotes NTF para capturar o
canal indefinidamente, enquanto tiver dados para transmitir. Finalmente, esse algoritmo
não pode realizar ciclos ociosos para economizar energia porque a informação adicional é
coletada escutando o canal, requerendo que o nó permaneça ligado escutando os pacotes
NTF.

5.4.2.2. CSMA

Recursos limitados do canal podem ser melhor utilizados se os nós sensoriam as portado-
ras antes de transmitir. O método de acesso ao meio é baseado nesta idéia e é chamado
CSMA (carrier sense multiple access) [Pahlavan and Levesque ]. O método CSMA tenta
evitar colisões ao escutar o meio na vizinhança do transmissor. Nesta abordagem, apenas
colisões no lado do transmissor são tratadas, o receptor ainda pode sofrer colisões de-
vido ao problema do terminal escondido [Bharghavan et al. 1994]. Detalhes e variantes
desse método podem ser encontrados em [Smith et al. 1997, Kleinrock and Tobagi 1975,
Tobagi and Kleinrock 1975, Takagi and Kleinrock 1987].

O protocolo MACA proposto por Karn [Karn 1990] para detectar colisões no re-
ceptor é uma alternativa ao CSMA. Este protocolo introduz troca de mensagens ao adi-
cionar dois pacotes de controle chamados RTS (request-to-send) e CTS (clear-to-send).
Quando um nó quer enviar mensagem a outro, primeiro ele envia um RTS que contém o
tamanho da mensagem que será enviada. Se o destinatário receber o RTS, ele responde
com um CTS que também tem o comprimento da mensagem. Logo que o transmissor
recebe o CTS, ele inicia a transmissão de dados. Qualquer nó que escuta o CTS deixa
de transmitir pelo tempo necessário para evitar colisão com o pacote sendo transmitido.
Se um nó vizinho escuta o RTS mas não o CTS, ele infere que está fora do alcance do
receptor e transmite o próprio pacote. Este protocolo confia na simetria do canal; o CTS
deve ser escutado por todos os nós dentro do alcance do nó receptor. Isso implica que o
controle de potência não pode ser usado com estes tipos de protocolos.

Fullmer et al. [Fullmer and Garcia-Luna-Aceves 1995] propôs FAMA, que es-
tende a duração dos pacotes de controle RTS (maior que o máximo de atraso na pro-
pagação) e CTS (comprimento do RTS mais duas vezes o máximo da propagação, mais
tempo de transição do hardware para transmitir/receber) para prevenir alguns tipos de
colisões. Para adaptar este protocolo para redes aquáticas, Molins et al. [Molins 2006]
propôs o protocolo Slotted FAMA. O princípio do algoritmo Slotted FAMA é baseado
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no algoritmo FAMA. A diferença primária é que o canal é divido em períodos de tempo
e pacotes (RTS, CTS, DATA or ACK), que são enviados apenas por nós no começo de
um intervalo de tempo. Se um nó quer enviar um pacote, ele tem que esperar o começo
do próximo intervalo de tempo para iniciar o algoritmo FAMA. Esta técnica de divisão
do tempo em intervalos é provada [Roberts 1975] que minimiza as chances de colisão e,
portanto, aumenta a vazão. Ao contrário do FAMA, o receptor do pacote pode imedia-
tamente encaminhar o pacote sem ter que esperar um tempo de contenção, permitindo o
slotted FAMA alcançar uma melhor eficiência.

No entanto, como mencionado no caso do TDMA, sincronização precisa entre
todos os nós da rede é difícil de ser implementada em redes aquáticas. Além disso, esse
protocolo tem bom desempenho apenas com um pequeno número de nós, visto que a
vazão diminui com o aumento do número de nós.

5.4.3. Protocolos Baseados em Reserva e Escalonamento

Protocolos baseados em reserva e escalonamento utilizam um acesso
via escalonamento determinístico para maximizar a utilização do ca-
nal [N. Chirdchoo, W.-S. Soh, and K.-C. Chua 2008]. Esse esquema não divide os
recursos entre os nós, mas permite que eles acessem o canal via um escalonamento
pré-definido. Portanto, enquanto esses tipos de protocolos aumentam a utilização do
canal e transmissões sem colisões, eles não aceitam mudanças dinâmicas na rede, como
nó juntar a rede, sair, falhar ou mover.

5.4.3.1. R-MAC: Procotolo MAC Baseado em Reserva

R-MAC é um protocolo tipo CSMA baseado em escalonamento [Xie and Cui 2007]. Ele
alcança eficiência de energia usando escuta periódica e modos de dormir para reduzir a
energia gasta em estados ociosos. Todos os nós usando este protocolo têm a mesma dura-
ção de períodos para escutar e dormir, mas aleatoriamente selecionam seu escalonamento
de tal forma a ter eficiência de energia e justiça de acesso ao meio.

R-MAC compreende três fases: detecção de latência, anúncio do período, e opera-
ção periódica. As duas primeiras fases sincronizam cada nó com seus vizinhos e a terceira
realiza operações de escutar/dormir e comunicação de dados. Um nó na fase de detecção
de latência detecta a latência de propagação para todos os seus nós vizinhos. Na fase
de anúncio do período, cada nó aleatoriamente escolhe seu próprio escalonamento para
escutar/dormir e propaga essa informação. Os dados são transmitidos na fase periódica
de operação.

Durante a transmissão de dados, os nós comunicam através de mensagens dos
tipos REV/ACK-REV/DATA/ACK-DATA. Quando um nó possui dados para transmitir,
primeiro ele envia um REV (pacote de reserva) para fazer a reserva do intervalo de tempo
no receptor. Uma vez que o pretendido receptor está pronto para receber os dados, ele
notifica seus vizinhos, assim como o transmissor, enviando uma mensagem do tipo ACK-
REV, reconhecendo que está pronto para receber. Ao receber o pacote ACK-REV, todos
os outros, com exceção do transmissor, ficam em silêncio, enquanto o transmissor envia
dados no intervalo de tempo. O receptor envia de volta uma mensagem ACK-DATA para
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o transmissor no fim da transmissão para liberar o meio.

Este mecanismo de escalonamento baseado em reserva permite aos nós dormirem,
economizando energia e resolvendo o problema do terminal escondido presente em pro-
tocolos baseados em RTS/CTS. Entretanto, este protocolo falha em topologias dinâmicas
e móveis. Embora este protocolo seja baseado em escalonamento, desvios no relógio do
sistema não são considerados no trabalho original.

5.5. Roteamento
Pesquisa em roteamento para rede móveis é uma área ativa que possui vários protocolos
desenvolvidos. Nesta seção são descritas as peculiaridades dos protocolos de roteamento
para redes de sensores aquáticas. Também são descritos os desafios em utilizarmos pro-
tocolos desenvolvidos inicialmente para redes terrestres, tanto pró-ativos quanto reativos,
como, por exemplo, OLSR e AODV.

Protocolos de roteamento desenvolvidos para redes móveis terrestres não possuem
um bom desempenho. Em geral, eles podem ser classificados em três tipos: pró-ativo
(e.g., OLSR [OLS ]), reativos (e.g., AODV [Perkins 1997]) ou geográfico. Protocolos
pró-ativos e reativos requerem a descoberta de rota (através de flooding) e/ou manuten-
ção das rotas. Portanto, não são apropriados para comunicações com largura de banda
restrita. Além disso, também há o problema de colisões de mensagens e alto consumo de
energia. Dessa forma, o roteamento geográfico [Füßler et al. 2003, Kalosha et al. 2008,
Flury and Wattenhofer 2008] é preferível, porém este requer um serviço de localização
que provê a localização do destinatário.

Protocolos pró-ativos (e.g., DSDV [Perkins and Bhagwat 1994],
OLSR [Clausen and Jacquet 2003]) possuem um grande custo de sinalização para
estabelecer rotas pela primeira vez e para cada vez que a topologia da rede é modificada
por causa de mobilidade ou falha dos nós. A informação de atualização da topologia da
rede deve ser propagada por todos os dispositivos da rede. Dessa forma, todo nó da rede
é capaz de estabelecer um caminho para qualquer outro nó na rede, o que pode não ser
preciso em redes aquáticas. Por esta razão, protocolos pró-ativos não são adequados para
redes aquáticas.

Protocolos reativos (e.g., AODV [Perkins 1997], DSR [Johnson et al. ]) são mais
apropriados para ambientes dinâmicos mas incorrem em maior latência e ainda requerem
um flooding iniciado pela fonte ou pacotes de controle para estabelecer rotas. Protocolos
reativos não são adequados para redes aquáticas porque eles causam alta latência no es-
tabelecimento de rotas, o que aumenta ainda mais o efeito da propagação lenta do meio
acústico na água.

Protocolos de roteamento geográfico (e.g., GFG [Bose et al. 1999],
GPSR [Karp and Kung 2000]) são muito promissores pela sua característica de es-
calabilidade e pequena quantidade de sinalização necessária. Entretanto, receptores de
GPS (Global Positioning System), que podem ser usados em sistemas terrestres para
estimar com precisão a localização geográfica dos nós sensores, não funcionam no meio
aquático. O fato é que o GPS usa ondas de 1.5 GHz e essas ondas não propagam na
água. Mesmo assim, dispositivos nas redes de sensores aquáticas (sensores, veículos
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Figura 5.5: Roteamento baseado na pressão.

autônomos, etc.) precisam estimar sua posição atual, independente do mecanismo de
roteamento. Na realidade, já é necessário associar os dados coletados com a posição 3D
dos dispositivos que coletaram os dados, para reconstruir espacialmente as características
dos eventos. Portanto, localização é uma tarefa necessária nas redes de sensores aquáticas
e sua presença facilitaria os protocolos de roteamento através de algoritmos geográficos.

Recentemente, foi proposto um protocolo para redes aquáticas baseado na pres-
são [Lee et al. 2010]. O cenário de aplicação é bem especializado já que qualquer bóia na
superfície pode receber os dados, o que permite resolver o problema por um anycast geo-
gráfico. Dessa forma, é suficiente encaminhar o pacote para cima até atingir a superfície,
como mostrado na figura 5.5. Dado que um sensor de pressão pode estimar a profundidade
com razoável precisão (erro médio < 1 m [Jalving 1999]), a informação de profundidade
pode ser usada para roteamento geográfico anycast como discutido em [Yan et al. 2008].
Decisões de encaminhamento de pacotes são feitas localmente tendo como base a medida
do nível de pressão (ou profundidade) em cada nó sensor. O pacote é encaminhado de
forma gulosa para os vizinhos com menor pressão.

5.6. Localização
Esta seção descreve os desafios e métodos desenvolvidos para localização dos nós sen-
sores subaquáticos. Localização é um problema importante que possui inúmeras dificul-
dades. Por exemplo, o sinal de GPS não propaga debaixo da água. Localização é neces-
sária para se identificar o local dos dados coletados e determinar a posição dos eventos
ocorridos na rede. Também é essencial em algoritmos de roteamento geográfico. Serão
descritos métodos recentes de localização baseados em veículos autônomos, beacons e
laser acústico.

Localização é essencial para identificar o dado sensoriado. O dado coletado na
rede tem pouca utilidade sem a informação de onde ele foi obtido. Localização é necessá-
ria em várias funções de alto nível da rede, como monitoração, rastreamento e roteamento
baseado em posição geométrica. O ambiente aquático é ainda mais restrito. Um receptor
de GPS, utilizado para localização em uma rede terrestre de ambiente aberto, não pode
ser usado debaixo da água porque não há propagação desse sinal. Além disso, redes aquá-
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Figura 5.6: Localização com Ajuda de Veículos Autônomos.

ticas exigem que soluções para o problema de localização utilizem um número pequeno
de troca de mensagens devido ao consumo de energia e baixa largura de banda presente
no meio acústico de comunicação.

Portanto, é necessário um método eficiente em termos de energia e número de
mensagens para a localização de nós sensores em redes de sensores aquáticas. Uma
solução proposta é a utilização de veículos autônomos aquáticos, e outra é usar si-
nalizadores especiais denominados DNR (do inglês dive and rise) [Erol et al. 2007a,
Erol et al. 2007b] que aprendem a sua posição enquanto estão na superfície da água. Um
outro método descrito utiliza laser acústicos [Vieira et al. 2009].

5.6.1. Localização com Ajuda de Veículos Autônomos

Erol et al. [Erol et al. 2007a] propõem utilizar veículos aquáticos autônomos (VAA) para
ajudar a localizar os nós sensores. A figura 5.6 ilustra esse sistema. Em algumas aplica-
ções, como emergências, os nós sensores podem ser jogados na água e permanecer lá por
alguns dias. Como os nós não estão fixos, eles se movem com as correntes marítimas. O
VAA pode ajudar a estabelecer uma atualização periódica da localização dos nós. O VAA
anuncia sua presença enviando um sinal para os nós acordarem. Os dispositivos que rece-
berem o sinal irão iniciar o processo de localização enviando um pacote de solicitação. O
VAA responde com um pacote que inclui a sua coordenada. O atraso na propagação entre
os dois pacotes é utilizado para calcular a distância (assumindo velocidade uniforme do
som na água). Existem várias maneiras de estimar as coordenadas usando medições de
alcance.

No método proposto, é utilizada a caixa delimitadora (do inglês bounding
box [Savvides et al. 2002]). Esse método precisa de duas mensagens enviadas de duas
posições não alinhadas para desenhar uma região retangular com as distâncias estimadas.
As coordenadas de um nó são dadas pela interseção das diagonais do retângulo. O de-
sempenho do método é dependente da posição das âncoras. Um nó é melhor localizado
se receber sinais de lados opostos da caixa.

Localização com ajuda de veículos autônomos usa três mensagens: acordar, solici-
tar e responder. O VAA envia a mensagem de acordar (4 bytes) para notificar sua presença
aos nós dentro do alcance de comunicação. Neste caso, assume-se que os nós não estão
sincronizados e, portanto, utiliza-se uma mensagem de solicitação (4 bytes) e de resposta
(24 bytes) para medir o tempo de propagação (RTPD, do inglês Round Trip Propagation
Delay). Assumindo velocidade uniforme e homogênea do som, estima-se a distância via
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Figura 5.7: Localização via Dive and Rise.

(velocidade do som × RTPD/2). A mensagem de resposta inclui a coordenada do VAA.

5.6.2. Localização DNR (Dive and Rise)

Em operações a longo prazo, a solução comum para localização tem sido usar a téc-
nica LBL que é baseada na colocação de sinalizadores na superfície. Nessas operações,
usualmente os sensores são colocados distantes um do outro e eles coletam dados indi-
vidualmente. Eles transferem os dados coletados para uma estação central via enlace de
satélite. Eles não comunicam um ao outro, em outras palavras, eles não formam uma
rede. Entretanto, aplicações atuais de oceanografia requerem rede. Como a necessidade
de redes surge, para atingir altas taxas de transferência, há a redução da distância entre
os nós sensores. Para a localização em uma rede desse tipo, os sinalizadores devem ser
substituídos por alternativas de pequeno alcance. Nesse caso, a informação de localização
tem que ser iterativamente encaminhada para os nós que não estão no raio de transmissão
dos sinalizadores na superfície ou algum dispositivo móvel precisa entregar as coordena-
das no estilo GPS, se movendo na região próxima aos nós. Para estender a informação
de localização global do serviço GPS para debaixo da água, Erol et al. [Erol et al. 2007b]
propõem a técnica DNR, mostrada na figura 5.7.

DNR usa sinalizadores móveis para distribuir as coordenadas no estilo GPS para
os nós sensores das redes aquáticas. Os sinalizadores DNR aprendem suas coordenadas
enquanto flutuam na superfícies do oceano. Depois disso eles periodicamente submer-
gem aos níveis mais profundos da rede e sobem de volta para receber informações de sua
localização corrente. Enquanto submergem e sobem, os sinalizadores DNR enviam men-
sagens com sua localização. Os nós sensores passivamente escutam a essas mensagens e,
portanto, eles não gastam muita energia no processo de localização.

A mensagem de localização inclui um campo de timestamp e as coordenadas das
três dimensões do sinalizador DNR. O campo de timestamp é usado para calcular a dis-
tância entre o sinalizador e os nós, através da técnica ToA (do inglês time of arrival). É
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apropriado assumir que a diferença entre o tempo de chegada e o timestamp multiplicada
pela velocidade do som na água resulta na distância entre o sinalizador e o nó sensor.
Assume-se que os nós estão sincronizados e que a velocidade do som na água é constante
na região de transmissão. Os nós podem assumir que estão sincronizados por várias se-
manas depois da deposição inicial. Entretanto, se a rede for utilizada para uma missão de
longo prazo, é claro que um protocolo adicional de sincronização é necessário para ser
executado antes da localização.

No método DNR, quando um nó recebe mensagens de três ou mais sinalizadores,
ele pode calcular as suas coordenadas via triangulação. O método em si pode ser usado
para estimar n coordenadas se existirem n+ 1 ou mais mensagens dos sinalizadores. O
método é baseado na idéia de interseção de círculos. É um método bastante difundido
que também é utilizado pelo sistema GPS. As coordenadas estimadas devem satisfazer o
conjunto de equações:

(x− xi)
2 +(y− yi)

2 +(z− zi)
2 = d2

i (9)

onde i denota o identificador do sinalizador, (xi,yi,zi) são as coordenadas dos sinalizado-
res e di é a distância medida entre o sinalizador e o nó.

Note que três equações independentes são suficientes para resolver este sistema
não linear de equações para (x,y). Como os nós sensores têm sensores de pressão, a
informação de profundidade, i.e., coordenada z já é conhecida. O sistema de equações é
linearizado via subtração da n+ 1th equação das primeiras n equações. Depois disso, as
coordenadas são estimadas com o método do menor quadrado. Aqui, resolve-se Aφ = b
onde,

A =


2(x1 − xn) 2(y1 − yn)

. .

. .

. .
2(xn−1 − xn) 2(yn−1 − xn)



b=


x2

1 − x2
n + y2

1 − y2
n + z2

1 − z2
n −2z(z1 − zn)+d2

n −d2
1

.

.

.
x2

n−1−x2
n+y2

n−1−y2
n+z2

n−1− z2
n−2z(zn−1 − zn)+d2

n−d2
n−1


As coordenadas φ̂ = [x̂ ŷ]T são estimadas usando o método de menor quadrado: φ̂ =

(AT A)−1AT b.

No método DNR, um nó é considerado localizado se a estimativa do erro for menor que
o alcance de comunicação, R. O erro, ε , é definido como a diferença entre a distância estimada e
a distância medida [Langendoen and Reijers 2003]. A distância estimada é a distância resultante
do uso das coordenadas estimadas e das coordenadas dos sinalizadores. A distância medida é
calculada via ToA.

ε =
1
n

n

∑
i=1

√
(xi − x̂)2 +(yi − ŷ)2 +(zi − z)2 −di. (10)
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Se ε > R então o nó é marcado como não-localizado. Como a localização é feita perio-
dicamente, um nó não-localizado pode se tornar localizado mais tarde, e um nó localizado pode
refinar sua estimativa.

5.6.3. LPS (Laser Positioning System)

Esquemas alternativos têm sido propostos para localização em redes aquáticas. Nessas redes, o
limite de energia nas baterias é crítico. Protocolos devem economizar trocas de mensagens e
energia. Métodos de posicionamento frequentemente consomem energia porque requerem trocas
de mensagens periodicamente. Recentemente, a tecnologia de laser acústico avançou. Vieira et
al. [Vieira et al. 2009] propôs o LPS (Laser Positioning System) para redes de sensores aquáticas.

Experimentos recentes [Jones et al. 2006] demonstraram que um pulso de laser pode pro-
pagar na água e no final explodir gerando um pulso acústico a uma distância pré-determinada da
superfície. Jones et al. [Jones et al. 2006] mediu a duração de um pulso na ordem de 1 µs e níveis
de pressão sonora de até 170 dB. A fonte de laser pode estar acima da água, por exemplo, em um
avião. Os autores propõem usar este pulso acústico gerado pelo laser como um sinalizador de
localização. Escutando o pulso acústico, e sabendo o tempo e a localização exata, os nós sensores
podem se localizar via triangulação.

Os benéficos do LPS são:

• Simplicidade: virtualmente equivalem a um GPS para ambiente aquático.

• Operação Secreta: o laser não pode ser detectado por espiões ou inimigos acima da água;
os nós sensores são totalmente passíveis e podem preservar a privacidade.

• Mensagens são encriptadas; assim, apenas membros podem recuperar os valores da posição
e tempo dos pulsos acústicos.

• Fácil deposição, não requer submarinos, navios, instalações ou estudos de deposição.

• Eficiente em energia; os nós sensores não precisam transmitir nada.

A figura 5.8 ilustra a arquitetura do Sistema de Posição via Laser. Qualquer dispositivo
acima da água, por exemplo, um avião, pode emitir o laser. Os nós sensores aquáticos formam um
enxame flutuando com as correntes marítimas. O avião sobrevoa a área do enxame de sensores,
por exemplo, a 1000 metros. Ele tem cinco lasers: quatro apontam para vértices de um quadrado
na água, e o quinto aponta para o centro da região.

O avião primeiro atira quatro pulsos de lasers (e.g., 1, 2, 3, 4). Esses lasers atingem a
água e geram um pulso acústico a uma profundidade fixa. Resultados recentes em laser acústico
reportam valores típicos de 10 metros de profundidade [Jones et al. 2006]. O pulso acústico é
gerado a intervalos pré-definidos (e.g., um segundo) de tal forma que eles possam ser recebidos
distintamente por todos os nós que estão no alcance de comunicação. Logo depois, o avião atira o
quinto laser, que atinge a água perpendicularmente a aeronave.

Usando o método de modulação 4-MFSK, pesquisadores demonstraram que é possí-
vel alcançar uma taxa de transmissão de dados de 160 bits/s por 320 metros num enlace aquá-
tico [Blackmon and Antonelli 2006]. O quinto laser pulsa de forma a transmitir um pacote que
contém o tempo e as coordenadas dos quatro pontos de impacto dos pulsos de lasers anteriores
(tempo, x, y). Não há necessidade para a coordenada z porque ela é aprendida pelos sensores via
pressão. Esse pulso sinalizador é criptografado para não dar coordenadas para o inimigo. Ele
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Figura 5.8: Laser Position System Architecture.

também é autenticado, evitando ataques maliciosos. Somente nós sensores que são membros do
enxame recuperam os valores de posição e tempo.

Quando o feixe de laser atinge a água, ele cria um pulso acústico que vai até o fundo
do mar. Cada nó sensor, ao receber o pacote, computa sua distância para o ponto de impacto.
Após escutar três pulsos, os sensores se localizam passivamente (sem a necessidade de enviar
mensagens) usando triangulação.

5.7. Serviço de Localização
Um serviço de localização consiste em prover, para qualquer nó da rede, a localização de um nó.
As principais operações são atualizar a localização de um nó e consultar a localização de outro nó
sensor.

O serviço de localização é um pré-requisito em redes que utilizam um algoritmo geográ-
fico porque o nó fonte precisa saber a localização do destinatário quando for enviar a mensagem.
Através do serviço de localização, o nó destinatário fica atualizando a sua localização. Quando
um nó fonte deseja enviar uma mensagem ao nó destinatário, primeiro ele realiza uma consulta
ao serviço de localização para determinar a posição do destinatário e utilizar um dos algoritmos
geográficos existentes para encaminhar a mensagem até o destino final. Serão descritos métodos
baseados em quorum (um subconjunto de nós), hashing e métodos inspirados na biologia (feromô-
nio).

5.7.1. Métodos Baseados em Quorum

Em métodos baseados em quorum [Haas and Liang 1999], cada atualização é enviada para um
conjunto de nós (quorum de atualização); similarmente, uma consulta de localização é enviada
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a outro conjunto de nós (quorum de consulta). Se os dois conjuntos (atualização e consulta) se
interceptam, a consulta é resolvida. Vários métodos para manter o quorum têm sido propos-
tos [Friedman and Kliot 2006].

No XYLS [Stojmenovic et al. 2006], um nó guarda a atualização de localização numa li-
nha vertical e recupera a localização enviando a consulta numa direção horizontal. Figura 5.10
mostra a consulta propagando na horizontal e encontrando a informação de localização que pro-
pagou na vertical. In [Aydin and Shen. 2002], os autores propõem um esquema que combina
consumidores (destinos) e produtores (fontes). Os nós são organizados em falsos quorums. Cada
nó produtor/consumidor espalha pacotes para formar a forma de uma cruz (’+’). Serviços são
combinados na interseção dos nós. Duas formas de cruzes se interceptam em um nó intermediá-
rio. Sarkar et al. [Sarkar et al. 2006] propuseram métodos de regras duplas onde eles guardam a
informação numa curva 1D (e.g., círculo) numa rede de sensores. O consumidor viaja ao longo de
outra curva que garanta a interseção com a curva do consumidor.

5.7.2. Método Baseado em Hashing

Em protocolos baseados em hashing, servidores de localização são escolhidos por um função
hash no espaço de identificadores dos nós sensores. Esquemas usando hashing podem ser di-
vididos em planos e hierárquicos. Num esquema plano como o GHT [Ratnasamy et al. 2003],
a informação de localização é armazenada em uma única localização geográfica. Em um es-
quema de hashing hierárquico como o GLS [Li et al. 2000], HIGH-GRADE [Yu et al. 2004] e
MLS [Flury and Wattenhofer 2006], a área em que os nós residem é recursivamente dividida em
hierarquias de grids menores. Em cada nível, um conjunto de nós determinado pela função hash
serve como servidor de localização para um dada nó. A figura 5.9 ilustra esse conceito. HIGH-
GRADE [Yu et al. 2004] introduz o conceito de “nível de indireção” onde ao invés de armazenar
a localização exata, servidores de localização em hierarquia armazenam ponteiros para servidores
em níveis menores. MLS [Flury and Wattenhofer 2006] melhora o HIGH-GRADE em termos de
número de hops e corretude do protocolo.

5.7.3. Método Baseado em Feromônio

Em [Vieira et al. 2008], os autores desenvolveram um algoritmo inspirado na biologia. Formigas
podem explorar vastas áreas sem conhecimento global do terreno. Elas são capazes de encontrar
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Figura 5.11: Atualização periódica. Figura 5.12: Consulta.

comida e a levarem para o formigueiro. Como elas conseguem realizar tais tarefas? Deixando ao
longo do caminho rastros de feromônio.

No cenário da aplicação, os veículos aquáticos (que podem ser submarinos) enviam atua-
lizações periódicas de sua localização. A informação de localização é armazenada em um plano
2D. Utiliza-se um roteamento vertical, baseado na coordenada z, aprendida através da pressão,
para encaminhar mensagens ao plano onde se localiza o serviço de localização. A atualização
periódica cria uma trilha, similar ao feromônio.

O serviço de localização é inspirado na biologia, chamado protocolo de serviço de loca-
lização Phero-Trail. A parte superior do casco 2D da topologia do enxame de sensores armazena
a informação de localização. Ao contrário de protocolos convencionais 1D que mantêm infor-
mação de localização em algumas formas geométricas (linhas ou círculos), os autores propõem o
uso da trajetória do nó móvel (à primeira trilha de feromônio das formigas) para apontar para sua
localização.

Para atualizar sua localização, o nó móvel (e.g., VAA) encaminha sua posição atual para
o ponto da projeção na parte superior do casco 2D. O termo casco é utilizado para diferenciar da
superfície. O casco superior é a região superior da topologia formada pelos nós depositados. Ele
pode ser a superfície da água se os nós forem depositados a profundidade zero. A sequência de
projeções é basicamente equivalente a de uma trilha feromônio. O custo de manutenção da trilha
é mínima. O nó móvel (VAA) possui motor próprio e, geralmente, se move muito mais rápido
que as correntes carregando os sensores. Assim como a fumaça de rastro de um avião, a trilha
de feromônio é lentamente difundida na corrente maritima. O comprimento da trilha é controlado
através da configuração de temporizadores.

No caso de uma consulta de localização, o nó sensor envia uma consulta que procura pela
trilha. Primeiro, isso é feito com o pacote sendo encaminhado verticalmente para o plano no casco
em que se encontra os servidores. Após receber o pacote, o nó no casco realiza uma pesquisa
(e.g., caminho aleatório) para encontrar a trilha. Logo depois, o pacote é encaminhado ao longo
da trilha para recuperar a localização mais recente do destinatário. Os resultados mostram que, na
prática, o método da trilha de feromônio possui os benefícios de métodos hierárquicos sem manter
uma hierárquica geográfica.

A figura 5.11 ilustra a atualização da localização. Veículos enviam atualizações periódicas
de sua localização. Nós na superfície armazenam essa informação. A projeção da sequência de
atualizações forma a trilha. A consulta à localização de um dos veículos aquáticos é feita como
mostra a figura 5.12. A consulta é encaminhada verticalmente ao plano onde se encontram os
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servidores. A seguir, encontra-se a trilha, que é seguida até encontrar a atualização mais recente.
A resposta é enviada ao nó sensor que pode enviar o alerta.

5.8. Modelo de Mobilidade
Os nós sensores podem se mover com as correntes marítimas, permitindo um monitoramento 4D
(espaço e tempo) do ambiente. Observações empíricas sugerem que os nós sensores vão se mover
a uma velocidade entre 3 e 6 km/h. Nesta seção é descrito um modelo de mobilidade que permite
estudar as características de redes de sensores aquáticas, tais como conectividade e cobertura. O
modelo de mobilidade é realístico, baseado em medições oceânicas e representado por equações
que descrevem o comportamento de fluxos. Além disso, esta seção apresenta os resultados mais
recentes em simulação para redes aquáticas que utilizam este modelo.

Para estudar propriedades de sensores interconectados em redes, é crucial que se use um
modelo de mobilidade que considere a natureza do fluido do meio em que os nós sensores se mo-
vem. Quase todos os modelos existentes na literatura em rede de sensores móveis assumem que
cada sensor se move independente dos outros [Bettstetter 2004, Bettstetter et al. 2004]. Tipica-
mente, o caminho de cada sensor é considerado uma realização de um dado processo estocástico,
como passeio aleatório (random walk), ou processo de ponto de maneira aleatória (random way
point). Em um fluído, ao contrário, a mesma velocidade afeta todos os sensores. O caminho deles
é determinístico (embora frequentemente caótico), e correlações fortes entre sensores próximos
deve ser esperada. Então, para poder simular o movimento dos sensores, é necessário que se mo-
dele o movimento dos oceanos em que os sensores estão imersos. Isso pode ser alcançado de
várias formas, com diferentes níveis de realismo.

Progresso em entender transporte lagrangeano tem sido feito com uma abordagem pu-
ramente cinemática, onde um campo de velocidade razoável é definido de antemão. Para apli-
cações em redes de sensores aquáticas, se explora o fato que oceanos são um fluído estratifi-
cado. Movimentos verticais são, quase em todos os pontos, desprezados quando comparados
aos movimentos horizontais [Pedlosky 1996]. Dessa forma, assume-se que os sensores movem-
se em uma superfície horizontal e movimentos verticais são desprezados. Modelos desse tipo
são bem conhecidos em fluidos dinâmicos, porque eles permitem descrever a cinemática de flu-
xos quasi-bi-dimensionais de forma simples, enquanto retendo um bom nível de realismo. O
livro [Ottino 1989] é uma introdução geral para o leitor interessado, enquanto a monografia re-
cente [Samelson and Wiggins 2006] foca em aplicações geofísicas.

Na oceanografia, a ausência de movimentos verticais é uma característica de projeto de
drifters, onde os sensores flutuam a uma pequena profundidade fixa dentro de uma bóia perto
da superfície [Davis 1985, Sybrandy and Niiler 1991]. No caso de objetos flutuantes (floats), as
profundidades de operação são usualmente maiores e não existe contato direto com a superfície.
O casco dos dispositivos é construído de forma a manter a densidade praticamente constante,
para que o objeto flutuante possa ser calibrado e seguir precisamente uma superfície isopícnica
2. Nesse caso, movimentos verticais dos objetos flutuantes são usualmente limitados a pequenas
oscilações ao redor da superfície de referência de densidade e são causados por ondas internas
[Rossby et al. 1986].

É claro que, na presença de ventos fortes, ou durante eventos de formação a grandes pro-
fundidades, ou na passagem excepcional de ondas internas intensas, a suposição de movimentos
verticais desprezíveis deixa de ser válida. Em investigações preliminares, observou-se que esses

2Uma superfície de igual densidade. Superfície isopícnicas no oceano são usualmente muito próximas
de serem horizontais.
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eventos excepcionais poderiam ser desprezados e foi criado um modelo que descreve as condições
de circulação da água.

Fluxos bi-dimensionais são descritos por uma função ψ na qual os dois componentes do
campo de velocidade sem divergência u ≡ (u,v) podem ser computados como:

u =−∂ψ
∂y

; v =
∂ψ
∂x

. (11)

Por uma convenção de longa data, u é o componente zonal (leste) e v é o meridional (sul).
Dessa forma, a trajetória do dispositivo lagrangeano que se move com a corrente é solução do
seguinte sistema de equações diferenciais ordinárias hamiltonianas:

ẋ =−∂yψ(x,y, t), ẏ = ∂xψ(x,y, t). (12)

Uma função estudada vastamente, que é projetada para pegar as duas principais
características de um fluxo oceano típico (correntes e vórtices) foi proposta primeiro por
Bower [Bower 1991], que usou o modelo para explicar propriedades de caminhos observados
de objetos flutuantes isopícnicos liberados no Atlântico Norte (no Gulf Stream). O modelo foi
generalizado em [Samelson 1992]. A dinâmica resultante provou ser tão rica e interessante que
esses trabalhos deram inicio a um grande número de outros estudos ([Samelson and Wiggins 2006]
apresenta uma revisão).

5.8.1. Modelo de Mobilidade de Meandros

Existe a necessidade de modelos de mobilidade para descrever o comportamento de redes de sen-
sores aquáticas. O custo na realização de experimentos é alto. Por exemplo, é necessário adquirir
equipamentos, alugar barcos, etc. Em geral, simulações são mais baratas, porém, requerem mode-
los que descrevam com precisão o comportamento do mundo real. O primeiro modelo de mobili-
dade para redes aquáticas foi o modelo Meandering Current Mobility (MCM) [Caruso et al. 2008].
Este modelo é usado para explicar as propriedades de caminhos observados de flutuantes soltos no
Gulf Stream a grandes profundidades. A forma adimensional do modelo é:

ψ(x,y, t) =− tanh

[
y−B(t)sin(k(x− ct))√

1+ k2B2(t)cos2(k(x− ct))

]
(13)

onde B(t) = A+ ε cos(ωt).

Esta função representa uma corrente principal e meandros3 entre vórtices4 re-circulantes
(ver figura 5.13). A função B, dependente do tempo, modula a amplitude dos meandros. O parâme-
tro A determina a largura média dos meandros, ε é a amplitude de modulação e ω sua frequência.
O parâmetro k define o número de meandros por unidade de comprimento, c é a velocidade do
jato principal. Como exemplo significativo, utilizou-se os seguintes valores: A = 1.2, c = 0.12, k =
2π/7.5, ω = 0.4, ε = 0.3.

3Meandros são sinuosidades descritas por um curso de água.
4Vórtice é um escoamento giratório onde as linhas de corrente apresentam um padrão circular ou espiral.

São movimentos espirais ao redor de um centro de rotação.
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Figura 5.13: Visualização da função dada pela equação (13) no tempo t = 0.

A figura 5.14 ilustra a evolução no tempo de uma rede com 100 sensores. Cada ponto na
figura representa um nó sensor. Os nós sensores são depositados inicialmente em um quadrado de
4 km de lado no centro do eixo do jato da corrente. A figura mostra a posição dos 100 sensores
em vários instantes de tempo, do dia inicial até o terceiro dia. Observa-se que, com o passar do
tempo, os nós sensores se movem com as correntes marítimas, que na simulação, seguem o modelo
de mobilidade MCM [Caruso et al. 2008]. Ao final de três dias, alguns sensores se encontram a
70 km de distância do ponto inicial, enquanto a maior parte está localizada entre os marcos de 10
e 50 km.
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Figura 5.14: Evolução no tempo da posição de 100 sensores. Simulação utilizando o
modelo de mobilidade MCM.
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5.8.2. Medidas para a Análise do Modelo de Mobilidade

Para estudar o desempenho das redes de sensores, foi introduzido a medida de dispersão abso-
luta [Provenzale 1999]. A dispersão absoluta ao longo do eixo x-axis é definida como:

A2(t, t0) =
⟨
|xi(t)− xi(t0)|2

⟩
=

1
N

N

∑
i=1

|xi(t)− xi(t0)|2

onde N = |V | é o número de sensores na rede, ⟨. . .⟩ indica a média sobre os nós sensores, xi(t) é
a coordenada x do i−th sensor no tempo t, t0 é o tempo de deposição. Em [Caruso et al. 2008],
há resultados da média do A2 em diferentes realizações do mesmo processo de deposição. A mé-
dia do A2 provê uma medida da rede para a dispersão dos nós em função do tempo. A forma
como a dispersão absoluta escala com o tempo caracteriza a natureza física do processo de trans-
porte: se A2 ∝ t então o processo é difusivo; se A2 ∝ t2 então temos um processo de transporte
balístico [Provenzale 1999].

Note que, em uma rede aquática móvel, o efeito combinado de uma potência limitada de
transmissão, mobilidade sobre uma grande área, e limitado alcance de comunicação, implica que
a comunicação irá precisar de múltiplos saltos. Mais ainda, com grande probabilidade o grafo de
comunicação G será particionado em vários componentes conectados. Para superar esse efeito,
técnicas de roteamento de redes tolerantes ao atraso (DTN, em inglês delay tolerant networking)
podem ser usadas [Fall 2003]. Por essa razão, a análise de dispersão dos nós pertencentes ao maior
componente conectado (LCC, do inglês largest connected component) é de interesse particular.

Denotando como LCC(t) o conjunto de nós sensores no maior componente conectado no
tempo t, as funções de caixa delimitadora foram definidas como [Caruso et al. 2008] xlcc

min(t) =
mini∈LCC(t) xi(t) e xlcc

max(t) = maxi∈LCC(t) xi(t). A caixa delimitadora LCC(t) foi comparada com a
caixa delimitadora de toda a rede , i.e. xG

min(t) = mini∈V (t) xi(t) e xG
max(t) = maxi∈V (t) xi(t).

5.8.3. Conectividade

A conectividade entre os nós sensores é afetada pelo modelo de mobilidade. É de interesse cientí-
fico estudar a dispersão dos nós depois de uma deposição, e como a dispersão e mobilidade afetam
a densidade e conectividade da rede. O LCC é utilizado como uma medida de conectividade.

A figura 5.15 mostra a evolução no tempo (em horas) de diferentes métricas de conectivi-
dade da rede. No eixo y se encontra o valor da coordenada x (em km). Logo após a deposição, a
rede está conectada, e claramente xG

min(t) = xlcc
min(t) e xG

max(t) = xlcc
max(t). A função xG

max(t) segue a
mesma trajetória que a função x = vmt, que significa que alguns sensores estão no meio da corrente
de meandros e se movem com velocidade vm. Depois de um tempo, dependendo da densidade da
rede e do alcance de comunicação, a rede se torna desconecta (o que explica a queda no xlcc

max(t)).
Uma fração de sensores continua a mover-se com velocidade vm, determinando o valor máximo
da caixa delimitadora para toda a rede (xG

max(t)∼ vmt), enquanto outra fração permanece em vórti-
ces determinando o mínimo da caixa delimitadora para toda a rede (xG

min(t)). Nós pertencentes ao
conjunto LCC se movem com uma velocidade média menor que vm; essa redução na velocidade
é explicada pelo fato que muitos sensores passam uma boa parte do tempo circulando dentro dos
vórtices

5.8.4. Cobertura

A área de sensoriamento é a área que um nó pode sensoriar o ambiente e detectar eventos, e pode
ser modelada por um disco de raio Rs centrado na posição do nó sensor. Um ponto do domínio
é coberto por um sensor se sua localização for dentro da área de sensoriamento de algum nó.
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Figura 5.15: Caixa delimitadora de toda a rede, do LCC(t), raiz quadrada da dispersão
absoluta A(t, t0) e x = vmt. Número de sensores N = 400.

Para cada distribuição estática dos nós, o domínio pode ser particionado em duas áreas: a região
coberta, que é o conjunto de pontos coberto por pelo menos um sensor, e a região não-coberta
definida como o complemento da região coberta. Duas medidas são utilizadas [Liu et al. 2005]
para cobertura estática e móvel:

Definição 5.8.1 (Área Coberta) A área coberta de uma rede de sensores no tempo t, fa(t) é a
fração de área geográfica coberta por pelo menos um ou mais nó sensor no tempo t.

Definição 5.8.2 (Área Coberta sobre um intervalo de tempo) A área coberta de uma rede mó-
vel de sensores durante o intervalo de tempo [0, t), fm(t) é a fração de área geográfica coberta
por pelo menos um sensor em algum ponto de tempo dentro de [0, t).

A área coberta é importante em aplicações que requerem cobertura simultânea do domínio
geográfico. A cobertura fm(t) é mais apropriada para aplicações que não requerem cobertura
simultânea de todos os pontos num dado instante de tempo específico, mas prefere cobrir a rede
em um intervalo de tempo.

Resultados de simulação mostram a área de cobertura definida previamente. Nós são uni-
formemente distribuídos na área de deposição e depois eles dispersam pelo domínio seguindo as
correntes do oceano. Na simulação, foi utilizado o modelo de disco para a área de sensoriamento,
com um raio de sensoriamento igual a Rs = 0.5km para cada nó sensor.

A figura 5.16 mostra o impacto do movimento dos nós na área de cobertura, para redes
com um número crescente de nós. A dispersão dos nós da área de deposição para todo o domínio
aumenta a área coberta da rede.
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Figura 5.16: Área coberta pela rede. O domínio é D=[0,80]x[-4,4].

Em qualquer caso, a área de cobertura máxima é apenas uma fração de todo o domínio. Na
figura 5.17 observa-se a área coberta pelo tempo. Dado um tempo t, o gráfico representa a fração
da área do domínio que tem sido coberta por pelo menos um instante de tempo no intervalo [0, t).
Do ponto de vista gráfico é possível concluir que mobilidade aumenta a cobertura “dinâmica”.
Como esperado, ela também aumentar com o aumento de densidade.

5.8.5. Deposição

É de interesse científico descobrir a melhor forma de depositar os sensores, formando a rede. Uma
modelagem inicial da implantação de sensores na rede é como um processo finito discreto aleatório
numa região, por exemplo, 4× 4 km2. Considere um número fixo de sensores N. Inicialmente,
mostramos o resultado de um estudo com dois processos simples:

1. Uma única fase de deposição de N nós.

2. Processo de duas fases.

O estudo do processo de duas fases mostrou que o tempo de espera entre duas deposições
é relevante. Deseja-se maximizar a cobertura de rede. Dessa forma, quanto maior o intervalo de
tempo entre duas implantações, maior é a cobertura de rede porque os nós sensores se movem, e
com o passar do tempo, cobrem uma região maior. Também se deseja manter a maior parte dos
nós sensores da rede conectados. Nesse caso, quanto menor o tempo entre duas implantações,
maior é a chance de conectividade visto que os nós sensores da primeira implantação se mantêm
próximos aos da segunda deposição. Esses dois fatos geram um compromisso entre cobertura e
conectividade na deposição dos nós. Tópicos de pesquisa incluem novos modelos de deposição e
estudos com diferentes fases de implantações.

A primeira queda no xlcc
max(t) corresponde a primeira vez que a rede fica desconectada.

Este tempo é uma função do número de nós (densidade da rede), alcance de comunicação, e da
velocidade do jato principal. Foi estudado, em particular, o primeiro instante de tempo que o
número de sensores no LCC se torna menor que 90%N (T 90

conn), em outras palavras, uma medida
do tempo de vida da rede. Na figura 5.18 está o gráfico de T 90

conn para diferentes valores de N. Para
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Figura 5.17: Área coberta por um intervalo de tempo.
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um valor fixo de N, foram considerados deposições em uma etapa e duas etapas. No caso de duas
etapas, N/2 nós foram depositados no T = 0 e o resto N/2 no tempo T = ∆T , variando ∆T .

Com uma única deposição, o valor de T 90
conn está no intervalo [9− 13]h e está claro que é

uma função crescente em N. Com a deposição em duas etapas, se ∆T = 3h ou 4h, o valor de T 90
conn

aumenta e, em alguns casos, para redes grandes (N = 800), é 20% maior que valor correspondente
para uma única deposição.

Se o valor de ∆T for muito alto (∆T = 9h), o valor de T 90
conn é sempre menor que o valor

correspondente para uma deposição, porque os nós na segunda etapa não conseguem alcançar os
nós da primeira deposição.

5.9. Aplicações
Esta seção apresenta algumas aplicações para redes de sensores aquáticas. Várias áreas que po-
dem se beneficiar do desenvolvimento das redes de sensores aquáticas, como oceanografia, biolo-
gia marinha, arqueologia, segurança, estudo do aquecimento e da acidez dos oceanos, estudo da
interação entre oceanos e atmosferas, compreensão da formação de tsunamis, predição sísmica,
detecção de poluentes, detecção de submarinos e mergulhadores, monitoração de derramamento
de substâncias químicas ou óleo, etc. Nesta seção são discutidos mais detalhadamente aplicações
em sismologia, segurança, poluição e biologia marinha.

5.9.1. Sismologia

Sismologia é o estudo dos terremotos e ondas elásticas na Terra. É um ramo da geo-física dedicado
a estudar fontes sísmicas como vulcões, placas tectônicas, terremotos, tectonic and earthquakes
como também propriedades físicas da Terra. Se se deseja olhar dentro da Terra, medições de ondas
sísmicas são a forma mais precisa e, portanto, o método preferido. Cientistas usam fontes artifi-
ciais, como explosões, e estudam reflexão e refração das ondas em certas áreas para determinar a
estrutura geológica, como por exemplo na busca por hidrocarbonetos. Atividades em sismologia
podem ser resumidas em:

• Análises e monitoração de terremotos.

• Estudo da estrutura da Terra e suas propriedades físicas.

• Uso de fontes artificiais para obter informações sobre bases sedimentares na procura por
minerais e hidrocarbonetos, e medidas da grossura da camada de gelo em mares e geleiras.

• Inquéritos raso por motivos de hidrologia e construção.

• Sismologia teóricas e processamento de dados.

No século XX, investigação militar sobre ondas de superfície e o advento da tomografia
permitiram o pioneirismo da exploração sismológica. Os cientistas mediram a velocidade sísmica,
e estudaram o tempo de viagem de ondas em pesquisas com fontes artificiais para criar mapas
de estruturas geológicas. A técnica comum é o método de reflexão onde, reflexões verticais são
medidas com uma rede distribuída de sismógrafos. Os sismógrafos registram o movimento do
solo, com um efeito de ondas sísmicas, convertem o movimento em tensão. Em pesquisa no
fundo do mar, hidrofones são mais comumente usados, eles são colocados em cabos longos atrás
do navio de pesquisa e convertem a pressão em tensão. Outra possibilidade em levantamentos
sísmicos marinhos é arrastar cordas ao longo do fundo do mar para registrar ondas de pressão.
Figura 5.19 mostra uma exploração sísmica convencional. O barco usa uma arma de ar para causar
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ondas de choques que são refletidas pelas camadas geológicas. Também são utilizados hidrofones
para registrar as ondas de pressão refletidas.

Figura 5.19: Exploração sísmica utilizando reflexão de ondas e hidrofones.

O objetivo básico de um sismógrafo é gravar o movimento do solo, em relação a um
ponto estacionário, acima do solo. Em instrumentos iniciais, o movimento do solo era gravado
por um pêndulo traçado na areia ou em papel. Com o avanço da tecnologia, o pêndulo amortecido
horizontal provou ser mais exato. Este inclui um peso montado no ponto de um triângulo bem
articulado em sua borda vertical. Quando o chão está se movendo, o peso permanece imóvel e a
dobradiça balança. A oscilação do pêndulo pode ser ajustada para se obter a frequência desejada.
No estado da arte, sismógrafos utilizam sensores eletrônicos, amplificadores e filtros para obter
uma alta resolução e detectarem eventos em um espectro de banda larga.

Após o terremoto no Oceano Índico em 2004, e o tsunami devastador seguinte a ele, a
pesquisa sobre terremotos submarinos e detecção de tsunamis ganhou mais atenção. A monito-
ração das placas tectônicas profundas do mar, por muitos anos, tem sido uma área de foco para
os cientistas sísmicos. Mais de 80% de todos os terremotos ao redor do Japão ocorrem no fundo
do mar por subducção de placas, que podem ser devastadoras para o continente, no caso de um
incidente de tsunami. No Japão, há atualmente algumas rede fixas de monitoração em operação no
fundo do mar. Cada rede é composta por vários sensores de pressão, para detecção de tsunamis,
e sismógrafos no fundo do oceano, ligados via cabo a uma central de monitoração. O objetivo
dessas redes é, naturalmente, relatar qualquer atividade sísmica precursora ou deslizamento entre
as placas, dando boas indicações sobre terremotos próximos. A figura 5.20 mostra a configuração
de um sismógrafo no fundo do mar e sua foto real.

Redes de sensores aquáticas, com algoritmos de boa localização, podem ser um bom
método para reduzir custos e simplificar a implantação de sistemas de monitoração sísmicos, por
sua estratégia ad hoc.
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Figura 5.20: Sistema de sismógrafos no fundo do mar.

5.9.2. Segurança

A tecnologia está caminhando para exploração dos recursos naturais e outros tipos de infra-
estruturas marítimas, como plantas de geração de energia via ondas e culturas de peixe. Tudo
isso sem a proteção de submarinos. Esses tipos de instalações são muito complexos e consistem
de diferentes construções espalhadas por uma grande área. Atualmente, esses equipamentos são
altamente vulneráveis a ataques terroristas e não convencionais de guerra. Outro alvo em potencial
são portos cuidando de centenas de embarcações marítimas a cada dia. Um ataque contra qualquer
infra-estrutura marítima pode ter efeito devastador na economia e no meio-ambiente. Isso faz com
que a área de segurança na orla deixe de ser uma preocupação exclusivamente militar.

Instalações militares estão, em geral, sob a segurança e bem protegidas, tanto debaixo da
água como na superfície. A segurança de portos ganhou muita atenção nos últimos anos e o uso de
veículos submarinos autônomos para uso comercial permitiu o patrulhamento subaquática eficaz
de grandes zonas portuárias.

Ameaças, em potencial, incluem mergulhadores, submarinos não tripulados, veículos,
barcos de velocidade e VAA. Todas as possíveis ameaças têm características diferentes e possíveis
abordagens e trajetórias que requerem um sistema avançado de detectar todos os tipos de ameaças.
Um dos maiores desafios é o de ser capaz de identificar ameaças escondidas dentro da atividade
diária, potencialmente disfarçada como um navio de pequeno porte.

Um sistema de segurança para proteção das instalações marítimas precisa servir
várias funções para alcançar o mesmo nível de segurança de instalações importantes em
terra [Lougheed and Clifton 1988]. A tabela 5.2 dá uma visão geral e exemplos.

Na luta contra ameaças, o sonar subaquático é a ferramenta preferida. Sistemas de sonar
podem ser ativos ou passivos. Sistemas ativos usam um ou mais transmissores e receptores, en-
quanto um sistema sonar passivo utiliza apenas receptores. Os transmissores de um sistema de
sonar ativo emite um pulso curto e analisa o eco recebido para identificar todos os navios, sub-
marinos ou obstáculos. Um sistema de sonar passivo, por outro lado só ouve o ruído emitido por
alvos em potencial, e identifica o alvo baseado em assinaturas sonoras distintas. A maioria dos
sonares são montadas sobre o casco de um navio ou carregados atrás dele.

Os sistemas de vigilância para a proteção de instalações em alto mar são geralmente ba-
seados em uma abordagem integrada [Asada et al. 2007]. Isto envolve o uso de vários sistemas
de sensoriamento remoto e plataformas de sensores. Para a vigilância, radar acima da superfície e
barcos de patrulha são comuns, e vários sistemas de sonar são empregadas sob a superfície. Mui-
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Tabela 5.2: Funções típicas de um sistema de segurança marítima.

Função Terra Mar

Prevenção Trancas, cercas, Barreiras de controle
controle de acesso. de acesso, iluminação.

Detecção Sensores de detecção, vídeo Sonar, radar, vídeo de
de detecção de movimentos. detecção de movimentos.

Avaliação Televisão de CCTV,
circuito fechado (CCTV) veículos subaquáticos

Impedimento de acesso Cercas, barreiras barreiras flutuantes.

tas vezes os sistemas de vigilância são combinados com barreiras flutuantes e pontos de controle
para fins de prevenção. A figura 5.21 ilustra um sistema de vigilância: veículos aquáticos utilizam
sonar para detectar mergulhadores acima deles e múltiplos sonares com eco para detectar cascos
de navios.

Figura 5.21: Sistema de vigilância com sonares simples e duplos.

Um dilema na aplicação de sistemas de vigilância subaquática diz respeito ao custo e à
cobertura [Smookler et al. 2005]. Um sistema básico para detecção de mergulhador, que é o mais
adequado para proteção contra ataques assimétricos, utilizam sonares com bandas de frequência
mais alta. A alta frequência sofre maior perda de absorção [Hovem 2008], limitando assim o
alcance de proteção. Isto exige uma grande quantidade de instrumentos distribuídos para conseguir
uma boa cobertura, o que acaba por aumentar o custo. Uma abordagem proposta é combinar os
sistemas de detecção de mergulhador próximo às instalações e veículos ou sonares rebocados para
patrulhamento aleatório mais longe da instalação [Lovik et al. 2007]. Mesmo esta solução, que
não oferece cobertura completa, pode aumentar a probabilidade de detecção em uma área maior.

Uma abordagem utilizando redes ad hoc para uma boa cobertura na vigilância marítima
de áreas de alto risco é apresentado em [Benmohamed et al. 2006]. A rede de sensores é composta
por um número de nós receptores capazes de analisar sinais acústicos. São utilizados alguns nós
com transmissores acústicos e um gateway com enlace de satélite. Os nós têm um receptor acústico
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e uma unidade de processamento para analisar sinais recebidos. Quando a detecção é feita, um
relatório é enviado para um centro de controle em terra para analisar o alarme.

5.9.3. Poluição

O oceano é a estação final para grandes quantidades de lixo. Na maioria das vezes, a poluição ma-
rinha é proveniente de fontes terrestres, incluindo lixo doméstico, esgoto, escoamentos agrícolas e
diferentes substâncias químicas tóxicas. Toxinas podem originar, por exemplo, de vento levando
pesticidas ou rios poluídos. No oceano, elas se dissolvem em muitas partículas pequenas e são
absorvidos pelos plânctons. Uma vez no ecossistema, a poluição se concentra dentro da cadeia
alimentar e contamina todas as partes da vida marinha. Muitas partículas químicas carregadas por
rios podem combinar-se quimicamente de forma a tornar estuários anóxicos, exterminando toda
vida aquática. Como os recursos marinhos são usados para alimentação, metais pesados e substân-
cias químicas perigosas podem, eventualmente, acabar em seres humanos ou se espalharem para
os animais terrestres. Além da disseminação de produtos tóxicos e de mortalidade, a poluição
também pode causar mutações ou alteração na bioquímica, modificando o tecido com capacidade
de reprodução [Owen et al. 2005].

O aumento do tráfego de navios e petróleo, em alto mar, e a extração de gás são uma
grande preocupação. Boa parte da poluição no oceano é originada de descarga de navios e aci-
dentes em navios e plataformas. A quantidade de óleo derramada, anualmente, em todo o mundo,
é estimada em mais de 4.5 milhões de toneladas, o equivalente a dois acidentes com super petro-
leiros a cada semana. Mas descargas e derrames de petróleo estão diminuindo. Desde a década
de 1980, elas foram reduzidas em 63% e continuam a diminuir. Isso se deve, principalmente, ao
advento de petroleiros de casco duplo e iniciativa política [Khan and Jenkins 2008].

A preocupação do nível de CO2 na atmosfera preocupa muitos cientistas do clima. Dado
que a maior quantidade de CO2 acaba no oceano, a medição de seu nível na água dos oceanos,
pode dar boas indicações sobre a parcela do aumento de descarga terminando na atmosfera. Como
o aumento do teor de CO2 na atmosfera é a metade do que previsto, a pergunta que fica é se os
oceanos absorvem mais do que era inicialmente esperado [Rubin and Ping Wu 2000]. Para ser
capaz de fazer previsões futuras do nível atmosférico de CO2, a transferência líquida de CO2
para a superfície das águas tem que ser medida. Isso pode ser feito através da medição da pressão
parcial de CO2 (pCO2) e calculada a diferença da pressão na camada da atmosfera, o que é bastante
constante. Esta diferença de pCO2 decide o coeficiente de transferência do gás e permite calcular
a transferência líquida de CO2 para superfície da água. Medições de pCO2 na superfície da água
é feito atualmente por missões de investigação a nível mundial, mas esta abordagem não tem a
capacidade de fazer o acompanhamento detalhado no tempo e no espaço que é necessário. Para
confirmar a necessária amostragem espacial e temporal, sensores de fibras ópticas capazes de
monitoração de longo prazo têm sido desenvolvidos [Rubin and Ping Wu 2000].

A necessidade de amostragem adaptativa de poluentes, em determinadas áreas marítimas,
é uma realidade. A falta de métodos mais eficazes para detecção, monitoração, análise e previ-
são da poluição marinha é de grande importância. A metodologia atual de amostragem ativa e
passiva pode não ser aplicável a acompanhar a propagação futura de poluentes marinhos. Para
avaliar a ameaça iminente da poluição marinha, métodos de amostragem adaptativa devem ser
desenvolvidos.

Para o acompanhamento de limites costeiros e estuários, redes aquáticas podem ser uma
boa solução. Redes aquáticas podem ser equipadas com sensores para detecção de turbidez5, nível

5A turbidez é uma característica física da água, decorrente da presença de substâncias em suspensão e é
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de oxigênio, temperatura e pH. Em caso de uma emergência, uma rede ad hoc aquática pode ser
depositada rapidamente e ser usada para monitoramento de derrames de petróleo. Monitoramento
de descargas das instalações em alto mar também são adequadas. Redes aquáticas podem prover
sensoriamento quase em tempo real, podendo ser útil também em áreas de alto risco.

5.9.4. Biologia marinha

Biologia marinha é o estudo de organismos vivos no mar ou em outros ambientes marinhos. Além
de estudar os diferentes organismos que compõem o elenco no mar, biólogos estudam o efeito
de diferentes substâncias sobre a vida marinha. Consequentemente, é muito relacionada com a
oceanografia e o estudo da salinidade, da temperatura e de mudanças dinâmicas do mar.

Como a oceanografia, a biologia marinha é uma ciência relativamente nova e originou-se
do estudo das criaturas terrestres. Uma motivação importante para o estudo da vida no mar é
a hipótese que a vida começou no mar. Biologia marinha cobre desde o estudo de organismos
unicelulares e fotossíntese de bactérias em águas profundas a migração dos grandes mamíferos
marinhos.

Os cientistas acreditam que a vida no mar nos diz muito sobre a evolução da Terra e dão
boas indicações sobre as mudanças ocorridas no passado, e as mudanças que ocorrem agora. A
relação entre a vida no mar e mudanças importantes acontecendo na atmosfera ainda não está
totalmente compreendida. Grande parte do oceanos ainda permanecem inexplorados e podem
conter informações novas sobre a evolução e os recursos futuros. Os recursos marinhos são de
grande importância para a qualidade de vida e para a vida na Terra.

Uma parte vital da biologia é o estudo dos habitats e ecossistemas. A mudança física
ou química, em uma área específica, pode ter um impacto importante sobre a quantidade de vida
na região. Acompanhamento de um habitat pode fornecer bons dados sobre a abundância das
espécies e condições para a vida ou reprodução. Habitats a serem monitorados incluem: camadas
de águas superficiais sofrendo mudanças rápidas, os recifes com um ambiente rico, com centenas
de espécies de águas profundas e trincheiras nas profundidades de vários milhares de metros e sem
luz solar [Ingmanson and J.Wallace 1995].

Redes aquáticas podem simplificar e limitar os custos de monitoramento de habitats mari-
nhos. O fato de habitats oceânicos serem limitados em tamanho os torna uma plataforma adequada
para o uso de redes de sensores aquáticas. Um recife pequeno, em uma lagoa ou outro habitat de
interesse não precisa ter uma rede com mais do que cem nós, tornando a rede mais fácil de ser
gerenciada e controlada. O tempo de vida das redes é dependente da amostragem temporal e,
consequentemente, da energia relacionada com o armazenamento, processamento e comunicação
dos dados.

Atualmente, os sistemas de monitoração são fixos, tendo pequena área de cobertura, pe-
quena proteção (alguns pontos de observação que podem ser facilmente atacados). O uso de redes
de sensores pode aumentar a área de cobertura, aumentar a segurança e reduzir custos.

5.10. Conclusões
Rede de sensores aquática é uma área de pesquisa importante. Há uma perspectiva de seu cresci-
mento e utilização em diversas áreas nos próximos anos, como: oceanografia, biologia marinha,

medida através da redução de transparência na água. Os equipamentos mais utilizados para medir a turbidez
são os nefelômetros que medem, numa célula fotoelétrica, a quantidade de luz dispersa através da amostra
de água, a 90o da luz incidente.
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estudos da interação entre oceanos e atmosfera, estudos do clima, aquecimento global, arqueologia
no fundo do mar, predições sísmicas, na área de saúde para detecção de poluentes e substâncias
contaminantes, controlando a qualidade da água, e áreas importantes da economia como explora-
ção e monitoração de campos de gás, óleo e petróleo. Neste texto, foram apresentados o estado da
arte, e particularidades da área de pesquisa em questão.

A principal diferença das redes de sensores aquáticas para as terrestres é o meio de comu-
nicação. Esse aspecto acaba por influenciar o desenvolvimento das aplicações e todas as camadas
de protocolos. O texto descreveu a camada física, onde foi detalhada a propagação de sinal e
formulado a estimativa da entrega de pacotes no meio aquático. Na camada de enlace, foram apre-
sentados os protocolos mais recentes nesse tema de pesquisa. A camada de roteamento discutiu
protocolos pró-ativos, reativos e geográficos. Também foram apresentados métodos recentes de
localização: com ajuda de veículos aquáticos, com sinalizadores que ascendem e descendem e,
com uso de laser acústico. Resultados recentes em modelos de mobilidade descreveram o mo-
delo MCM. Finalmente, quatro aplicações foram detalhadas: sismologia, segurança, poluição e
biologia marinha.
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